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Informationssicherheit
muss man als ganzheitliche
Aufgabe begreifen

Unser Kommentar (siehe S. 8—9) beginnt mit einer fiir die meisten Leser verbliiffenden
Aussage: Informationssicherheit raus aus der IT-Abteilung! Wie das? In der Regel
werden technische IT-SicherheitsmafSnahmen sorgfdltig umgesetzt und gewdbhrleisten
so einen ausgezeichneten Schutz gegentiber typischen Bedrohungen. Allerdings lassen
sich erfolgreiche Cyber-Angriffe auf diese Weise nicht vollumfdnglich verhindern, weil
technische Mafsnahmen immer nur eine Reaktion auf ein bereits bekanntes Aktions-
muster sein kénnen. Sie sind in erster Linie reaktiv, nicht proaktiv! Die Losung heifSt:
Informationssicherheit als ganzheitliche Aufgabe des Unternehmens begreifen.

Der Klimawandel ist ein Phdinomen, das sich nicht mehr aufhalten, sondern allenfalls
verlangsamen und in seinem Ausmap begrenzen ldsst. Grundsdtzlich sind wir gut
beraten, wenn wir uns friihzeitig auf konkrete Folgen des Klimawandels einstellen.
Menschen kénnen sich in ihrem nédichsten Umfeld gegen Klimafolgen wie Starkregen
oder Hitzewellen wappnen und dabei sogenannte Klimaresilienz entwickeln. Wie das
gelingen kann, wurde 2018 bis 2022 im Rahmen des Projekts iResilience an drei Pilot-
standorten in KoIn und Dortmund erforscht. Wir sprachen dariiber mit der Projekt-
koordinatorin Stephanie Bund (siehe S. 10-13).

Fluorhaltige Schaummittel werden nach einer Ubergangsfrist
verboten werden. Unser Beitrag ,,Auswirkungen des Verbots
von AFFF-Schaummitteln“ (siehe S. 14-17) zeigt auf, was

bei der Umstellung von Loschanlagen zu beachten ist. Die
Umstellung einer Loschanlage auf fluorfreie Schaummittel
ist mehr als nur ein Tausch des Schaummittels Alt gegen Neu.
Der Erhalt und Nachweis der Wirksamkeit der Anlage unter
Berticksichtigung der spezifischen Brandstoffe, die Wah!

des Schaummittels, die Anpassung der Anlagenparameter
sowie die Reinigung der Anlagenteile erfordern einige Arbeit.
Dafiir bleibt unter Umstdnden nicht viel Zeit. Denn je nach-
dem, welche PFAS im Schaummittel enthalten sind, konnen Betreiber schon Mitte 2025
von einem Verbot betroffen sein.

Wiihrend der Corona-Pandemie erreichten die Fallzahlen beim Einbruchdiebstahl einen
historischen Tiefstand. Doch nun zeichnet sich ein deutlich gegenldufiger Trend ab.

Auf der diesjdhrigen VdS-Sicherheitsfachtagung (21.—22.06.2023 in Kéln) werden wir
diese Entwicklung beleuchten und neben statistischen Erkenntnissen auch aktuelle
Informationen zu staatlichen Férderungen und kriminalpolizeilichen Praventionsansat-
zen vermitteln. Die Veranstaltung bietet als Branchentreff mit ausgeprdgtem Netzwerk-
charakter viel Gelegenbheit fiir fachlichen und personlichen Austausch. Neben den
Vortrdgen zu unterschiedlichen Themen der Sicherheit fiir Privat, Gewerbe und In-
dustrieanwendungen bietet die begleitende Fachausstellung eine zusdtzliche Quelle fiir
aktuelle Informationen und den Austausch mit Fachlieferanten (siehe S. 42-43).
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T Fluorhaltige Schaummittel werden nach einer Ubergangsfrist
verboten werden. Die notwendige Umstellung einer Loschanlage
auf fluorfreie Schaummittel ist mehr als nur ein Tausch des
Schaummittels Alt gegen Neu. Der Erhalt und Nachweis der
Wirksamkeit der Anlage unter Beriicksichtigung der spezifischen
Brandstoffe, die Wahl des Schaummittels, die Anpassung der
Anlagenparameter sowie die Reinigung der Anlagenteile erfordern
einige Arbeit.

T Die Sicherungskette reicht vom einzelnen Melder
iiber verschiedene Bus-Module, Zentralen, Ubertra-
gungseinrichtungen, Alarmempfinger, Gefahren-
managementsysteme, Leitstellen oder Interventions-
stellen bis hin zur Interventionskraft. Dabei sind
viele Kettenglieder zu koordinieren. Unser Bild zeigt
symbolisch, wie es aussehen kann, wenn die Glieder
der Kette nicht aufeinander abgestimmt wurden.

€ An ein Rechenzentrum werden

je nach vereinbarter Verfiigbarkeit

und Sicherheitsbediirfnis die
unterschiedlichsten Anforderungen
gestellt. Dies reicht von Zugangs-,
Daten- und Brandschutz bis zum
Schutz gegen Naturgefahren,
terroristische Anschldge sowie
politische Gefahren.

Spektakuldre Einbriiche in Museen wie dem Griinen Gewolbe in
Dresden haben in den letzten Jahren fiir Aufsehen gesorgt. Dies ist
nur eines von zahlreichen aktuellen Themen, die bei der diesjcihri-
gen VdS-Sicherheitsfachtagung (21.—22.06.2023 in K6In) beleuchtet
werden. Die Veranstaltung bietet als Branchentreff mit ausge-
pragtem Netzwerkcharakter viel Gelegenheit fiir fachlichen und
personlichen Austausch. Die begleitende Fachausstellung wird eine
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Dieser QR-Code
fiihrt Sie direkt
zum Download
der Fach-
empfehlung
,Verhalten im
Brandfall

in Pflege-
einrichtungen“
von der Website
der vfdb:

Mittelstdndische Handels- und Logistikunternehmen sind besonders durch

Cyber-Angriffe gefihrdet (Foto: Chlorophylle/Adobe Stock)

Handel und
Logistik im
Fadenkreuz
von Cyber-
Kriminellen

Viele mittelstandische Handels- und
Logistikunternehmen vernachlassi-
gen ihre IT-Sicherheit und werden
zum leichten Ziel von Hackern. Fast
jede vierte Firma (22 Prozent) ist be-
reits Opfer von Cyberattacken ge-
wesen. Jeder zweite angegriffene
Betrieb stand sogar zeitweise still
und musste die IT-Systeme mit gro-
Bem Aufwand wiederherstellen.
Das zeigt eine reprasentative Forsa-
Umfrage unter 300 Unternehmen
des GroR- und Einzelhandels sowie
aus dem Transportsektor im Auf-
trag des Gesamtverbands der Deut-
schen Versicherungswirtschaft (GDV).
,Die erfolgreichen Angriffe zeigen,
dass die IT-Sicherheit in Handel und
Logistik noch sehr liickenhaft ist.
Die Verantwortlichen missen mehr
und bessere Schutzvorkehrungen
treffen, die Mitarbeiter sensibilisie-
ren und Notfallplane schmieden®,
sagt die stellvertretende GDV-
Hauptgeschaftsfiihrerin Anja Kéfer-
Rohrbach.

Wie gering das Schutzniveau ist, be-
legt auch ein vom GDV initiierter
Sicherheitscheck, an dem 19 Mittel-
standler der Branchen freiwillig teil-
nahmen. IT-Sicherheitsberater Mi-
chael Wiesner stieB bei zwei Drittel
der Unternehmen auf veraltete Be-
triebssysteme und fand bei fast al-
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len (95%) Schwachstellen, die Ha-
cker zur Manipulation von Daten
oder zur Ubernahme der IT-Systeme
nutzen kénnten. Zudem gelangte er
bei jedem vierten Unternehmen
tiber Phishing-Mails und gefalschte
Webseiten an die Zugangsdaten
von Beschaftigten, die ihm sehr
weitgehende Zugdnge erlaubten.
,Wer erst einmal erfolgreich in die
IT-Systeme eingedrungen ist, kann
sie in aller Regel komplett liberneh-
men und nach Belieben manipulie-
ren“, warnt Wiesner.

Brdinde in Pflege-
einrichtungen:
neue Fach-
empfehlung

Von der baulichen Situation Ulber
die Gefahren bis hin zu Reaktions-
moglichkeiten fiir Pflegeleitung
und Personal: Der Gemeinsame Aus-
schuss Brandschutzerziehung und
Brandschutzaufklarung des Deut-
schen Feuerwehrverbandes (DFV)
und der Vereinigung zur Forderung
des Deutschen Brandschutzes (vfdb)
hat mit einer Fachempfehlung das
Thema , Verhalten im Brandfall in
Pflegeinrichtungen® aufgearbeitet.

»Angeboten wird ein leicht lesbarer
Leitfaden, der die erforderlichen
Hintergrundinformationen bereit-
stellt, um rechtzeitig vor der Entste-
hung eines Brandes die richtigen
Entscheidungen treffen zu konnen®,
erklart Frieder Kircher, Vorsitzender
des Gemeinsamen Ausschusses. Die
Fachempfehlung solle die Liicke

schlieBen zwischen den bauord-
nungsrechtlichen Vorschriften und
technischen Regelwerken auf der
einen und den allgemein gehalte-
nen Empfehlungen fiir den Notfall
auf der anderen Seite. Sie richtet
sich an die Verantwortlichen in den
Einrichtungen - also insbesondere
die Betreiber.

»In der Zeit von der Entdeckung ei-
nes Brandes bis zum Eintreffen der
Feuerwehr sind die Pflegekrafte
weitgehend auf sich allein gestellt
und kénnen vieles richtig machen,
wenn sie fiir den Notfall vorbereitet
sind. Hierbei soll diese Fachempfeh-
lung helfen!, so DFV-Vizeprasident
Hermann Schreck.

Die Fachempfehlung deckt unter
anderem folgende Bereiche ab:
Gefahren von Feuer und Rauch,
Besonderheiten in Pflegeheimen,
Krankenhausern und ahnlichen Ein-
richtungen, Empfehlungen zum
Verhalten im Brandfall und vorbeu-
gende MalRnahmen zur Unterstiit-
zung im Brandfall.

Die Publikation steht auf den Web-
sites von DFV und vfdb zum
Herunterladen bereit: www.yfdb.de
und www.feuerwehrverband.de

Berlin fordert
Investitionen

in Informations-
sicherheit

Das Land Berlin investiert in den
Ausbau der Informationssicherheit
von kleinen und mittleren Un-
ternehmen (KMU). Sogenannte
,Digitalisierungsvorhaben® in den
Bereichen digitale Transformation,
Verbesserung der IT-Sicherheit und
digitale Beratung oder Qualifizie-
rung konnen bis zu 17.000 Euro Zu-
schuss erhalten. Das Programm
richtet sich an im Land Berlin ansas-
sige Unternehmen mit bis zu 249
Mitarbeitern, aber auch an Solo-
selbststandige. Zum einen konnen
KMU diesen Zuschuss nutzen fir
die Einfiihrung oder Verbesserung
der Informationssicherheit z.B. auf
Grundlage der Richtlinie VdS 10000,
zum anderen bietet sich fiir einzel-
ne IT-Experten die Moglichkeit, ihre



VdS-Zertifizierung mit dem ent-
sprechenden Sicherheitsstandard for-
dern zu lassen.

Besonders fiir kleinere Unterneh-
men sind die Herausforderungen
bei der Implementierung eines an-
gemessenen Schutzniveaus enorm.
Das Regelwerk VdS 10000 bietet ei-
nen systematischen Ansatz fiir die
Informationssicherheit von KMU,
ohne sie dabei organisatorisch oder
finanziell zu Uberfordern. Gerade
im Vergleich zur internationalen
Norm ISO 27001, die fiir den Ge-
schiftsalltag kleinerer Unterneh-
men oft GibermaRig komplexe An-
forderungen stellt, zeigen sich die
klaren Vorteile der Richtlinie: Die
VdS 10000 bietet mit sinnvollen An-
forderungen und praktischen Hand-
lungsempfehlungen eine Grundlage
flir ein geeignetes Cyber-Risikoma-
nagement von Kleinstunternehmen
bis hin zum Mittelstand.

,»In der Praxis hat sich unser Ansatz
fiir KMU bewahrt, um Cyber-Resili-
enz mit Uberschaubarem Aufwand
bewerten, verbessern und zertifizie-
ren zu kdnnen. Daher gehen wir da-
von aus, dass bald weitere Bundes-
lander die VdS 10000 in ihre digitale
Wirtschaftsforderung fiir den Mit-
telstand aufnehmen,“ erklart Tho-
mas Adenauer, VdS-Abteilungsleiter
Cyber-Security.

Doch nicht nur KMU profitieren von
der neuen Forderung: Im Rahmen

In Berlin konnen zuktinftig Maf3-
nahmen im Rahmen der VdS 10000

staatliche Unterstiitzung erhalten
(Foto: Nico Oder/Adobe Stock)

des Forderprogramms konnen sich
auch in Berlin ansassige IT-Experten
personlich als Cyber-Security-Bera-
ter zertifizieren lassen. Mit der An-
erkennung weisen sie vertiefte
Fachkenntnisse der relevanten VdS-
Schutzstandards nach,um KMU tech-
nisch, organisatorisch und punktge-
nau auf eine VdS-zertifizierte Infor-
mationssicherheit vorzubereiten oder
die vorhandene Cyber-Security zu

aktualisieren. Unter bestimmten
Voraussetzungen ist auch das Bera-
tungsangebot forderfahig.

Weiterfiihrende Informationen zur
VdS 10000 finden Sie unter: vds.de/
cyber/vdsioooo, mehr Informatio-
nen zur Digitalpramie Berlin unter:
ibb.de/de/foerderprogramme/
digitalpraemie-berlin.html (s. OR-
Codes rechts).

60 Sekunden fiir mehr Informationssicherheit

»Oh, ich habe 5 Millionen Dollar geerbt?
Das klingt ja interessant ...1“

1984 wurden in Deutschland die ersten E-Mails
empfangen —knapp 40 Jahre spater sind sie aus
dem Geschaftsleben nicht mehr wegzudenken.
Doch leider sind diese elektronischen Briefe
nicht besonders sicher und werden immer wieder fiir diverse Betrugs-
maschen und die Verbreitung von Viren und Malware genutzt. Ein paar
einfache Tipps konnen lhnen dabei helfen, die groRten Gefahren zu
vermeiden.

Viele Spam-Mails lassen sich sofort als solche identifizieren: Seltsame
Betreffzeilen, irrwitzige Versprechen (z.B. das angebliche 5-Millionen-
Dollar-Erbe) sowie absurde Rechtschreibung und Grammatik machen
es einfach, die Nachrichten direkt in den Mull zu beférdern. Doch es
gibt auch gefalschte E-Mails, denen man ihr tibles Ansinnen nicht
sofort ansieht. Seien Sie immer misstrauisch, besonders, wenn es um
Geld geht oder Anhange im Spiel sind. Selbst wenn der Absender
angeblich der Chef ist oder ein Familienmitglied. Anstatt einfach auf
Links zu klicken, rufen Sie die genannten Websites lieber selbst im
Browser auf. Oder checken Sie Telefonnummern, bevor Sie den Absen-
der der Nachricht anrufen.

Uberpriifen Sie die Einstellungen Ihres E-Mail-Clients (also Programme
wie ,,Outlook®,, Mail“,, Thunderbird“ 0.A.). Dort l3sst sich immer das
automatische Nachladen von externen Inhalten verbieten, und das
sollten Sie auch unbedingt tun. Denn zum einen werden diese Inhalte
haufig zur Nachverfolgung der E-Mail verwendet, zum anderen sind
sie auch immer wieder an Sicherheitsliicken beteiligt. Eine weitere
Funktionalitat, die Sie abschalten konnen, ist die Darstellung von
HTML. Das fiihrt zwar oft zu einem etwas seltsamen Aussehen der
Mails, bietet aber mehr Sicherheit. Und falls die HTML-Ansicht doch
gewiinscht wird, lasst sie sich bei den meisten Mailprogrammen
einfach Fall fur Fall aktivieren, oft mit einem Klick.

Uberdenken Sie auch Ihr eigenes Verhalten beim Versand von Mails:
Ist eine unverschliisselte E-Mail der richtige Kanal fiir meine Informa-
tionen? (Die Vertraulichkeit einer Mail entspricht ungeféhr der einer
Postkarte!) Muss ich ein Word-Dokument (womdglich sogar mit
Makros) versenden oder tut es auch ein PDF? Muss meine Antwort an
alle Empfanger in der Adresszeile gehen oder kann ich einige davon
weglassen? Und vielleicht muss auch nicht der gesamte Inhalt der
vorherigen Mails in der Antwort enthalten sein. Weniger ist auch hier
oft mehr, denn so sinken die Chancen, dass Informationen in alle Welt
verstreut werden und eventuell in falsche Hinde geraten.

[Urs Walther, Redaktion s+s report]
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Informationssicherheit
raus aus der IT-Abteilung!

Cyber-Angriffe,
Phishing, Ransom-
ware, Trojaner: Diese
Schlagworte sind in
den Medien all-
gegenwiirtig und
gehoren lingst
nicht mehr nur zum
Fachjargon von
IT-Experten. Beinahe
wdochentlich wird
liber erfolgreiche
Angriffe in unterschiedlichsten Sektoren mit
schweren Folgen fiir die Betroffenen berichtet,
Tendenz weiter steigend. Und auch die Auswirkun-
gen werden immer verheerender. Es kommt
regelmdfig zu langwierigen Betriebsunterbrech-
ungen, Datenverlusten und Schdden in Millionen-
hohe. Unternehmen, Behorden und auch Privat-
personen sind gleichermafSen betroffen und

ein Ende der Bedrohungslage ist nicht in Sicht,
eher im Gegenteil.

Als beste Mafinahmen, sich gegen Cyber-Angriffe
zu schiitzen, sehen viele Unternehmen die Investi-
tion hoher Summen in IT-Sicherheitsmafinahmen
und die Mobilisierung ihrer IT-Abteilungen. Und
dennoch kommt es immer wieder zu erfolgreichen
Angriffen mit damit einhergehenden Betriebs-
unterbrechungen. Viele dieser Vorfdlle hatten
vermieden werden kénnen. Aber wie?

Wie bei der Koordination des Flugbetriebs durch den Tower muss die
Verantwortlichkeit fiir die Informationssicherheit zentral bei der Geschdifts-
fiihrung liegen (Foto: Gorodenkoff/Adobe Stock)
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Informationssicherheit wird vielerorts immer
noch als Aufgabe der IT-Abteilungen gesehen. Dort
sitzen die Fachleute, dort ist das Expertenwissen.
In der Regel sind technische IT-SicherheitsmafSnah-
men sorgfiltig umgesetzt und gewdhrleisten

so einen ausgezeichneten Schutz gegentiber
typischen Bedrohungen. Allerdings Idisst sich ein
erfolgreicher Cyber-Angriff so nicht vollumfdnglich
verhindern, weil technische MafSnahmen immer
nur eine Reaktion auf ein bereits bekanntes
Aktionsmuster sein konnen, sie sind in erster Linie
reaktiv, nicht proaktiv. Die Tdtigkeiten der IT-Abtei-
lungen kdnnen also nur als wichtige Teilaufgabe
beim Schutz vor Cyber-Angriffen gesehen werden.
Ohne weitere Mafinahmen wird ein Cyber-Angriff
friiher oder spdter erfolgreich sein. Die aktuellen
Zahlen belegen dies zweifelsfrei.

Doch was, wenn ich Ihnen nun sage, dass Informa-
tionssicherheit keinesfalls eine Aufgabe der
IT-Abteilungen ist? IT-Abteilungen sind Fachab-
teilungen, die ihr Detailwissen in einem ganz
bestimmten Kontext einsetzen. Innerhalb dieses
Kontextes sind sie Fachleute und Ansprechpartner.
Sie betreuen digitale Geschdftsprozesse auf
technischer Ebene, aber sie haben keine umfassen-
de Sicht auf samtliche Geschdftsprozesse eines
Unternehmens. Wichtige Abhdngigkeiten bertick-
sichtigen sie daher oft nicht. Das ist auch weder
ihre Aufgabe, noch wurden sie dahingehend
ausgebildet. Informationssicherheit ist grundsdtz-
lich die Aufgabe des Top-Managements.

Die eigentliche Aufgabenstellung beim Thema
Informationssicherheit ist keineswegs allein der
Schutz vor Cyber-Angriffen, sondern in erster Linie
der Schutz vor dem Ausfall kritischer Geschdiftspro-
zesse. Auch wenn der Schutz vor Cyber-Angriffen
eine obligatorische MafSnahme ist, ergibt sich
daraus nur eine Teilaufgabe fiir eine Fachabteilung.
Primdr geht es bei Informationssicherheit um jede
Art von Stérungen, die zum Erliegen eines kriti-
schen Prozesses fiihren kénnen. Das Chaos am
Frankfurter Flughafen im Februar 2023 wurde zum
Beispiel nicht durch einen Cyber-Angriff, sondern
durch ein zerstortes Glasfaserkabel verursacht. In
diesem Fall hing ein kritischer Prozess am sprich-



wortlichen seidenen Faden. Kritische Geschdftspro-
zesse mtissen also zundchst eindeutig identifiziert
werden. Erst danach konnen Fachabteilungen
sinnvolle Mafsnahmen erarbeiten und umsetzen.

Informationssicherheit ist eine Fiihrungsaufgabe
und beginnt bei der Geschdiftsfiihrung. Schliefllich
ist es die Geschidftsfiihrung, die das Unterneh-
mensziel definiert und fiir dessen Erreichung in
der Verantwortung steht. Selbstverstdndlich kann
und muss sie delegieren, aber die Verantwortung
fiir die Organisation von Informationssicherheit
liegt bei ihr. Sie muss kritische Geschdftsprozesse
identifizieren, benennen und entsprechende
Mafnahmen ableiten. Solange erst nach einem
erfolgreichen Cyber-Angriff oder einer anderen
Storung klar wird, dass der betroffene Geschdfts-
prozess kritisch ist, wird es weiterhin zu Betriebs-
unterbrechungen und Insolvenzen kommen.

Die Situation ist vergleichbar mit einem Flughafen,
auf dem ein geordneter Flugbetrieb nur durch eine
effektive Koordination aller Flugzeuge moglich ist.
Niemand kdme auf die Idee, die Arbeit des Towers
an die Piloten zu delegieren. Genauso wenig sollte
die Verantwortung fiir Informationssicherheit

allein auf die IT-Abteilung abgewdlzt werden.
Selbst die besten IT-SicherheitsmafSnahmen sind
nutzlos, wenn es an einer klaren Flihrungsstruktur
fehlt. Ein ZusammenstofS unkoordinierter Flug-
zeuge kann auch nicht durch den Kauf weiterer
Flugzeuge verhindert werden. So ist es auch bei
Informationssicherheit: Investitionen in Firewalls
und Virenscanner haben alleine noch keinen
Sicherheitsvorfall verhindert. Eine klare Fiihrungs-
verantwortung und eine gut koordinierte Zusam-
menarbeit zwischen allen Fachabteilungen sind
unerldgsslich, um ein hohes Maf$ an Sicherheit zu
gewdbhrleisten. Das Top-Management ist dabei die
oberste Instanz, die den Sicherheitsprozess leiten
und sicherstellen muss, damit alle Abteilungen
gemeinsam an einem Strang ziehen konnen.

Deshalb ist es wichtig, dass Unternehmen Informa-
tionssicherheit als ganzheitliche Aufgabe begrei-
fen, die nicht allein der IT-Abteilung iiberlassen
werden kann. Insgesamt muss die Informations-
sicherheit als strategisches Thema betrachtet
werden, das eng mit der Geschdftsstrategie
verkniipft ist. Nur so kénnen sich Unternehmen
effektiv gegen Cyber-Angriffe und andere Storun-
gen des Geschdftsbetriebs schiitzen.

VdS-Fachtagung 2023

02,"03.05.2023 in Koln

Hotel Mondial am Dom

Brandschutz in

Anzeige

VdS

Bus-Betriebshofen

Ideal fiir Brandschutzverantwortliche bei
Busunternehmen sowie Sachverstandige,

Planer, Errichter, Versicherer und Kommunen

sowie Berufs- und freiwillige Feuerwehren:

® Praxisnahe Informationen zu Brandgefahren

und Schutzmafinahmen

m Exkursion zu den Kolner Verkehrsbetrieben (KVB)

® inklusive Netzwerkabend

In Kooperation mit

VDV Die Verkehrs-
unternehmen
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Das aktuelle Interview

Soziale Innovationen sind
entscheidend, um den
Klimawandel zu bewiltigen

Menschen konnen sich in
ihrem ndchsten Umfeld
gegen Klimafolgen wie
Starkregen oder Hitze-
wellen wappnen und dabei
Klimaresilienz entwickeln.
Wie das gelingen kann,
wurde 2018 bis 2022 im
Rahmen des Projekts iResi-
lience an drei Pilotstandor-
ten in K6In und Dortmund
erforscht. Wir sprachen
dariiber mit der Projektko-
ordinatorin Stephanie Bund.

1Was bedeutet
Klimaresilienz?

Stephanie Bund: Unter Klimaresili-
enz wird im Projekt iResilience die
Widerstands- und Anpassungsfa-
higkeit einer Stadt oder eines Quar-
tiers gegenuber den klimatischen
Veranderungen verstanden. Veran-
derungen konnen sowohl Wetter-
ereignisse oder auch klimatische
Entwicklungen sein, also zum Bei-
spiel Hitze, Starkregen oder Tro-
ckenheit.

Die Resilienz bezieht sich auf Klima-
anderungen und deren Folgen fiir
Menschen, Natur, Bebauung und
die Gesellschaft. Dabei verstehen
wir unter Widerstandsfahigkeit die
Robustheit eines Systems. Das
heilt, dass z.B. die klimatischen Ver-
anderungen kaum Schaden in der
Stadt verursachen und die Bewoh-
ner:iinnen die Ereignisse gut Uber-
stehen. Die Anpassungsfahigkeit
definiert sich durch vorhandene
Ressourcen und die Lernfahigkeit.
So ermoglichen beispielsweise be-
stimmte Fahigkeiten der Bewoh-
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ner:innen oder der Stadtverwaltung
sich anzupassen und entsprechend
handeln zu konnen.

2 Was waren die Ziele
Ihres Forschungsprojekts?

Stephanie Bund: Das Projekt iResi-
lience wurde von 2018 bis 2022 vom
Bundesministerium fiir Bildung
und Forschung in der Leitinitiative
Zukunftsstadt gefordert. Gemein-
sam mit Menschen aus drei Quar-
tieren in Koln und Dortmund soll-
ten Visionen, Ideen und MaR-
nahmen zur Starkung der Wider-
standsfahigkeit und als Beitrage
zur Anpassungsfahigkeit der Stadte
entwickelt werden.

Dabei ging es in erster Linie aber
nicht um die bauliche Umsetzung
von KlimaanpassungsmaBnahmen,
sondern um die gemeinsame Ent-
wicklung und Vorbereitung von
MaBnahmen in den Themenfeldern
Hitze- und Starkregenvorsorge und
der Forderung von Stadtgriin sowie
der Sensibilisierung fiir Themen der
Klima- und Eigenvorsorge. Dies
wurde in einem zweieinhalbjahri-
gen Ko-Planungsprozess mit unter-
schiedlichsten Akteuren in den
Stadten und Quartieren umgesetzt.

Reallabore wurden im Projekt als
Rahmen oder zentrales Konzept fiir
die Zusammenarbeit eingesetzt, da
hier transdisziplinare Forschung und
transdisziplindres Wissen im Vor-
dergrund stehen. Unterschiedlichste
Menschen wie Anwohner:innen
oder Immobilieneigentiimer oder
engagierte Personen aus Initiativen
sollten fiir klimatische Veranderun-
gen in ihren Quartieren sensibilisiert
und zum Mitmachen motiviert wer-
den. Das transdisziplinare Projekt-

Stephanie Bund studierte Umwelt-
wissenschaften (Dipl.) und Regional-
management & Wirtschaftsforde-
rung (M.A.) in Vechta, Salzburg und
Géttingen. Sie ist seit 2015 Wissen-
schaftliche Mitarbeiterin im
Forschungsbereich,, Transformative
Governance in Stadt und Region“
der Sozialforschungsstelle, TU
Dortmund. Stephanie Bund
koordinierte den Projektverbund im
BMBF-Vorhaben iResilience — Soziale
Innovationen und intelligente
Infrastrukturen fiir die resiliente
Stadt der Zukunft (2018-2022).

team aus Praxis und Wissenschaft
stand zur Seite und unterstitzte
beispielsweise mit Fachwissen, Mo-
derationen oder der Umsetzung un-
terschiedlichster Formate.

3 Die bauliche Umset-
zung von Klimaanpas-
sungsmafinahmen war
also nicht Kern des
Projekts iResilience?

Stephanie Bund: Die Veranderung
eigener Handlungspraktiken, also
die Beforderung sozialer Innovati-

Foto: Sozialforschungsstelle, TU Dortmund



on, war ein wichtiges Projektziel.
Neue Vorgehensweisen, neue For-
men der Zusammenarbeit und Ver-
netzung verschiedener Menschen
(Biirger:innen, Stadtverwaltung, Wis-
senschaft, Politik, Wirtschaft) konn-
ten erprobt werden. In dieser
Zusammenarbeit entstanden MaR3-
nahmenideen, die geplant und teil-
weise bereits umgesetzt werden
konnten.

Soziale Innovationen sind entschei-
dend, um die gesellschaftlichen He-
rausforderungen wie den Klima-
wandel zu bewidltigen. Viele sozial
innovative Ideen entstehen lokal im
Quartier, in Nachbarschaften, wenn
wir beispielsweise an Urban Garde-
ning Projekte, Gemeinschaftsgar-
ten oder Urban Farming denken.
Sie er6ffnen Chancen auf ein ande-
res Verhalten im Umgang mit den
Folgen des Klimawandels, wie etwa
die Nutzung von Schattenwegen an
Hitzetagen oder sich gemeinsam mit
anderen Menschen in der Nachbar-
schaft fiir mehr Griin einzusetzen.

4Welche Besonder-
heiten haben Sie an
den Projektstandorten
Dortmund und Kéln
vorgefunden?

Stephanie Bund: Fiir das Projekt
iResilience wurden gezielt zwei
GroRstadte ausgewahlt, in denen
bereits eine Sensibilisierung fir Kli-
maanpassung bestand und Einzel-
projekte bereits zur Starkung der
urbanen Resilienz beitragen. Kom-
munale Klimaanpassung ist in bei-
den Stadten auf politischer und ver-
waltungstechnischer Ebene seit
mehreren Jahren wichtiges Thema.

Zudem laufen weitere Initiativen
und Projekte parallel zu iResilience,
sodass grundsatzlich Unterstiit-
zung und Interesse fiir die Zusam-
menarbeit und das Ausprobieren
neuer Formen der Kooperation be-
stand.

Fir die Auswahl der Quartiere war
flir uns im Projekt spannend, dass
es grofle Unterschiede zwischen
den Quartieren, sowohl in ihren

baulich-topografischen als auch in
den demografischen Strukturen
gab. Die verschiedenen Ausgangs-
lagen brachten einen unterschiedli-
chen Fokus auf die Themenschwer-
punkte Starkregen- und Hitzevor-
sorge sowie Stadtgriin mit sich.

5 Vorsorge gegen Stark-
regen und Hitze oder die
Nutzung der klimatischen
Funktion des Stadtgriins
erfordern sehr unter-
schiedliche MafSinahmen
— wie bringt man die
unter einen Hut?

Stephanie Bund: Ziel war es, ge-
meinsam mit unterschiedlichen Ak-
teuren und Menschen aus der Zivil-
gesellschaft MaRnahmenideen zu
entwickeln. Dabei wurden bei-
spielsweise in sogenannten Lokalen
Aktionsgruppen (LAG) ganz konkre-
te Ideen in den Themenfeldern Hit-
zevorsorge, Starkregenvorsorge und
Stadtgriin entwickelt. Diese Ideen
wurden auch in drei Zukunftsbil-
dern fiir die Quartiere festgehalten
und zeigen anschaulich Visionen
flir ein zukiinftiges klimarobustes
Quartier.

Schnell wurde in diesen LAGs und
bei der Betrachtung der Zukunfts-
bilder deutlich, dass viele Ideen und
MaRnahmen nicht starr einem The-
ma zuzuordnen sind. Ganz im Ge-
genteil, denn die Beforderung grii-
ner und blauer Infrastrukturen kann
gemeinsam gesehen einen grof3en

Beitrag zur Steigerung der Lebens-
qualitat im Quartier leisten und so-
wohl der Hitze- als auch Starkre-
genvorsoge dienen. Fassaden- oder
Dachbegriinungen oder ein be-
griinter Schulhof beispielsweise ha-
ben einen grolRen Kiihlungseffekt,
konnen aber auch bei Starkregener-
eignissen eine wichtige Funktion
einnehmen.

6Welchen Vorteil
bietet der Ansatz, einzelne
Gebdude und Wohn-
anlagen zu betrachten?

Stephanie Bund: In iResilience wur-
de das Quartier betrachtet. Das
heil3t Ideen, MaRnahmen und Visio-
nen wurden auf Quartiersebene
entwickelt und eingeordnet. Da die
Sensibilisierung fiir Themen der Kli-
maanpassung und das Aufzeigen
von Moglichkeiten, Eigenvorsorge
zu betreiben, im Vordergrund stan-
den, wurde im Projektkontext auch
auf einzelne Gebdude geschaut.
Das Aufzeigen eigener Handlungs-
moglichkeiten und guter Beispiele
als Vorbilder konnte so genutzt
werden.

Beispielsweise wurde im Quartier
Dortmund-Hafen das Format , Ei-
gentlimerforum unterwegs“ umge-
setzt. Hier wurden gemeinsam mit
dem Eigentiimerforum Quartiers-
spaziergange organisiert. Das Ei-
gentlimerforum diente der Bera-
tung und Vernetzung von Immo-
bilieneigentiimer:innen unterein-
ander sowie beispielsweise mit En-
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Friihjahr 2020
in der Dortmun-
der Kirchen-
strafSe: Beim
Quartiersspa-
ziergang trifft
man sich zur
Gartenrunde
(Foto:
iResilience)
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Materialien und
Handbiicher
finden Sie im
Download-
bereich der
Projektseite
unter http://
iresilience-
klima.de/
materialien/.
Unser QR-Code
fiihrt Sie direkt
dorthin:

[=] 445 ]

Ein Drehbuch
fiir interessier-
te Stddte und
Kommunen
erhalten Sie
als kostenloses
PDF hier:
]

Verschiedens-
te Akteure
arbeiten bei den
Projekten vor
Ort zusam-
men. Hier beim
Dortmunder
Auftaktplenum
im Juni 2019
(Foto:
iResilience)

ergieberater:innen oder den Entsor-
gungsbetrieben. Wir konnten hier an
die bestehende Netzwerkarbeit im
Quartier ankniipfen, um mit Immo-
bilieneigentiimer:innen in Dialog
zu treten und im Rahmen eines
Quartiersspaziergangs unterschied-
liche Innenhofe zu besichtigen.

Das Ziel war, gute Beispiele hin-
sichtlich der Hofgestaltung und Po-
tenziale zur Umgestaltung aufzu-
zeigen. Uber dieses Format kam das
Projektteam mit einem Eigenti-
merpaar in Kontakt, das sich im
weiteren Prozess aktiv in eine Loka-
le Aktionsgruppe einbrachte und
letztendlich den eigenen Hinterhof
umgestaltete. Dieses konnte u.a.
mit Kompetenzen und Beratung
aus dem Projektteam und dem Auf-
zeigen von Finanzierungsmoglich-
keiten umgesetzt werden.

7 Wie gelang die Zu-
sammenarbeit der unter-
schiedlichen Akteure

und das Einbeziehen der
Menschen aus den Quar-
tieren in den Reallaboren?

Stephanie Bund: Das Thema ,,Klima-
wandelanpassung* ist haufig kom-
plex und abstrakt und regt die Men-
schen vor Ort in den Quartieren
nicht unmittelbar zum aktiven Mit-
machen an. Unter anderem da-
durch, dass das breite Thema Klima-
wandelanpassung in thematischen
Arbeitsgruppen und in lokalen
Aktionsgruppen heruntergebrochen
wurde, konnten Menschen vor Ort
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und Verwaltungsmitarbeitende fiir
unterschiedliche LAGs gewonnen
werden.

Zentral fiir den Prozess war die
Kollaboration unterschiedlicher Ak-
teur:innen. Deswegen war anfangs
die Identifizierung von Schliisselak-
teur:innen wichtig, die die Gestal-
tung der Reallabore mit ihrer Exper-
tise unterstiitzen konnen.

Innerhalb der Arbeit in den Real-
labor-Quartieren stand die Zusam-
menarbeit zwischen den kommu-
nalen Mitarbeitenden und der Zi-
vilgesellschaft im Fokus, erganzt
durch andere Stakeholder im Quar-
tier, wie z.B. Hauseigentiimer. Es
zeigte sich, dass es zielfiihrend ist,
die kommunalen Partner nicht nur
als externe Berater:innen einzube-
ziehen, sondern sie als Mitglieder
des Projektteams einzubeziehen.
Jeweils eine Vollzeitstelle wurde in
beiden Stadten geschaffen, die aus-
schliellich fiir das Projekt arbeite-
ten. Beide Mitarbeiterinnen waren
Ansprechpersonen und ,Gesichter
vor Ort“ und setzten eine intensive
Offentlichkeitsarbeit um. lhr Enga-
gement und Einsatz waren zentral
fiir den Erfolg des Projekts bzw. des
Erreichens unterschiedlicher Men-
schen.

8Welche Riickmel-
dungen erhielten Sie von
den Menschen vor Ort?

Stephanie Bund: Wir haben uber-
wiegend positives Feedback von

den unterschiedlichsten engagier-
ten Menschen vor Ort, aus der Zivil-
gesellschaft, den Initiativen und der
Stadtverwaltung bekommen. Wir
befragten die Beteiligten im An-
schluss an ein Format per Fragebo-
gen oder anhand von Interviews,
beispielsweise zur Zufriedenheit
oder zum Lernen aus der Zusam-
menarbeit. So konnte festgestellt
werden, dass die meisten Beteilig-
ten zufrieden mit dem Prozess der
Zusammenarbeit waren.

Besonderen Mehrwert sahen diese
Menschen in der Moglichkeit, neue
Netzwerke durch die gemeinsame
Arbeit zu kniipfen, es zeigte, wie
wichtig das eigene Netzwerk im
Stadtquartier ist. Personliche Netz-
werke konnten beispielsweise durch
die Zusammenarbeit in den Lokalen
Arbeitsgruppen erweitert werden.
Die Zusammenarbeit selbst und die
Ergebnisse wurden als erfolgreich
gewertet, da der partizipative Pro-
zess aufzeigte, dass die bisherige
Praxis des Zusammenwirkens von
Verwaltung, Politik und Biirger-
schaft an manchen Stellen anders
und neuartig gestaltet werden
konnte.

AuRerdem schatzten die Beteiligen
die fachliche Unterstiitzung und
Nutzung der unterschiedlichen
Kompetenzen der Expert:innen.
Durch das Mitwirken von beispiels-
weise einem Landschaftsarchitek-
ten und einem Ingenieurbiiro aus
dem Projektteam selbst und der
fachlichen Expertise aus der Stadt-
verwaltung, beispielsweise der
Stadtentwasserungsbetriebe, wur-
den aus Visionen konkrete und zu
realisierende MalRnahmen.

Vorteilhaft wurde gesehen, dass die
Arbeitsteilung nach eigenen Star-
ken ausgerichtet wurde. Teilneh-
mende konnten entsprechend ihren
personlichen, fachlichen oder orga-
nisatorischen Kompetenzen ihre
eigene Rolle finden, und dement-
sprechend fiihlten sich die Teilneh-
menden einbezogen und bestarkt,
vor Ort im Quartier etwas anzusto-
Ren.

Ein weiterer wichtiger Baustein zur
Zufriedenheit war, dass bereits
wahrend der Zusammenarbeit ers-



te konkrete MaRBnahmen zur Klima-
vorsorge umgesetzt wurden. Durch
das Aufzeigen von passenden For-
dertopfen konnten einige Ergebnis-
se angestoBen und in die Umset-
zung gebracht werden. Das
motivierte selbstverstandlich alle
Beteiligten und Menschen aus den
Quartieren.

Positiv war fiir uns dariiber hinaus
zu erfahren, dass die Beteiligten auf
unterschiedlichste Weise voneinan-
der lernen konnten. Hier fand in-
haltlich eine Auseinandersetzung
mit bisher unbekannten Themen
wie dem Thema Starkregen statt,
und auch methodisch konnten eini-
ge Beteiligte Neues aus der digita-
len Zusammenarbeit lernen. Neues
Fachwissen, z.B. zum Thema Archi-
tektur, zum Projektmanagement
und zu biirokratischen Themen wie
dem Fordermittelmanagement, er-
langt zu haben, wurde beispielswei-
se von den Befragten als personli-
cher Mehrwert gesehen.

9 Wie lassen sich die
gewonnenen Erkenntnisse
aus begrenzten Quartie-
ren auf grofSere Einheiten
wie Stadtviertel oder
ganze Stddte iibertragen?

Stephanie Bund: Selbstverstandlich
war es Ziel des Projekts, gemeinsam
mit den Menschen aus den Quartie-
ren direkt vor Ort Ideen und Visio-
nen fiir ein zukinftiges klimaro-
bustes Quartier zu entwickeln. Es
wurden viele tolle kleinere und gro-
Rere Ideen entwickelt, teils zu MaR-
nahmen ausgearbeitet oder sogar
bereits umgesetzt.

Fir jedes der drei Quartiere wurden
diese Ideen und MaRnahmen in ei-
nem Zukunftsbild festgehalten
(rechts oben das Beispiel Dort-
mund-Hafenquartier). Dieses Zu-
kunftsbild zeigt anschaulich einzel-
ne Ideen, die nur gemeinsam
betrachtet zum Ziel einer klimaro-
busten Stadt beitragen konnen. Das
Zukunftsbild wiederum steht nicht
fur sich, sondern ist durch den Aus-
tausch und die Zusammenarbeit
mit vielen Akteuren in den Stadten

iRes
ilience

Fir gutes Klima

KLIMA-APP 2N
NORDSTADT *
(8) mermsinian

Hafenquartier:

aoase

\'l

entstanden und bezieht libergeord-
nete Strategien und Konzepte der
Stadte mit ein.

Die moglichen Anpassungspfade
fir die Quartiere wurden dariiber
hinaus in Handbiichern beschrie-
ben. Entwickelte Ideen, aber auch
bereits existierende Aktivitaten
werden hier im Detail vorgestellt.

Sowohl die Zukunftsbilder als auch
die Handbiicher zeigen jeweils kon-
krete Ideen auf Quartiersebene als
Beitrage zur klimarobusten Stadt
auf. Alle Ideen und MaRnahmen
kénnen als Inspiration und Ideenge-
ber fiir andere stark verdichtete In-
nenstadtquartiere gesehen werden.

Einige Ideen, die von engagierten
Menschen eingebracht wurden,
sind aus eigenen Erfahrungen und
Wissen aus anderen Stadten adap-
tiert oder angepasst libernommen
worden. Es geht ja besonders um
das Lernen aus guten Beispielen
und selbstverstandlich gibt es be-
reits zahlreiche tolle und innovative
MalBnahmen aus anderen Stadt-
quartieren, die dort, wo es sinnvoll
erscheint, als Vorbild dienen konnen.

10Noch einen Schritt

weiter gedacht:

Konnen andere Stddte von
den Erkenntnissen aus
Dortmund und Koln direkt

profitieren, oder ist iiber-
all ein neuer, kleinteiliger
Ansatz erforderlich?

Stephanie Bund: Unbedingt sollen
andere Stadte von unseren Erkennt-
nissen profitieren! Ein wichtiges
Ziel war es, neben den MaRnahmen,
unsere Erkenntnisse aus den Pro-
zessen in den Reallaboren libertrag-
bar zu machen.

Jede Stadt ist einzigartig. Dennoch
konnen und mussen MafRnahmen,
aber auch Erkenntnisse aus dem
Prozess, libertragbar gemacht wer-
den. Deshalb haben wir unsere, Les-
sons Learned“ aus der Zusammen-
arbeit aufbereitet. Am Ende ent-
stand eine Art Handbuch, ein Dreh-
buch fiir alle interessierten Kom-
munen und Stadte. Dieses Dreh-
buch schildert unsere Erfahrungen
aus der kollaborativen Zusammen-
arbeit in den drei Quartieren in Koln
und Dortmund aus zweieinhalb
Jahren Quartiersarbeit.

Das Drehbuch richtet sich an kom-
munale Akteur:innen und schildert
praxisnah, wie ein Reallabor-Kon-
zept entwickelt und umgesetzt
werden kann. Fortlaufende Lern-
und Reflexionsprozesse der Arbeit
vor Ort sowie der eigenen transdis-
ziplinaren Zusammenarbeit ermog-
lichen einen Orientierungsrahmen
im Sinne des ,Voneinander-Ler-
nens* fiir andere Stadte.
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Ideen und
Mafsnahmen
wurden jeweils
in einem Zu-
kunftsbild
festgehalten,
als Beispiel hier
das Bild fiir das
Hafenquartier
in Dortmund
(Grafik:
iResilience)
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Auslosung einer
Schaumlosch-
anlage in einem
Hangar

(Foto:

Cameron Otte)

Loschanlagen im Bestand und im Neubau

Auswirkungen des
Verbots von
AFFF-Schaummitteln

AUTOR: EIKE PELTZER B.ENG, M. SC.

Fluorhaltige Schaummittel
werden verboten. Das hat
mittlerweile jeder schon
einmal gehart, der sich mit
Brandschutz beschidiftigt.
Eine naheliegende Reaktion
ist: Warten bis die Schaum-
mittelhersteller wirksame
und zugelassene Alternati-
ven auf den Markt bringen.
Doch allzu grofie Hoff-
nungen, dass damit alle
Probleme gelost werden,
sind nicht gerechtfertigt.
Denn es gibt mehr zu tun
als einen Tausch Alt gegen
Neu. Wer abwartet, kann
schnell auf die Nase fallen,
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wenn das vorhandene
Schaummittel plotzlich
nicht mehr eingesetzt
werden darf. Dieser Artikel
gibt einen Uberblick iiber
die kommenden Heraus-
forderungen.

Der Siegeszug der AFFF

Wasserfilmbildende Schaummittel
(AFFF) haben seit ihrer Erfindung in
den spaten 1960er-Jahren einen
wahren Siegeszug hingelegt. Die
Vorteile liegen auf der Hand: Der
Wasserfilm, der sich zwischen dem
Brennstoff und dem Schaum ausbil-
det, sorgt fiir eine schnelle Ausbrei-
tung des Schaums, unterdriickt das
Ausgasen des Brennstoffs und die
Fluortenside helfen auch noch, dass

der Schaum wenig Brennstoff auf-
nimmt - ein Effekt, fir den her-
kommliche Kohlenwasserstofften-
side anfallig sind. [1]

Fiir Loschanlagen bieten AFFF au-
Berdem einen weiteren wichtigen
Vorteil: Da der Wasserfilm einen
GroRteil zur Loschwirkung beitragt,
spielt die Qualitat des Schaums an
sich eine weniger groRe Rolle. Also
beispielsweise die Verschaumungs-
zahl, d.h. das Volumenverhaltnis
zwischen Schaum und Premix. Das
Premix kann auch nahezu unver-
schaumt uber Sprinkler ausge-
bracht werden.

fluorfreien Schaummittel
zu den AFFF

Bei fluorfreien Schaummitteln feh-
len die Fluortenside, dadurch der
Wasserfilm — und jetzt kommt es
auf die physikalischen Eigenschaf-
ten des Schaums an. Eine gute Qua-
litat ist nun wichtig. Das bedeutet
in der Regel ein MindestmaR an
Verschaumung, und ebenso spielen
Aspekte eine Rolle, von denen bis-
lang niemand gehort oder zu denen
sich zumindest niemand Gedanken
gemacht hat. Die Schaumblasen-
groBen und deren Verteilung zum
Beispiel. Zu den beiden Faktoren
Schaummittel und gute Verschau-
mung kommen weitere hinzu, die
die Leistungsfahigkeit beeinflussen.
Die Wasserbeaufschlagung (oder
Aufbringrate) und - insbesondere

[1] Eine Ubersicht iiber AFFF und
seine Wirkweise gibt es hier:
https://epfire.de/afff-schaum



bei brennbaren Fliissigkeiten - die
Aufbringart, also ob der Schaum auf
den Brennstoff direkt trifft oder
sanft an einer Wand herunterflie-
Ren kann.

Einflussfaktoren auf die
Loschwirkung von Schaum

Diese vier Parameter Schaummittel,
Verschaumung, Wasserbeaufschla-
gung und Aufbringart machen den
Loscherfolg aus. Sie kdnnen in Form
eines Kreisdiagrammes dargestellt
werden. Es verdeutlicht,dass der ein-
zelne Faktor durch die librigen kom-
pensiert werden kann. [2]

Die optimale Einstellung der Para-
meter garantiert sowohl Loscher-
folg als auch Effizienz. Wenn zu-
kiinftig AFFF als dulRerst wirksames
Schaummittel ausscheidet, muss
der Leistungsunterschied durch an-
dere Faktoren kompensiert werden.
Es bleiben also als Optionen: die
Erhéhung der Wasserbeaufschla-
gung, die Verbesserung der Ver-
schdumung z.B. durch den Einsatz
anderer Sprinkler [3] und die Veran-
derung der Schaumaufgabe, um
den Schaum moglichst sanft aufzu-
geben.

Natiirlich spielt auch das Schaum-
mittel nach wie vor eine Rolle. Zur
Zeit betreiben die Hersteller einen
groBen Aufwand bei der Entwick-
lung neuer fluorfreier Schaummit-
tel und es vergeht kaum ein Monat,
ohne dass ein Hersteller ein neues
Schaummittel auf den Markt bringt.
Aber das Schaummittel ist eben nur
einer von vier Faktoren. Um gerade
bei der Umstellung von bestehen-
den Anlagen auf fluorfreie Schaum-
mittel den Aufwand moglichst ge-
ring zu halten, ist eine geschickte
Kombination der vier Faktoren not-
wendig.

[2] Diese Darstellung ist tibrigens
vom sogenannten Sinnerschen Kreis
inspiriert, der die Einflussfaktoren
auf das Ergebnis beim Wasche-
waschen darstellt.

[3] Standard-Schirmsprinkler liefern
eine denkbar schlechte Verschdu-
mung. Mit dem Wasserfilm bei AFFF
war das sekunddr, gewinnt nun aber
an Bedeutung.

Einflussfaktoren auf den Loscherfolg

beim Einsatz von Schaum

Verschau-

mung

Aufbringart

ummittel
bei direkter

Brennbare Fliissigkeiten

Brennbare Fliissigkeiten stellen bei
allen Anwendungen noch einmal
eine ganz eigene Kategorie an He-
rausforderungen dar. Denn der
Brennstoff hat einen starken Ein-
fluss auf die Leistungsfahigkeit des
Schaums. Das war im Prinzip schon
immer der Fall, doch mit den zahl-
reichen Versuchen, die im Rahmen
der Erprobung fluorfreier Schaum-
mittel durchgefiihrt wurden, zeigte
sich, wie grof dieser Einfluss sein
kann. Insbesondere, wenn es sich
um polare, also mit Wasser misch-
bare Fliissigkeiten handelt.

Ob dieser Effekt bei fluorfreien
Schaummitteln starker als bei AFFF
ist oder das Thema Brennstoffab-
hangigkeit nun einfach nur mehr
Aufmerksamkeit bekommt, sei da-
hingestellt. Fakt ist, dass es einige
Brennstoffe gibt, die so schaumzer-
storend wirken, dass sie nur mit
deutlichen Anpassungen der vier
Parameter wirksam bekampft wer-
den konnen.

Wasser-
beauf-
schlagung

Beispiel 3:
e\

Anlagen umriisten
und neu bauen

Wer eine bestehende Loschanlage
umstellen will oder eine Loschanla-
ge mit Zumischung von fluorfreiem
Schaummittel neu baut, steht vor
folgenden Herausforderungen: Zu-
nachst einmal muss die Wirksam-
keit der Loschanlage erhalten bzw.
nachgewiesen werden. Dazu mus-
sen gegebenenfalls die oben ge-
nannten Faktoren angepasst wer-
den. Dazu kommen die Entsorgung
und insbesondere Reinigung von
Anlagenteilen, die weiter verwen-
det werden sollen, und einige wei-
tere technische Themen.

Anlagen reinigen

Die Faktoren fiir die Wirksamkeit
wurden oben beschrieben. Kom-
men wir zur Reinigung. Eine Reini-
gung des Systems ist aufgrund der
sehr niedrigen geltenden Grenz-
werte erforderlich. Wiirde man da-
rauf verzichten, wiirden die Fluor-
tenside aus den Restmengen des
AFFF zu einer Grenzwertiiberschrei-
tung im neuen, eigentlich fluorfrei-
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Die vier Einfluss-
faktoren beim
Einsatz von
Schaumlésch-
mitteln und ihre
wechselseitige
Kompensation
(Grafik: E.PFIRE)

BRANDSCHUTZ




N
b~
>
X
)
w
Q
2
<
o
@

VvdSs-Tipp:

Den Weg hin zu
fluorfreien
Schaumlésch-
mitteln
begleitet die
Uberarbeitung
der Richtlinien
VdS 3124
,Schaummittel
- Anforderun-
gen und Priif-
methoden®. Die
brandphysikali-
schen Leistungs-
anforderungen
an Schaummit-
tel fiir den Ein-
satz in Léschan-
lagen wurden
dabeiin die
neuen Richt-
linien VdS 3896
, Wirksamkeits-
nachweise fiir
Schaummittel“
ausgegliedert.
Die Richtlinien
VdS 3124 und
VdS 3896
stehen unter
vds-shop.de
zum Download
bereit. Unsere

QOR-Codes
fiihren Sie direkt
dorthin:

VdS 3124
[m]%:¢-7 =]

Zeitstrahl:
PFAS-Verbot in
Schaummittel

(Grafik: E.PFIRE)

en Schaummittel fiihren. Auf die
Reinigung von PFAS-haltigen Losch-
anlagen haben sich bereits einige
Firmen spezialisiert. Hier ist Exper-
tise notwendig, um einerseits die
niedrigen Werte zu erreichen, ande-
rerseits aber den Aufwand und das
anfallende Spiilwasser im Rahmen
zu halten. Denn: Nach der Reini-
gung enthalt das Spllwasser die
PFAS. Es muss also entweder — ge-
nau wie das Schaummittel - ver-
brannt werden oder die PFAS mus-
sen aus dem Wasser gefiltert oder
abgeschieden werden.

Welchen Umfang die Reinigungs-
maRnahmen haben miissen, muss
ebenfalls bestimmt werden. Der
Schaummitteltank, das Zumisch-
system und die Leitungen, die das
Konzentrat flihren, sind in jedem
Fall betroffen. Aber im schlimmsten
Fall kénnen auch Leitungen betrof-
fen sein, die Premix enthalten.
Spatestens an dieser Stelle ist wie-
derum eine Wirtschaftlichkeitsbe-
trachtung sinnvoll, ob nicht der Er-
satz bestimmter Komponenten
gegenliber einer Reinigung giinsti-
gerist.

Praktische Themen

Praktische Themen betreffen bei-
spielsweise die Zumischung. Sie
muss einerseits betrachtet werden,
wenn bislang ein Schaummittel mit
einer 1%igen Zumischung verwen-
det wurde. Denn wahrend bei AFFF
die Entwicklung so weit vorange-
schritten war, dass leistungsfahige
1%ige Schaummittel verfligbar wa-
ren, ist dies bei fluorfreien Schaum-
mitteln noch eine Seltenheit. Die
Umstellung auf ein Schaummittel
mit 3% Zumischung heift, dass ein
neuer Zumischer erforderlich ist
und der Schaummittelvorrat ver-
dreifacht werden muss. Der man-
gelnde Platz in vielen Sprinklerzen-

27.06.2011

PFOS PFOA

* Verwendung von
PFOS basierten
Schaummitteln
verboten
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04.07.2020 N

* Herstellung und
Verkauf verboten
= Training verboten

tralen fiihrt also direkt zur nachsten
Herausforderung.

Und noch ein Aspekt ist bei der Zu-
mischung zu beriicksichtigen: Fluor-
freie Schaummittel haben oft eine
deutlich hohere Viskositat. Und zu-
satzlich sind sie strukturviskos (man
sagt auch pseudoplastisch oder
scherverdiinnend). Mit diesen Be-
griffen wird die Eigenschaft eines
Mediums beschrieben, das bei stei-
gender Scherrate (oder vereinfacht:
steigender  FlieBgeschwindigkeit)
diinnfliissiger wird. Bei sinkenden
Temperaturen hingegen steigt die
Viskositat. Um das Schaummittel
pumpen zu konnen, ist mehr Leis-
tung erforderlich und die ist je nach
Auslegung der bisherigen Anlage
im vorhandenen Zumischsystem
unter Umstanden nicht gegeben.

Stichwort sinkende Temperaturen:
Zusatze, um das Schaummittel
frostbestandig zu machen, kénnen
ihrerseits wieder die Viskositat des
Schaummittels erhohen. Deswegen
verzichten viele Hersteller darauf,
sie fiir sehr niedrige Temperaturen
bestandig zu machen. Waren friiher
—15°C kein Problem, kann man heu-
te froh sein, wenn das Schaummit-
tel fiir—5 °C ausgelegt ist. In den be-
heizten Sprinklerzentralen stellt
sich das Problem nicht. Aber es gibt
auch immer noch Anwendungen,
bei denen das Schaummittel widri-
gen Bedingungen wie z.B. Frost aus-
gesetzt ist.

Warum werden
AFFF eigentlich verboten?

Was fiihrt liberhaupt dazu, dass wir
vor dieser Herausforderungen ste-
hen? Die problematischen Stoffe im
AFFF werden PFAS genannt, das
sind per- und polyfluorierte Alkyl-
verbindungen. Das ist eine Gruppe
aus Uber 4.700 chemischen Stoffen,

01.01.2023
> PFOA und

* Verwendung und
Tests mit
Schaummittel nur
noch wenn alle
Freisetzungen
aufgefangen
werden kbnnen

* Herstellung und
Verkauf verboten

die problematisch fiir die Umwelt
sind, da sie duBerst stabil (man sagt
auch ,persistent) sind, sich in der
Nahrungskette anreichern konnen
und teilweise gesundheitsschadlich
sind. Sie kommen nicht natirlich
vor, sondern werden industriell her-
gestellt.

Gerade die Persistenz macht vielen
Sorgen. PFAS werden daher manch-
mal auch als ,Ewigkeits-Chemika-
lien“ bezeichnet. Durch Produktion
und Einsatz dieser Stoffe gelangen
sie in die Umwelt. Die gesundheits-
schadlichen Wirkungen wurden
erst nach Jahrzehnten bekannt, so-
dass die Stoffe bereits allgegenwar-
tig sind. Selbst in unbesiedelten Ge-
bieten wie der Arktis werden sie
gefunden. Uber Nahrungsmittel
und Trinkwasser werden sie auch
von Menschen aufgenommen und
reichern sich im Korper an.

Wieviel Zeit bleibt noch?

Diese PFAS werden nun verboten. In
der EU, aber auch weltweit. Aller-
dings schrittweise und zumindest
bislang auch nur auf der Basis von
Einzelsubstanzen oder bestimmten
Untergruppen. Das bringt gleich
die nachste Schwierigkeit mit sich:
Man muss namlich klaren, welches
Schaummittel betroffen ist und
wieviel Zeit noch bleibt. Ein generel-
les Verbot von PFAS in Schaummit-
teln [4] ist auf EU-Ebene in Arbeit,
wird aber erst fiir 2024 erwartet.
Bislang gilt: Es sind die Perfluoroc-
tansulfonsaure (PFOS), die Perfluor-

[4] Und tibrigens auch ein weiteres
fiir alle PFAS generell.

[5] Regulierungen der Perfluorhexan-
sdure (PFHxA) und der Perfluor-
hexansulfonsdure (PFHxS) sowie
deren verwandten Stoffe befinden
sich zusatzlich in Vorbereitung

04.07.2025
PFOA und

* Alle Verwendungen
verboten



octansdure (PFOA) und langkettige
Perfluorcarbonsauren (C9-C14 PFCA)
reguliert. [5] All diese Stoffe konnen
in Schaummittel enthalten sein,
aber ob die Grenzwerte Uberschrit-
ten sind oder nicht, lasst sich nicht
pauschal anhand des Schaummit-
teltyps oder des Produktnamens
feststellen. Nur eine Laboranalyse
bringt hier wirklich Aufschluss. Als
Faustformel lasst sich festhalten,
dass ein Schaummittel, das vor 2015
hergestellt wurde, von den Verbo-
ten eher betroffen ist als ein neu-
eres Schaummittel. Denn: Es gibt
tatsachlich auch AFFF, die von den
bisherigen Verboten nicht betroffen
sind und alle Grenzwerte einhalten.
Die Hersteller setzen in diesen
Schaummitteln PFAS ein, die (noch!)
nicht reguliert sind.

Das Ende der AFFF kommt mit einer
Ubergangsfrist. Zurzeit laufen die
Ubergangsfristen fiir PFOA und Co-
C14 PFCA. Sind deren Grenzwerte im
Schaummittel (berschritten, diir-
fen sie noch bis zum 04.07.2025 ein-
gesetzt werden. Allerdings gilt das

nur unter der Voraussetzung, dass
das Loschwasser — bei regelmaRi-
gen Priifungen wie bei einer Auslo-
sung der Loschanlage — aufgefan-
gen und fachgerecht entsorgt wird.
[6] Und eine fachgerechte Entsor-
gung bedeutet eine Verbrennung in
einer Sonderabfallverbrennungsan-
lage. 04.07.2025 — das bedeutet als
Faustformel: Fir die Umstellung
von Léschanlagen, die vor 2015 er-
richtet wurden, bleiben noch knapp
zweieinhalb Jahre Zeit. Das ist nicht
viel, wenn man berlicksichtigt, was
in dieser Zeit zu schaffen ist. Bis da-
hin gilt lbrigens eine Meldepflicht
des Schaummittels, wenn der PFOA-
Grenzwert liberschritten ist. Besitzt
man insgesamt mehr als sokg
Schaummittel, so muss dies der
Aufsichtsbehorde mitgeteilt wer-
den.[7]

[6] Einen detaillierten und stets
aktuell gehaltenen Artikel iiber das
Verbot von PFAS in Schaummittel
gibt es hier: https://epfire.de/
pfas-verbot-in-schaummittel

Die Umstellung einer Loschanlage
auf fluorfreie Schaummittel ist
mehr als ein Tausch des Schaum-
mittels Alt gegen Neu. Der Erhalt
und Nachweis der Wirksamkeit der
Anlage unter Berlcksichtigung der
spezifischen Brennstoffe, die Wahl
des Schaummittels und die Anpas-
sung der Anlagenparameter, die
Reinigung der Anlagenteile und na-
tirlich die Umsetzung des Projekts
erfordern einige Arbeit. Gemessen
an diesem Aufwand bleibt dafiir
unter Umstanden nicht viel Zeit.
Denn je nachdem, welche PFAS im
Schaummittel enthalten sind, konn-
te man schon Mitte 2025 von einem
Verbot betroffen sein.

[7] Alle Details dazu findet man in
diesem Artikel iiber die Meldepflicht
fiir PFOA-haltige Schaummittel:
https://epfire.de/meldepflicht-
pfoa-schaummittel

dieses Beitrags,
Eike Peltzer

B.Eng, M.Sc.,

ist beratender
Ingenieur und
unterstutzt mit
seiner Firma
E.P.FIRE L6sch-
anlagenbetreiber
und Feuerwehren
hersteller-
unabhdngig bei
der Umstellung
von AFFF auf
fluorfreie
Schaummittel.

Kontakt:
eike.peltzer
@epfire.de
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Anzeigetafeln
wie hier an der
Gepdckausgabe
des Flughafens
BER kénnen bei
technischen
Defekten zum
Brandausloser
werden

(Foto: Anikka
Bauer)

Zukiinftiges VdS-Merkblatt schafft Klarheit bei der Nutzung von Medientechnik

Digitalisierung in
sensiblen Gebaudebereichen
ermoglichen

AUTORIN: DIPL.-ING. HEIKE SIEFKES

An Flughdfen oder Bahnhdfen, bei
Behorden oder Kliniken, in Shop-
pingcentern oder Hauseingangen:
Digitale Medientechnik dient im-
mer haufiger als Wegweiser, Infor-
mationsmedium, Werbetrager oder
auch dazu, Wartezeiten mit unter-
haltenden Inhalten zu liberbriicken.
Der Mehrwert der Digital-Signage-
Systeme liegt auf der Hand. Weni-
ger klar ist die Situation, wenn es
um Anforderungen des Brandschut-
zes und die Genehmigung von Me-
dientechnik zur Aufstellung in sen-
siblen Bereichen geht. Eine unab-
hangige Arbeitsgemeinschaft (ARGE)
unter der Schirmherrschaft von VdS
arbeitet aktuell an einem Merk-
blatt, um erstmals bundesweit ein-
heitliche Standards zu setzen.

Fortschreitende
Digitalisierung
Die Digitalisierung schreitet auch in

der Gebaudetechnik mit grofRen
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Schritten voran. Wo friiher Fahrpla-
ne auf Papier aushingen oder groR-
flachige Werbeplakate geklebt wur-
den, sorgt heute Medientechnik in
Form von Displays fiir die Informa-
tionsvermittlung und eine anspre-
chendere Prasentation. Die Kom-
munikation mit Kunden, Besuchern
oder Mietern wird somit aktueller,
umfassender und interaktiver. Auch
Automaten, Ticketdrucker, Touch-
screens, Ladesaulen, Kopierer und
ahnliche elektrische Gerate finden
sich in weiter wachsender Zahl in
offentlichen Gebauden — und damit
in sensiblen Bereichen, an die hohe
Anforderungen hinsichtlich eines
vorbeugenden Brandschutzes ge-
stellt werden.

Risikominimierung fiir
sensible Bereiche

Zu den besagten sensiblen Berei-
chen zdhlen insbesondere Aufent-
haltsbereiche und Foyers, Treppen-

raume und Flure, LadenstralRen,
Wartehallen und generell Raume
mit groBen Menschenansammlun-
gen. Da hier das Schadenausmal}
eines Brandes besonders hoch sein
kann, sind umfassende Anstren-
gungen notwendig, um das Risiko
der Wahrscheinlichkeit eines sich
ausbreitenden Brandes zu minimie-
ren. Bei der Risikobewertung wer-
den die Szenarien ,Brand von au-
Ren“ und ,Brand von innen“
unterschieden.

Ein Brandereignis von auf8en ist be-
herrschbar, wenn die Gerate aullen-
seitig  schwerentflammbar  sind
oder so ausgebildet werden, dass
ihr Brennverhalten gering ist. Das
Risiko eines Brandes von innen be-
zieht sich insbesondere auf elektri-
sche Gerate. Sie stellen in sensiblen
Bereichen aufgrund ihrer brennba-
ren und elektrischen Bestandteile
als mogliche Ziindquelle ein Brand-
entstehungsrisiko und als Brandlast
ein Brand- und Rauchausbreitungs-
risiko dar. Sollte es aufgrund von
technischen Defekten zu einem
Brand innerhalb eines Gerates kom-
men, ist ohne zusatzliche MalRnah-
men mit einer starken Rauchent-
wicklung und einem erheblichen
Brandverlauf zu rechnen, was die
Nutzbarkeit der betroffenen Ret-
tungswege wesentlich beeintrach-
tigen kann.

Relevante Verordnungen

Derzeit bestehen nur wenige klare
Handlungsanweisungen, Richtlini-
en und Verordnungen, um das Ein-
bringen von elektrischen Geraten in
sensible Bereiche zu regeln. Die
Priif- und Genehmigungspraxis von
Baubehorden in den einzelnen Bun-



deslandern stellt sich damit heute
uneinheitlich und bisweilen auch
widerspruchlich dar.

MaRgeblich fiir den Einsatz von
elektrischen Geraten in Gebauden
sind die Musterbauordnung (MBO),
die Muster-Versammlungsstatten-
verordnung (MVSt&ttVo), die Mus-
ter-Verkaufsstattenverordnung
(MVKVO) sowie die jeweiligen Lan-
desbauordnungen (LBO). In der Bau-
produktenverordnung etwa wird
von einem dauerhaften Einbau ge-
sprochen. Im Gegensatz dazu han-
delt es sich bei Medientechnik, Au-
tomaten und weiteren elektrischen
Geraten nicht um Bauprodukte. Zu-
dem sind diese Gerate auch keine
Bauarten und auch keine Bausatze
und werden somit vom Baurecht
nicht direkt erfasst.

Anforderungen des
Brandschutzes

Die wesentlichen Schutzziele des
Brandschutzes ergeben sich aus
den allgemeinen Anforderungen in
§ 3 Abs.1und § 14 der MBO. Nach § 3
MBO sind Anlagen so anzuordnen,
zu errichten, zu andern und instand
zu halten, dass die offentliche Si-
cherheit und Ordnung, insbesonde-
re Leben, Gesundheit und die natiir-
lichen Lebensgrundlagen nicht
gefahrdet werden. Der §14 MBO
konkretisiert diese Anforderungen
in Bezug auf den Brandschutz.
Demnach sind bauliche Anlagen so
anzuordnen, zu errichten, zu andern
und instand zu halten, dass der Ent-
stehung eines Brandes und der Aus-
breitung von Feuer und Rauch
(Brandausbreitung) vorgebeugt wird
und bei einem Brand die Rettung
von Menschen und Tieren sowie
wirksame Loscharbeiten moglich
sind.

Bezogen auf elektrische Gerdte
kann man ableiten, dass idealerwei-
se die Hersteller elektrischer Gerate,
aber mindestens die Systeminte-
gratoren, dafiir Sorge tragen miis-
sen, dass die genannten Schutzziele
durch geeignete MaBnahmen er-
reicht werden. Mittlerweile stehen
eine Reihe technischer Losungen
zur Verfiigung, um das Risiko eines
Brandes ausgehend von elektri-
schen Geraten deutlich zu minimie-
ren und die Installation beispiels-
weise von Monitoren in Flucht- und
Rettungswegen genehmigungsfa-
hig zu machen.

Gerdteintegrierter
Brandschutz

Vielfach zum Einsatz kommen da-
bei bereits heute Losungen des ge-
rateintegrierten Brandschutzes, die
direkt im elektrischen Gerat einen
Brand oder eine Uberhitzung erken-
nen und melden, den Brand |6schen
sowie durch Stromunterbrechung
eine Wiederentziindung verhin-
dern. Der Vorteil dieser ,aktiven®
Strategie liegt in der schnellen Alar-
mierung von Personen und der
friihzeitigen Bekampfung des Ent-
stehungsbrandes. Zu den Vorreitern
bei der Nutzung in sensiblen Berei-
chen zahlt etwa der Flughafen Ber-
lin Brandenburg (BER). Wahrend
Brandschutzkonzepte iiber lange
Zeit zu Bauverzogerungen am BER
fiihrten, kann der Hauptstadtflug-
hafen heute als vorbildlich gelten,
wenn es um das Einhalten hochster
Sicherheitsanforderungen geht. Di-
gitale Installationen, Displays und
Informationsstelen sind dort kon-
sequent mit gerateintegrierten
Brandschutzkomponenten ausge-
stattet.

Um die flachendeckende Aner-
kennung eines gerateintegrierten

Loschvorrichtungen lassen sich heute direkt im Gerdt unterbringen. Hier die
E-Bulb von Job auf einer Platine (Foto: JOB GmbH)

Brandschutzes als Schutzmalnah-
me zu fordern, hat sich Anfang 2022
die Arbeitsgemeinschaft ,geratein-
tegrierter Brandschutz“ unter VdS-
Schirmherrschaft gegriindet. Die
ARGE setzt sich aus Vertretern von
Seiten der Versicherungen, Baube-
horden, Planer, Prifstellen, Herstel-
ler und Anwender zusammen und
erarbeitet aktuell ein VdS-Merk-
blatt, das neben den Anforderun-
gen an elektrische Gerate auch eine
praxistaugliche, unabhangige Priif-
barkeit von Wirksamkeit und Zuver-
lassigkeit der gerateintegrierten
Brandschutzkomponenten  defi-
niert.

VdS-Merkblatt bis Jahresende

Damit wird es in Zukunft moglich
sein, dass elektrische Gerate mit ge-
rateintegriertem Brandschutz fiir
den Einsatz in sensiblen Bereichen
ertiichtigt werden und Oberste
Baubehorden eine Baufreigabe an
die Einhaltung der MaBnahmen des
VdS-Merkblatts kntpfen konnen.
Damit verbindet sich die Aussicht,
fiir alle Beteiligten mehr Klarheit
und Transparenz in alle Prozess-
schritte von der Planung bis zur be-
hordlichen Genehmigung zu brin-
gen

Das VdS-Merkblatt 6024 wird nach
jetzigem Projektstand bis zum Jah-
resende 2023 vorliegen. Es stellt ei-
nen Meilenstein fiir die Nutzung
elektrischer Gerdte in sensiblen Be-
reichen dar. Denn eines ist klar: Die
weitere Verbreitung der Medien-
technik ist nicht aufzuhalten -
stattdessen geht es darum, die Risi-
kominimierung auf einen einheit-
lichen Standard zu bringen und die
Digitalisierung auch in sensiblen
Bereichen zu erméglichen.
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Digitale Haus-
tafeln sind
immer hdufiger
anzutreffen -
auch sie lassen
sich mit einem

integrierten
Brandschutz
ausrlisten
(Quelle:
gekartel AG)
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Kontakt:
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Leicht vermeidbare Schdden — vier Fallbeispiele

Brandursache:
Bedienungsanleitung
nicht gelesen

AUTOR: DR. JACOB DUVIGNEAU

Hdtte der
Eigentiimer die
Bedienungs-
anleitung
seines Gasgrills
befolgt, wiirde
wohl sein
Blockhaus noch
stehen — einer
von vier Fillen,
in denen nach
dem Ignorieren
von Warnhin-
weisen hohe
Schéden ent-
standen

Nach einem Urteil des Landgerichts
Kleve (Az.:5S 48/06) musste die Be-
sitzerin eines Mikrowellenherdes
fiir den Schaden ihres in Brand ge-
ratenen Gerats selbst aufkommen,
weil sie entgegen den Vorgaben aus
der Bedienungsanleitung darin ein
Kornerkissen bis zum Brand erhitzt
hatte. [1] Im Urteil wurde sinnge-
maR ausgefiihrt, dass das AufRer-
achtlassen konkreter Sicherheits-
hinweise einer grob fahrldssigen
Herbeifiihrung des Versicherungs-
falls entspricht.

Zwar handelt es sich bei Gebrauchs-
anweisungen und Warnhinweisen
des Herstellers nicht um ,Vorschrif-
ten” im Sinne eines gesetzlichen
Regelwerks. Bleiben aber beim Be-
trieb eines technischen Gerats die
in der Gebrauchsanweisung enthal-
tenen Warnhinweise unbeachtet
und tritt dadurch ein Schaden ein,
steht durchaus der Vorwurf einer
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grob fahrlassigen Herbeifiihrung
des Versicherungsfalls im Raum. [2]
Die hier geschilderten Schadenbei-
spiele zeigen exemplarisch die Fol-
gen missachteter Bedienungsanlei-
tungen und entsprechende Reak-
tionen des jeweiligen Versicherers.

Brand in der Restaurantkiiche

Der zugrunde liegende Schaden er-
eignete sich in der Kiiche eines klei-
neren Restaurants. Im Zuge von Er-
weiterungs- und UmbaumaRBnah-
men sollte fiir den Kiichenbetrieb
des Restaurants eine Liiftungsanla-
ge komplett neu installiert werden.
Als diese abnahmebereit war, stell-
te man beim Probebetrieb nach kur-
zer Zeit fest, dass es aus der Anlage
heraus rauchte, und nahm auler-
dem einen Knall aus dem Hohlraum
der Luftheizung wahr. Die herbeige-
rufene Feuerwehr konnte den Ent-
stehungsbrand rasch l6schen.

Im Ergebnis der Untersuchung war
festzustellen, dass der Schaden des-
halb entstand, weil die aus Schaum-
kunststoff bestehende, unmittelba-
re Umgebung der Luftheizung
aufgrund der Betriebswarme der
Heizung pyrolisierte und schlieflich
in einen Glimmbrand versetzt wur-
de. Der Einbau der Luftheizung fand
entgegen der unten zitierten Mon-
tagehinweise statt. So wurde zum
einen nicht der geforderte Mindest-
abstand brennbarer Materialien zur
Heizung eingehalten und beim Ein-
bau wurde zum anderen nicht
beriicksichtigt, dass sich in der Ein-
baulage der Sicherheitstemperatur-
begrenzer oben befinden muss.

Wie der Montage- und Betriebsvor-
schrift zu entnehmen ist, be-
sitzen diese Gerate zwei Sicher-
heitskomponenten (einen Tempera-
turbegrenzer und einen Sicherheits-
temperaturbegrenzer), wobei der
Temperaturbegrenzer mit einem
Bimetallschalter ausgestattet ist
und bei 50°C auslosen muss, wah-
rend der Sicherheitstemperaturbe-
grenzer bei einer Temperatur von
120°C auslosen muss. Der Sicher-
heitstemperaturbegrenzer schaltet
nach Uberschreiten der Auslose-
temperatur, im Gegensatz zum
Temperaturbegrenzer, nicht mehr
zuriick, sondern muss nach dem
Auslosen manuell wieder einge-
schaltet werden.

Unter der Uberschrift ,Montagehin-
weise" ist festgehalten:

»Die Einbaulage ist beliebig, jedoch
ist darauf zu achten, dass sich der
Temperaturbegrenzer oben befindet,
damit im Stérungsfall die infolge



Konvektion nach oben fliefsende
Wirme erfasst werden kann.“|[...]
,Zu brennbaren Materialien ist ein
Mindestabstand von 150 mm
einzuhalten.”

Weiterer Ablauf

Nachdem fiir die brandbetroffene
Anlage noch keine Abnahme
(,Gefahreniibergang”) stattgefun-
den hatte, erwirkte der Restaurant-
betreiber im Rahmen eines Rechts-
streits gegen den Generalunterneh-
mer, dass die Zuluftanlage neu
errichtet werden musste. Als dies
geschehen war, erfolgte ein neuer
Probebetrieb der Zuluftanlage, in
dessen unmittelbarer Folge sich ein
weiterer Brand ereignete. Wieder
wurde die Feuerwehr alarmiert, die
den Brand I6schen konnte.

Brandermittlung an der
(neuen) Luftheizung

Auf Basis des vorliegenden Spuren-
bildes am Schadenort war festzu-
stellen, dass der Brand erneut von
der im Deckenhohlraum installier-
ten Luftheizung ausging. Alle Beob-
achtungen, Ermittlungsergebnisse
sowie Schlussfolgerungen zum
Schaden waren deckungsgleich zum
ersten Brand in der Liiftungsanlage.

In der Gesamtschau war festzustel-
len, dass der Brand jetzt bereits zum
zweiten Mal vom Heizregister aus-
ging und keinerlei Hinweise auf ei-
nen defekten Heizstab (lokale Uber-
hitzung) vorlagen, der Brand mithin
wieder darauf zuriickzufiihren war,
dass das Heizregister entgegen der
zitierten Anleitung montiert wurde.

Extruder fiir
Kunststoff-Granulat

Der zweite hier vorgestellte Scha-
den ereignete sich an einer Extru-
dierlinie, bei der Kunststoffgranula-
te (hier Polyamid-Granulat) her-
gestellt werden. Bei diesem Verfah-
ren passiert das Ausgangsmaterial
unter Hitzeeinwirkung den Zylinder
des sogenannten Extruders durch
eine schraubenartige Extruder-
schnecke. Das geschmolzene Mate-
rial wird anschlieRend durch eine
Diise gepresst, um auf diese Weise
ein gleichmaRiges Profil oder Strang-

material fiir die weitere Bearbei-
tung (z.B. Pellets) zu erhalten. Di-
rekt nach dem Austreten aus der
Dise wird das Material zur Beibe-
haltung des Profils bzw. der Ober-
flachengiite gekiihlt.

Da das Material bei der Verarbei-
tung entgast werden muss (ent-
fernt werden insbesondere Luft,
Feuchtigkeit und unerwiinschte Re-
aktionszwischenprodukte), besitzt
die Anlage eine sog. Freiluftentga-
sung und (in Férderrichtung nach-
geschaltet) eine Vakuumentgasung.

Zur Unterstiitzung des Entgasens
wird bei dem beschriebenen Pro-
zess auskunftsgemaR die Entga-
sungsoffnung mit einem Gasbren-
ner erwarmt, um sie von Pfropfen
zu befreien und wieder durchgan-
gig zu machen.

Die fiir den Betrieb der Extrudierli-
nien notige Abluftanlage besteht
aus den im Bereich der Maschinen
beginnenden Abluftleitungen, ei-
nem zentralen Liifter mit Zyklonab-
scheidung und einem Schalldamp-
fer mit Uberdach-Leitung ins Freie.
Brandschutzklappen gibt es nicht.

Schadenhergang

AuskunftsgemaB war unmittelbar
vor Schadeneintritt ein Mitarbeiter
der betroffenen Firma damit be-
schaftigt, an einer Extrudierlinie
eine Entgasungsoffnung wieder frei
zu machen, wozu er einen Gasbren-
ner verwendete. Fiir diese Tatigkeit
werden mit dem Brenner die Dome
fiir die sog. Freiluftentgasung und
die Vakuumentgasung erwarmt, bis
der darin festsitzende Pfropf mit ei-
nem metallenen Haken herausge-
zogen werden kann. Vorher muss
man jedoch die Abluftleitung von
dem Dom der Entgasungsoffnung
wegschwenken.

Wahrend dieses Erwdarmungspro-
zesses entstand auskunftsgemaf
an der Freiluftentgasung eine Flam-
me, woraufhin eine Verpuffung ein-
trat und die Flammen des etwa tel-
lergroBen Flammenballs auf die
Abluftanlage ubergriffen. Der Mit-
arbeiter horte auskunftsgemaR
dann aus dem Bereich der Absaug-
anlage noch eine weitere Verpuf-

fung. Nachdem eigene, sofort ein-
geleitete Loschversuche erfolglos
blieben, musste die Feuerwehr alar-
miert werden, die den Brand 16-
schen konnte, der im Wesentlichen
die Abluftanlage betraf.

Schadenbild

Die Extrudiermaschine, an der die
Verpuffung beobachtet wurde, ist
in Stromungsrichtung am weites-
ten von der Liiftungszentrale ent-
fernt. Auch sind einzig hier die tiefs-
ten Punkte der Brandzehrung im
Bereich des Rohrleitungssystems
der Abluftanlage festzustellen.

Die iibrigen im Fabrikgebdude auf-
gefundenen Brandherde befinden
sich in diesem Schadenbeispiel wie-
der ausnahmslos im Bereich der
Luftungsleitungen bzw. in der un-
mittelbaren Umgebung der Lif-
tungsanlage, sind somit als Brand-
folgeerscheinungen anzusehen und
stehen in diesem Fall auch nicht im
Zusammenhang mit der Schaden-
ursache.

Laboruntersuchungen

Das vor Ort innerhalb der Liiftungs-
anlage niedergeschlagene Material
wird mittels einer kleinen Gasflam-
me (Feuerzeug) entziindet. Das Ma-
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Falsch einge-
baut: Die Luft-
heizung in der
Restaurantkii-
che verursachte
einen Glimm-
brand. Im Bild
die pyrolisierte
Schaumkunst-
stoff-Manschet-
te, die zwischen
Heizregister
und Ubergangs-
adapter an-
gebracht war
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Die Extrudier-
linie mit nach
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Corpus delicti:
Der Propangas-
brenner, hier
vor der Extru-
dierlinie, hdtte
nur im Freien
benutzt werden
diirfen

IFS: Institut fiir
Schadenverhii-
tung und Scha-
denforschung
der offentlichen
Versicherer

terial lasst sich durch Beflammen

binnen einer Zeit von ca. 3 Sekun-
den in eigenstandige Brandtatig-
keit versetzen. Das Material ist auf-
grund der durchgefiihrten Experi-
mente zumindest als ,,brennbar” im
Sinne der DIN 4102 [3] anzusehen.

Ergebnis

Dieses Ereignis ist auf Arbeiten mit
offener Flamme mithilfe eines Gas-
brenners zurlickzufiihren, wobei es
zur Verpuffung und Flammenbil-
dung im Bereich der Abluftleitung
kam, woraufhin sich das Brandge-
schehen in der weiteren Forderrich-
tung der Abluft ausbreitete. Der
Versicherer verweigerte eine Zah-
lung generell — nicht zuletzt, weil
die Bedienungsanleitung fiir den
Gasbrenner explizit festlegte, dass
das Gerat nur im Freien verwendet
werden darf.

Waschbenzin mit einem
Staubsauger aufgenommen

Dieser Schaden ereignete sich bei
einem metallverarbeitenden Be-
trieb im Fruhling. Das Schadenob-
jekt bestand aus einer Produktions-
halle mit angeschlossenen Verwal-
tungs-, Sozial- und Lagerraumen im
Erdgeschoss sowie Wohnraumen
im Obergeschoss. Das Gebdude ist
massiv als Stahlbetonstanderwerk
mit Ausfachungen aus Porenbeton
erstellt. Die Dachkonstruktion ist
als Satteldach flacher Neigung mit
holzernen Bindern und Pfetten aus-
gefiihrt und mit lackierten Stahl-
trapezblechen eingedeckt. In der
Produktionshalle sind zahlreiche
Werkzeuge und Maschinen zur Me-
tallbearbeitung untergebracht, ins-
besondere befinden sich hier
mehrere CNC-Drehbdnke neuerer
Bauart.
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Schadenhergang

Nach Auskunft der Betriebsangeho-
rigen war eine Mitarbeiterin unmit-
telbar vor Schadeneintritt damit be-
schaftigt, einen Teil des Hallen-
bodens mit Waschbenzin zu reini-
gen. Sie arbeitete dabei mit einem
Praktikanten zusammen. Die Mitar-
beiterin goss ihrer Auskunft nach
zunachst die Menge von ca. 6 Litern
Waschbenzin auf dem Hallenboden
aus, woraufhin diese Fliissigkeit mit
Gummischabern in Richtung auf
den Verwaltungsbereich zusam-
mengeschoben wurde, um sie dort
aufzunehmen. Wie erklart wurde,
waren einige der umstehenden Ma-
schinen zu dieser Zeit in Betrieb.

Als der Praktikant gegen Ende der
Arbeiten einen Staubsauger in Be-
trieb nahm, um noch Kehrichtreste
aufzunehmen, wurde am Staubsau-
ger Rauchentwicklung bemerkt.
Daraufhin wurden Flammen am
Staubsauger, am Hallenboden so-
wie im Bereich einer in unmittelba-
rer Nahe aufgestellten CNC-Dreh-
maschine festgestellt. Zwar unter-
nahmen die Anwesenden sofort
Loschversuche mit Wasser und ei-
nem Feuerloscher, diese Loschver-
suche blieben jedoch erfolglos, wes-
halb die Feuerwehr alarmiert wur-
de. Diese konnte den Brand
schlielich l6schen.

Sowohl die Mitarbeiterin als auch
der Firmenleiter erklarten wahrend
des Ortstermins gegeniiber dem
IFS, dass die Verwendung von
Waschbenzin zur Reinigung von Tei-
len des Hallenbodens zwar nicht
uiblich sei, bislang jedoch in unre-
gelmaRigen Abstinden durchge-
fiihrt wurde, damit der Magnesit-
estrich von anhaftenden Schneid-
oOlresten befreit werden konnte und
nicht mehr so rutschig ware.

Brandursachenermittlung
vor Ort

Wahrend in dem zur Riickseite des
Grundstiicks weisenden Hallenab-
schnitt an Geratschaften, Maschi-
nen oder Gebaudeteilen keinerlei
Brandschaden festzustellen sind
(weshalb dieser Bereich als Brand-
ausbruchbereich auszuschlieRen ist),
weisen die im nach Suden gelege-

nen Hallenbereich etwa mittig auf-
gestellten Maschinen zum Teil er-
hebliche Brandschdden  auf.
Zwischen diesen Maschinen wurde
auskunftsgemaR das Waschbenzin
ausgebracht. Charakteristisch ist da-
bei, dass alle brandbetroffenen Ma-
schinen bereits ab dem Niveau des
Fubodens Brandbelastung zeigen.

Da die Bereiche zwischen diesen
Maschinen von Brandlasten frei
sind und auch die Abstande der Ma-
schinen eine Brandiibertragung im
fuBbodennahen Bereich nicht zu-
lassen bzw. die zur Zwischenlage-
rung der bearbeiteten Metallteile
aufgestellten  Kleinladungstrager
keine nennenswerten Brandbrii-
cken zwischen den einzelnen brand-
betroffenen Maschinen darstellen,
muss davon ausgegangen werden,
dass die dokumentierten Beschadi-
gungen durch den Abbrand einer
ausgebrachten oder ausgelaufenen
brennbaren Fliissigkeit entstanden
sind. Als ausgesprochen typisch
hierfiir anzusehen sind die RuRab-
lagerungen an Gehduseteilen der
Maschinen oberhalb des FuBbo-
dens sowie die Beschadigungen ei-
nes Kabelschachtes am Ubergang
zum Verwaltungsbereich. Da keine
der Maschinen nennenswerte Men-
gen an Betriebsfliissigkeiten verlo-
ren hat, ist schlieBlich davon auszu-
gehen, dass offenbar die fragliche
brennbare Fliissigkeit vor Schaden-
eintritt ausgebracht wurde.

Weder an den Maschinen noch an
den Komponenten der elektrischen
Anlage des Gebaudes werden Hin-
weise auf das Vorliegen eines elek-
trotechnischen Defekts aufgefun-
den. Ferner werden an den brand-
betroffenen Maschinen keinerlei
Hinweise auf das Vorliegen eines
vor Schadeneintritt herrschenden
mechanischen Defekts festgestellt.
Dieser Ausschluss erhdrtet den Be-
fund, dass vor Schadeneintritt eine
brennbare Fliissigkeit ausgebracht
wurde, die sich zu Beginn des Scha-
denereignisses entziinden konnte.

Im sogenannten Lager fiir Betriebs-
und Hilfsstoffe werden die brand-
betroffenen Reste eines Nass/Tro-
ckensaugers aufgefunden. Nach
Auskunft der Betriebsangehérigen
handelt es sich dabei um dasjenige



Gerat, mit dem der Praktikant un-
mittelbar vor Schadeneintritt Keh-
richtreste aufnahm.

Die Gehaduseteile des schadenbe-
troffenen Gerats sind zwar zum gro-
Ren Teil verschmolzen, auffallend
ist allerdings, dass sowohl der
Schmutzeimer wie auch die Unter-
seite der darliber angeordneten Fal-
tenfiltereinsatze noch weitgehend
erhalten sind — beide Teile bilden
eine verschmolzene Einheit -, wah-
rend der Bereich des Geblasemotors
(Turbine) erhebliche Brandschaden
tragt. Da ausschlieRlich die Obersei-
te der Faltenfiltereinsdtze Brand-
spuren tragt, muss die Brandeinwir-
kung auf die Faltenfilter von oben,
unter Betriebsbedingungen also
aus der Richtung des Gebldsemo-
tors stattgefunden haben.

An der Steuerplatine (sie wird zwi-
schen Schmutzeimer und Geblase-
motor im Bereich der linken Langs-
seite des brandbetroffenen Gerats
aufgefunden) werden keinerlei Auf-
hellungen festgestellt, die auf einen
Brandursprung von diesem Bauteil
schlieBen lieBen. An den im Gerat
noch vorgefundenen Elektroleitun-
gen werden keine SchweiBperlen,
Schmelzspuren oder dhnliche An-
zeichen eines elektrotechnischen
Defekts festgestellt, weshalb ein
derartiger Defekt als Brandursache
ausgeschlossen werden kann. Vom
Inhalt des Schmutzbehalters geht
selbst nach dem Brand noch ein in-
tensiver Benzingeruch aus. Hieraus
ist zu folgern, dass mit diesem Ge-
rat offenbar Benzin aufgesaugt
wurde. Ein Teil des Inhalts des
Schmutzeimers wird fiir eine gas-
chromatographische Untersuchung
asserviert. Das Ergebnis dieser Un-
tersuchung belegte das Vorhanden-
sein von Vergaserkraftstoff.

Wie oben erwiahnt, werden die
starksten Brandschaden im Bereich
der Turbine (diese befindet sich an
der Geratefrontseite) bzw. des Ge-
blasemotors lokalisiert. Die Metall-
teile des Geblasemotors weisen in-
tensive Anlauffarben auf, Teile aus
Glasfaserkunststoff sind verascht.
Wahrend der Kollektorbereich des
Elektromotors RuRbeaufschlagun-
gen aufweist, sind die unter Be-
triebsbedingungen im Stromungs-
bereich dahinterliegenden Teile
freigebrannt. Am Elektromotor der
Turbine werden keinerlei Schweil-
perlen, Schmelzspuren oder ahnli-
che Anzeichen eines elektrotechni-
schen Defekts festgestellt, weshalb
auch in diesem Bereich ein elektro-
technischer Defekt als Brandursa-
che ausscheidet.

Nach dem oben beschriebenen Spu-
renbild ist unter Beriicksichtigung
der festgehaltenen technischen De-
tails hinsichtlich der Brandursache
einzig davon auszugehen, dass mit
dem Staubsauger eine brennbare
Flussigkeit aufgesaugt wurde, de-
ren Dampfe schlieBlich Uber die An-
saugoffnung zur Motorbeliiftung
durch das Biirstenfeuer am Kollek-
tor des Elektromotors fiir das Ge-
blase entziindet wurden. Insbeson-
dere die Tatsache, dass im
Schmutzeimer Reste von Benzin
bereits anhand des Geruchs eindeu-
tig wahrgenommen werden konn-
ten, sowie die Tatsache, dass das
Gerat im Bereich der Turbine einen
Brandschwerpunkt aufweist, erlau-
ben einzig diesen Schluss.

Da die Maglichkeit zur Entziindung
brennbarer Gase oder Dampfe
durch das Biirstenfeuer des Kollek-
tors ohnehin einzig wahrend des
Betriebs besteht, steht fest, dass
das Gerat zur Schadenzeit betrie-

ben wurde. Hatte sich beispielswei-
se der Brand von der Umgebung auf
den Nass/Trockensauger mitgeteilt,
ware ein gleichmaRiges Abbrand-
spurenbild am Gerat zu erwarten
gewesen.

Bei der Untersuchung des Brand-
areals mit einem Photoionisations-
detektor werden weitere Bereiche
ermittelt, aus denen Proben fiir eine
gaschromatographische  Untersu-
chung entnommen werden. Bei al-
len enthommenen Proben fanden
sich zumindest Reste von Vergaser-
kraftstoff.

Ergebnis

Die vor Ort durchgefiihrte Untersu-
chung sowie die Auskiinfte der Be-
troffenen zum Schadenhergang be-
legen, dass in der fraglichen Halle
unmittelbar vor Schadeneintritt
Waschbenzin ausgegossen wurde.
Die Dampfe dieser Flissigkeit ent-
ziindeten sich am Kollektorfeuer
eines eingeschalteten, nicht explo-
sionsgeschiitzten Nass/Trockensau-
gers. So gerieten daraufhin iber die
am FuBboden noch vorhandenen
Benzinreste umstehende Maschi-
nen in Brand. Der Schaden hatte si-
cher vermieden werden konnen,
wenn nichtbrennbare Reinigungs-
medien verwendet worden waren.
Der Versicherer lehnte diesen Scha-
den zunachst ab, regulierte dann
aber, nachdem das Unternehmen in
eine finanzielle Schieflage zu gera-
ten drohte, 20% des entstandenen
Schadens.

Gasgrill am Holzblockhaus

Bei dem Schadenobjekt handelte es
sich um ein in idyllischer Lage er-
stelltes, fiinf Jahre altes, komplett in
Holzbauweise (Naturstammbhaus)
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Die Brandruine
von der Seeseite
aus gesehen

errichtetes Blockhaus, das ein aus-
gebautes Dachgeschoss besaR. Die
Dacheindeckung bestand aus be-
sandeten Bitumenschindeln. An der
zum See ausgerichteten Gebaude-
langsseite besaRR das Gebdude ei-
nen uberdachten Balkon, wobei die
Traufkante des Dachiiberhangs die
Balkonflache ganz liberdeckte.

Auf dem Grundstiick befanden sich
nordlich neben dem Hauptgebaude
ein kleineres, ebenfalls als Natur-
stammhaus errichtetes Blockhaus
und in nordwestlicher Richtung, mit
der Langsachse etwa zur StraRe
ausgerichtet, eine Garage in der
gleichen Bauweise.

Zum Schadenhergang

Wie der Versicherungsnehmer er-
klarte, ereignete sich der Schaden
eines Sommertags um etwa 14:30
Uhr. Zu dieser Zeit wollte der Versi-
cherungsnehmer den auf dem hol-
zernen Balkon seines Wohngebau-
des (Hauptgebdude) befindlichen
Gasgrill in Betrieb setzen. Wie er er-
klarte, hatte er das Handrad am
Gasflaschenventil aufgedreht und
dann nacheinander die einzelnen
Brennerhdhne jeweils gedffnet und
die Ziindung aktiviert. Wahrend der
erste Brenner sofort ziindete, nahm
der Versicherungsnehmer beim Ver-
such, die zweite oder dritte Koch-
stelle des Gasgrills mit dem einge-
bauten Zinder zu ziinden, im
Bereich der Gasflasche einen meter-
langen FlammenstoR wahr, der ein
in der Nahe befindliches Kunststoff-
sofa in Brand setzte. Der Versiche-
rungsnehmer versuchte daraufhin,
den Grill vom Haus weg zu schie-
ben, was aber nicht gelang. Eben-
falls misslang der Versuch, die Gas-
flasche vom Balkon zu werfen. In
der Zwischenzeit hatten die Flam-
men nicht nur das Sofa ergriffen,
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sondern hatten auch schon auf
Holzteile der Gebaudekonstruktion
(Traufkante des Dachs) lbergegrif-
fen. Als der Versicherungsnehmer
bemerkte, dass er die Flammen
nicht mehr bekdmpfen konnte, alar-
mierte er die Feuerwehr und rettete
seine Fahrzeuge aus der Garage.
Der Versicherungsnehmer erlitt bei
dem Brand Verbrennungen an Han-
den und Beinen sowie an den Fi-
RBen. Zur Schadenzeit war er seiner
Auskunft nach allein im Haus.

Der verwendete Gasgrill war laut
den Angaben des Versicherungs-
nehmers zwei Jahre alt und wurde
neu von einem deutschen Impor-
teur gekauft (Internet). Der Grill, der
Gasschlauch sowie der Druckmin-
derer wurden nach seiner Auskunft
zeitgleich vom selben Internetpor-
tal erworben. Wie der Versiche-
rungsnehmer erkldrte, wurde das
Gerat als Bausatz geliefert, wobei
zundchst die Unterkonstruktion zu-
sammenzusetzen war und dann
der Grillaufsatz aufgesetzt werden
konnte.

Seit dem Kauf befand sich das Gerat
auskunftsgemaR auf dem Balkon
und wurde etwa zehnmal betrie-
ben. Mittlerweile befand sich am
Gerat die zweite Gasflasche. Wenn
das Gerat nicht betrieben wurde,
befand es sich unter einer Abde-
ckung auf dem Balkon. Die Angaben
zum Hersteller und zum Typ hatte
der Versicherungsnehmer nachrei-
chen wollen; diese wurden jedoch
bis zur Erstellung des zugrunde lie-
genden Gutachtens nicht vorgelegt.
Am Gerdt gab es auskunftsgemaf
nie Storungen.

Wie der Versicherungsnehmer er-
klarte, stammte die Gasflasche von
einer benachbarten Tankstelle. Die
Gasflasche wurde laut Versiche-
rungsnehmer durch die Kriminal-
polizei im Zuge der Brandermitt-
lung asserviert. Nach seiner Er-
klarung herrschte bis zum Schaden-
eintritt sonniges Wetter ohne An-
zeichen fiir ein Gewitter. Dies konn-
te anhand der einschlagigen
Wetterportale bestatigt werden.

Wie vor Ort erldutert wurde, fanden
in der Vorgeschichte des Schadens
an den Gebauden keine HeilRarbei-

ten oder Arbeiten mit funkenrei-
RBenden Geraten statt. Auskunftsge-
mafk rauchen weder der Versiche-
rungsnehmer noch seine Lebensge-
fahrtin. Dichtheitspriifungen oder
ahnliche Kontrollen fiir Priifung des
sicheren Zustands des Gerdts fan-
den auskunftsgemafR bei der letz-
ten Inbetriebnahme des Gerits
nicht statt.

Wie seitens der Kriminalpolizei fern-
miindlich erklart wurde, ist die zur
Schadenzeit verwendete Gasfla-
sche asserviert worden. Eine Her-
ausgabe oder eine Besichtigung der
Teile lehnte die Kriminalpolizei ab.
Die Abstandsverhdltnisse des auf
dem Balkon aufgestellten Gasgrills
gingen, zumindest orientierungs-
weise, aus der wahrend des Ortster-
mins vom Versicherungsnehmer
gefertigten Skizze hervor.

Untersuchung vor Ort

Aufgrund der noch wahrend des
Loscheinsatzes erfolgten Abrissar-
beiten wird die Schadenstelle in ei-
nem erheblich veranderten Zustand
vorgefunden. Einzig die stark brand-
betroffene Garage ist in ihrer
Grundstruktur noch vorhanden.

Im AuRenbereich werden die Uber-
reste zweier Gasgrills aufgefunden.
Von diesen beiden Geraten identifi-
zierte der Versicherungsnehmer
den im silidostlichen Grundstiicks-
bereich befindlichen Gasgrill als
dasjenige Gerat, das er bis zur Scha-
denzeit auf seinem Balkon betrie-
ben hatte, wahrend sich das andere
Gerat seiner Auskunft nach unbe-
nutzt auf der Terrasse befunden
hatte. Um die Gerate zu unterschei-
den, gab der Versicherungsnehmer
an, dass es sich bei dem letztge-
nannten um ein Gerat mit der Be-
zeichnung ,Broilmaster handelte,
was sich anhand des auf der Grill-
haube befindlichen Schilds nach-
vollziehen lasst.

Der urspriinglich auf dem Balkon
betriebene Gasgrill zeigt ausge-
sprochen starke thermische Belas-
tung und weist starke Verformun-
gen auf. Diese stammen nach
Auskunft des Versicherungsneh-
mers von der Bergung des Gerats
aus dem Brandschutt.



Im Brandschutt des Gebdudes las-
sen sich aufgrund der Abmessun-
gen des Gerdts noch die Fettpfanne
sowie die vorderen Tiiren des Gerats
identifizieren. Alle aufgefundenen
Komponenten des laut Versiche-
rungsnehmer zur Schadenzeit auf
dem Balkon betriebenen Gasgrills
wurden in seinem Einvernehmen
fir eine weitere Laboruntersu-
chung asserviert. Die Gasflasche
und ein Druckminderer fehlten. Wie
erwahnt, wurde die Gasflasche
durch die Kriminalpolizei sicherge-
stellt. Der im Wesentlichen aus
Leichtmetall bestehende Druckmin-
derer diirfte verschmolzen sein.

Laboruntersuchung

Das Gerat war nur noch in Fragmen-
ten vorhanden. So fehlten auBer
samtlichen Kunststoffkomponenten
alle aus Aluminium gefertigten Tei-
le sowie insbesondere die Grillroste
und die Drehregler der Brennstel-
len. Das Gerat ist ausgesprochen
stark ausgegliiht und weist ober-
flachlich intensive Korrosionen auf.
Ein Brandschwerpunkt ist am Gerat
nicht mehr auszumachen. Auf-
grund der Tatsache, dass samtliche
aus Leichtmetall gefertigten Teile
fehlen, kann die Stellung der einzel-
nen Hahne nicht mehr nachvollzo-
gen werden.

Recherchen zum Gasgrill

Aufgrund seiner charakteristischen
Bauweise konnte der Importeur des
verwendeten Gerats nach entspre-
chender Recherche identifiziert
werden. Der Importeur bestatigte
zudem schlieRlich, dass der Versi-
cherungsnehmer in seiner Kunden-
datenbank gefiihrt wird.

Durch den Importeur wurde die
Aufbau-/Bedienungsanleitung des
Gasgrills per E-Mail zur Verfligung
gestellt. Der Bedienungsanleitung
kann entnommen werden, dass es
sich um einen Gasgrill eines chine-
sischen Hersteller handelt. In der
Bedienungsanleitung des Gasgrills
wird Folgendes angegeben:

»Achtung
Der Grill darf nur im Freien benutzt
werden. ...
Der Gasgrill muss auf einer ebenen,

nicht brennbaren Fldche abgestellt
werden. ...”

,,Sicherheitshinweise

... Halten Sie mit diesem Grill immer
ausreichend Abstand zu brennbaren
Materialien (mind. 95 cm).
Benutzen Sie den Grill nicht unter
brennbaren Oberfldchen/Ddchern.
Der Bereich tiber dem Grill muss frei
sein.

Keine entflammbaren Dinge in der
Ndihe des Grills lagern. ...

»Ziinden der Hauptbrenner
... Uberpriifen Sie die Verbindung
zwischen Gasflasche und Druck-
regler auf Undichtigkeit. ...“

Nach den Erlduterungen des Versi-
cherungsnehmers wahrend des
Ortstermins hatte er vor der Inbe-
triebnahme des Gerats keine Dicht-
heitspriifung vorgenommen. Wenn
auch aufgrund der intensiven
Brandzerstérung im Aufstellbereich
des Gerdts keine genauen Abstidnde
zu brennbaren Materialien mehr
nachvollzogen werden kénnen, so
muss auf Basis der Bedienungsan-
leitung und losgeldst von der Scha-
denursache festgehalten werden,
dass der Grill auf dem Balkon nicht
hatte aufgestellt werden diirfen, da
die Aufstellflache entgegen der Vor-
gaben der Bedienungsanleitung
brennbar gewesen ist (Holz des Bal-
kons) und sich auRerdem der Grill
unter dem ebenfalls brennbaren
Holzdach befand. Unter Berticksich-
tigung der vom Versicherungsneh-
mer angefertigten Skizze muss dar-
Uber hinaus davon ausgegangen
werden, dass — zumindest nach hin-
ten — wahrscheinlich kein ausrei-
chender Sicherheitsabstand von
o5cm zur ebenfalls holzernen Bal-
konbriistung eingehalten wurde.

Ergebnis

Nach MaRgabe der Beobachtungen
des Versicherungsnehmers, wonach
der erste Brenner des Gasgrills ord-
nungsgemal ziindete und kurz da-
rauf zundachst im Bereich der Gas-
flasche eine Stichflamme wahrzu-
nehmen war, muss von einer Un-
dichtigkeit im Bereich der Gasanla-
ge an oder in unmittelbarer Nahe
der Gasflasche ausgegangen wer-
den. Aufgrund der hohen Brandzer-

stérung und des Fehlens der Gasfla-
sche kann die eigentliche Schaden-
ursache jedoch nicht weiter einge-
grenzt werden. In jedem Fall ist der
Brand im Bereich des holzernen Bal-
kons an einem dort aufgestellten
Gasgrill entstanden und wurde
durch direktes Beflammen brenn-
barer Materialien ausgelost. Der
Brand griff daraufhin auf das Ge-
baude liber.

Reaktion des Versicherers

Der Versicherer bot auf Basis des
durch das IFS erstellten Gutachtens
einen Vergleich an. Als Rechts-
grundlage diente § 81, Absatz 2 des
Versicherungsvertragsgesetzes:

»Flihrt der Versicherungsnehmer
den Versicherungsfall grob fahr-
ldssig herbei, ist der Versicherer
berechtigt, seine Leistung in einem
der Schwere des Verschuldens des
Versicherungsnehmers entsprechen-
den Verhdltnis zu kiirzen.“

Nicht zuletzt wegen der Schaden-
hohe reichte der Versicherungsneh-
mer Klage ein. Die Klage wurde je-
doch durch das zustandige Gericht
abgewiesen.

Literaturverzeichnis
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Baustoffen und Bauteilen; Zusam-
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SSI Flexi Shuttle
(Foto:
SSI Schdifer)

Der Autor

dieses Beitrags,
Dipl.-Ing.
Johannes
Zimmermann,
ist Leiter des
Construction
Management bei
SSI Schafer
Automation
GmbH und seit
Uber 15 Jahrenin
der Intralogistik
im Bereich
Turnkey-Projekte
(Logistik & Bau)
tatig.

Kontakt:
johannes.
zimmermann
@ssi-schaefer.com

SSI Flexi Shuttle-System von 5SSl Schdifer

VdS-zertifiziertes
Sprinkler-
schutzkonzept

AUTOR: DIPL.-ING. JOHANNES ZIMMERMANN

Die Anforderungen an
Logistikzentren haben sich
insbesondere durch den
modernen Warenhandel
—die Supply Chain als
vernetzte, prozessorientier-
te Liefer- und Versorgungs-
kette — mafigeblich erhoht.
Hersteller von automati-
schen Lager- und Logistik-
systemen wie SSI Schdifer
sind dadurch angehalten,
zukunftssichere Intralogis-
tiklosungen bereitzustellen.

Die Weiter- und auch Neuentwick-
lung automatischer Lagersysteme
fordert die Anpassung des not-
wendigen Sprinklerschutzes. Hohe
Lagerdichten und dynamisch an-
passbare StellplatzgroBen von in-
novativen Shuttle-Systemen wie
dem SSI Flexi stellen Loschanlagen-
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planer:iinnen und Produktentwick-
ler:innen vor Herausforderungen
aus Sicht des Sprinklerschutzes. Das
VdS-zertifizierte Schutzkonzept mit
Regalsprinklern bietet eine mogli-
che Losung fiir automatische Shut-
tle-Systeme.

Trends der
Intralogistik-Branche

Markttrends wie Omnichannel-Dis-
tribution, kurze Auftragsdurchlauf-
zeiten und Lieferzyklen, die Hand-
habung einer groRen Sortiments-
vielfalt auf unterschiedlichsten La-
dungstragern, aber auch komplexe
Materialfliisse sowie der Bedarf
nach einer kompakten und hochdy-
namischen Lagerung fordern die
Intralogistiklésungen heraus. Shut-
tle-Systeme sind dabei ein entschei-
dender Baustein in der kostenopti-
malen Logistikkette und ein wesent-
licher Bestandteil flexibler Systeme.

Uberall dort, wo optimierte Lager-
haltung mit schnellem Material-
transport und kurzen Zugriffszeiten
gefordert ist, spielen Shuttle-Syste-
me eine besondere Rolle, da sie die
vom Markt geforderte Dynamik und
Performance erbringen kénnen.

Visualisierung Logistikzentrum (Grafik: SSI Schdfer)



VdS-zertifiziertes
Schutzkonzept -
SSI Flexi Shuttle-System

Das innovative SSI Flexi Shuttle von
SSI Schafer bietet die flexible Lage-
rung einer hohen Varianz an Trans-
porteinheiten und -abmessungen
mit einer Zuladung von bis zu 50 kg
bei dynamisch anpassbaren Stell-
platzgroRen. Es bildet einen wichti-
gen Baustein zur nachhaltigen Stei-
gerung der Energieeffizienz, denn
es nutzt unter anderem Power Caps
als autonome Energiequelle. Diese
Technologie ermoglicht die Energie-
riickgewinnung, z.B. der Brems-
energie, und die gleichzeitige Spei-
cherung und Nutzung der zurlick-
gewonnenen Energie.

Nachdem bereits im Mai 2022 fiir
das SSI Cuby Shuttle-System von SSI
Schdfer die VdS-Zertifizierung fir
das Sprinklerschutzkonzept erfolg-
te, wurde daraufhin das komplexere
SSI Flexi Shuttle-System auf eine
ebenfalls mogliche VdS-Anerken-
nung untersucht.

Neben der sehr hohen Lagerdichte
stellen die dynamisch anpassbaren
StellplatzgroBen des Flexi Shuttle-
Systems die grolte Herausforde-
rung aus Sicht des Sprinklerschut-
zes dar. Die damit verbundene
dynamische Lagerung variabler La-
gergutgrofen — Kunststoffbehalter
und -tablare sowie Kartons als La-
dehilfsmittel mit unterschiedlichen
Abmessungen (Ldngen und Breiten)
— flihren zu einem Verlust von klar
definierten Lagerpositionen, wie sie
aus automatischen Kleinteilelagern
bekannt sind.

Damit einhergehend werden die
Mindestanforderungen an Langs-
und Querschachte innerhalb der
Regalfacher unterschritten. Denn
innerhalb eines Regalfeldes bezie-
hungsweise zwischen den Lagergii-
tern gehen zum einen die Quer-
schachte vom Boden bis zur
Regaloberkante nicht vertikal durch
und zum anderen existieren durch
die variable, mehrfachtiefe Lage-
rung keine definierten Langs-
schichte.

In der Tabelle rechts oben sind die
wesentlichen Parameter des Regal-

schutzes zusammengefasst. Beson-
deres Augenmerk liegt dabei auf
den Querschachten zwischen den
Regalfachern, wie dies bereits bei
der Vorstellung des Schutzkonzepts
bei den Vds-BrandSchutz-
Tagen 2022 der Fall war. Die Breite
des Querschachts betragt mindes-
tens 150 mm mit Anordnung von
zwei Sprinklern (Doppelung) direkt
am Querschacht aufgrund der vor-
handenen Stahlkonstruktion (Re-
galsteher).

Die Sprinklerschutzkonzepte wur-
den - unter Hinzunahme der Anfor-
derungen der VdS CEA 4001:2021-01
(07) ,Richtlinien fiir Sprinkleranla-
gen, Planung und Einbau“ - von der
Firma WilmsWeiler GmbH & Co. KG,
unabhangiger Dienstleister fiir an-
lagentechnischen Brandschutz, in
engem Austausch sowohl mit dem
Produktmanagement der Techni-
schen Priifstelle von VdS als auch
mit SSI Schafer erarbeitet. Die An-
erkennungen erfolgten auf Grund-
lage der VdS 3115:2009-06 (01)
sRichtlinien fir Sprinkleranlagen,
Verfahren fiir die Anerkennung von
neuen Schutzkonzepten®. Das Zerti-
fikat fiir das SSI Flexi Shuttle-Sys-
tem wurde im Dezember 2022 aus-
gestellt.

Frank Bieber, Leiter des TP-Produkt-
managements bei VdS, erklart: ,Wir
stehen seit vielen Jahren im engen
Austausch mit der Firma SSI Scha-
fer. Dabei diskutieren wir regelma-
Rig aktuelle Entwicklungen in den
Bereichen Logistik und Brandschutz
und stimmen sie ab. Die Zertifizie-
rung dieser neuen Schutzkonzepte
war daher eine logische Konse-
quenz aus unserer Zusammenar-
beit.”

Die an moderne Logistikzentren ge-
stellten Anforderungen — mit hoch-
dynamischen, zukunftsorientierten
Lagersystemen, kompakter Bauwei-
se und sehr hoher Lagerdichte - las-
sen eine richtlinienkonforme Reali-
sierung des Regalsprinklerschutzes
von automatischen Systemen zu-
nehmend an ihre Grenzen stolRen.

Durch die Einbindung von Léschan-
lagenexpert:innen und des Pro-

Auszug Regalschutz | SSI Flexi Shuttle-System

Regaltyp

Einzel- und Doppelregal

Einlagerung

einfach- und mehrfachtief

Querschachtbreite an
Regalsteher

min.150 mm

Langsschachtbreite

Doppelregal Regalriicken

min.100 mm (zwischen den

Sprinklerstrange

Einzelregal: 2 Strange
Doppelregal: 3 Strange

horizontaler
Sprinklerabstand

max.1,5m

Sprinklerdopplung an den
Regalstehern

vertikaler Sprinklerebe- | 2,0 m

nenabstand 3,0 m mit horizontalen
Blechbarrieren

Art der Anlage Nassanlage

K-Faktor Sprinkler K57 oder groRer
RTI< 50,

Nennéffnungstemperatur 68 °C

Betriebszeit 60 min

duktmanagements der Technischen
Priifstelle von VdS bei der Entwick-
lung von Regalsystemen, die in den
Richtlinien fiir Sprinkleranlagen in
dieser Form nicht abgebildet sind,
konnen entsprechende Sprinkler-
schutzlosungen fiir die baurechtli-
che und versicherungstechnische
Zulassung konzipiert werden.

[1] VdS CEA 4001:2021-01 (07)
JRichtlinien fiir Sprinkleranlagen,
Planung und Einbau“

[2] VdS 3115:2009-06 (01) ,,Richt-
linien fiir Sprinkleranlagen,
Verfahren fiir die Anerkennung von
neuen Schutzkonzepten®

Auszug Regal-
schutz SSI Flexi
Shuttle-System
(Quelle:

SSI Schdifer)

ren Sie uns: pm@vds.de

Die VdS-Richtlinien VdS 3115
»Verfahren fiir die Anerkennung
von neuen Schutzkonzepten®
konnen Sie kostenlos unter
vds-shop.de herunterladen. Unser
QR-Code fiihrt Sie direkt dorthin:

Die Experten der Technischen Priifstelle (TP)
beurteilen jedes Jahr liber 30.000 Brandschutzan-
lagen weltweit. Das Produktmanagement der TP
priift und zertifiziert basierend auf dieser Erfah-
rung — und bei Bedarf unter Hinzuziehung der
VdS-Laboratorien — innovative Loschanlagen-
Schutzkonzepte. Sie haben ein Konzept, das auf
Herz und Nieren getestet werden soll? Kontaktie-
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Wo Brdinde sich
gar nicht erst
entwickeln
sollen und die
Loschung mit
Wasser grofSe
Schdden
anrichten
wiirde, bietet
sich die aktive
Brandvermei-
dung an - wie
hier im Lager
eines Archivs
(Foto: Pexels via
pixabay)

Versuchsmethoden und praktische Brandversuche

Auslegung einer
Sauerstoff-
reduzierungsanlage

AUTORIN: DIPL.-ING. HEIKE SIEFKES
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Anders als bei den automa-
tischen Feuerloschanlagen,
die auf bereits ausgebro-
chene Brdinde reagieren,
schlief3t ein aktives Brand-
vermeidungssystem durch
Reduktion des Sauerstoff-
anteils im zu schiitzenden
Bereich Brdnde von vornhe-
rein aktiv aus.

Das Brandvermeidungssystem be-
steht dabei im Wesentlichen aus
dem Stickstofferzeuger, den Sauer-
stoffsensoren sowie einer Steuer-
und Regeleinrichtung. Sensoren
messen kontinuierlich den Sauer-

stoffgehalt im Schutzbereich. Uber
die Auswertung in der Steuer- und
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Regeleinrichtung wird beim Errei-
chen einer festgelegten Sauerstoff-
konzentration die Stickstoffzufuhr
unterbrochen. Diese wird erst wie-
der eingeleitet, wenn die Sauer-
stoffkonzentration beispielsweise
durch Entnahme oder Einlage-
rungsvorgange wieder ansteigt.

Die jeweilige fiir den Brandstoff
notwendige Restsauerstoffkonzen-
tration, die sogenannte Entziin-
dungsgrenze, muss dafiir in Versu-
chen ermittelt werden. Dabei gilt,
dass die Entziindbarkeit eines
Brandstoffs in direktem Zusam-
menhang mit der Sauerstoffkon-
zentration in der Umgebungsluft
steht und diese mit der Abnahme
der Sauerstoffkonzentration sinkt.
Wird der Sauerstoffgehalt in der

Raumluft reduziert, ist wesentlich
mehr Energie erforderlich, um einen
Brandstoff zu entziinden. Die fir
das Entziinden benétigte Energie
ist hoher als die zum Aufrechterhal-
ten eines Brandes. Die Absenkung
der Sauerstoffkonzentration be-
wirkt daher eine entscheidende
Verlangsamung der Geschwindig-
keit der chemischen und physikali-
schen Ablaufe bei einem Brand.

Versuchsmethoden

Immer wieder wird diskutiert, wel-
che die geeignete Versuchsmetho-
de zur Ermittlung der Entziindungs-
grenzen ist. Ansatze wie die
Versuchsmethode nach 1SO 4589-2
,Bestimmung des Brennverhaltens
durch den Sauerstoff-Index“ wur-
den schnell verworfen.

Bewahrt haben sich Versuchsszena-
rien mit festen und fliissigen Brand-
stoffen in Anlehnung an die inter-
national akzeptierten Versuchsme-
thoden der 1SO 14520, um die ent-
sprechenden Entziindungsgrenzen
zu ermitteln. Dieser Ansatz findet
sich auRer in der VdS 3527 auch in
der europaischen Norm fiir Ausle-
gung, Einbau, Planung und Instand-
haltung EN 16750 und weiteren
nationalen Richtlinien in verschie-
denen Landern. Diese Versuche ha-
ben sich als praktikabel und repro-
duzierbar herausgestellt.

Die Versuchsszenarien sind keine
1:1-Versuche, spiegeln aber die tat-
sachlichen Einlagerungskonfigura-
tionen, also inkl. Verpackung und
gegebenenfalls Lagerhilfen, wie z.B.



Paletten. Ebenfalls beachtet werden
bei diesen Versuchsszenarien die
Umgebungsbedingungen der rea-
len Situation im Schutzbereich. Da-
fir wird die Atmosphare im Ver-
suchsraum auf die entsprechende
Temperatur eingestellt.

Mit der Veroffentlichung von Ver-
suchsergebnissen durch FM Global
»Evaluation of Oxygen Reduction
Systems (ORS) in Large-Scale Fire
Tests“ kommt es immer wieder zu
Diskussionen, inwieweit die bis
dato verwendeten Versuchsmetho-
den ein entsprechendes Risiko wirk-
lich abdecken. Grund hierfiir sind
die in dem technischen Bericht von
FM Global gelisteten Restsauer-
stoffkonzentrationen, die teilweise
von den bereits veroffentlichten
Werten in unterschiedlichen Richt-
linien und Normen abweichen.

Somit stellt sich nun die Frage, wie
es zu den unterschiedlichen Kon-
zentrationen bei vermeintlich glei-
chen Materialien kommen kann.

Vergleicht man die Versuchsszena-
rien von VdS und FM Global, fallt als
erstes die VersuchsgroRe selbst auf.
Auch wenn FM Global die Versuche
fuir Lagerrisiken mit Kartonagen in
einem groBen MaRstab durchge-
fuhrt hat, ist dies nicht ursachlich
fir die abweichenden Ergebnisse
der notwendigen Sauerstoffkon-
zentrationen. Eine genaue Betrach-
tung der durchgefiihrten Versuche
zeigt, dass der Ansatz und die damit
verbundenen Rahmenbedingungen
unterschiedlich sind, die zu den un-
terschiedlichen Ergebnissen ge-
flihrt haben.

Begriffe und Definitionen

Beginnend bei den Definitionen
sind die ersten Unterschiede er-
kennbar. Die Definition eines Sauer-
stoffreduktionssystems (ORS) im
FM Global-Werk ist ein Brand-
schutzsystem, das aufgrund der
sauerstoffreduzierten Atmosphare
das Risiko der Brandentwicklung
und Brandausbreitung verringert
oder sie verhindert. Das in den VdS-
Richtlinien beschriebene Konzept
hingegen beschreibt die Rahmen-
bedingungen, die die Ausbreitung
von Branden verhindern.

Steuerzentrale

Druckluft-
erzeugung

=
=
=
@
-]
=
<

g Stickstoff-
Generator

Schutzbereich

Ein weiterer Punkt bei der Analyse
des Priifberichts ist das Ergebnis
selbst und wie es fiir die weitere In-
terpretation in einem Sauerstoffre-
duzierungssystem verwendet wird.
Die hier verwendeten Begrifflich-
keiten sind unterschiedlich und
werden dennoch miteinander ver-
glichen. GemaR FM ist der entschei-
dende Parameter fiir Sauerstoff-
reduzierungssysteme die Limiting
Oxygen Concentration (LOC), defi-
niert als die niedrigste O,-Konzen-
tration, die die Verbrennung fiir ei-
nen bestimmten Brandstoff unter-
stutzen kann.

VdS hingegen verwendet die Begrif-
fe Auslegungskonzentration (CA)
und Entzliindungsgrenzen (EZG),
wobei die Auslegungskonzentrati-
on die Entzilindungsgrenze abzlig-
lich eines Sicherheitsfaktors ist. Die
Entziindungsgrenze selbst ist wie
folgt definiert: Maximale Sauer-
stoffkonzentration in einem Ge-
misch eines brennbaren Stoffes mit
Luft und Stickstoff, in dem eine Ent-
zlindung nicht auftritt, bestimmt
unter festgelegten Versuchsbedin-
gungen.

Somit sind die LOC und die EZG in
Bezug auf die Definitionen dhnlich.
Der entscheidende Unterschied im
Ergebnis basiert jedoch auf der De-
finition von VdS mit , bestimmt un-
ter definierten Priifbedingungen®.
Die Priifbedingungen und Messkri-
terien unterscheiden sich stark von
den Bedingungen bei den Versuchs-
szenarien und daher sind auch die
Ergebnisse zu unterscheiden.

Rahmenbedingungen

Neben den Unterschieden in den
Definitionen sind auch die Rahmen-
bedingungen der durchgefiihrten
Versuche unterschiedlich und somit
zu hinterfragen.

Die gewahlten Versuche mit

[ Kartonagen (Klasse 3, CUP und
CEP) und

[ unverpackten Materialien (UUP
und UEP)

zeigen nur Anwendungen fiir Lager
mit Palettenlagerung. Andere An-
wendungen werden nicht beschrie-
ben.

Die Grundlage fiir die Versuche
selbst sind Priifaufbauten gemal}
dem Protokoll von FM Approvals,
»Approval Standard for Automatic
Control Mode Sprinklers for Fire
Protection®.

Die identischen Priifaufbauten und
Entziindungsmethoden aus Ver-
suchsprotokollen von Sprinkleran-
lagen sollen einen direkten Ver-
gleich von Sauerstoffreduzierungs-
anlagen und Sprinkleranlagen her-
stellen, werden aber der spezifi-
schen und unterschiedlichen Art
der Brandentwicklung bei sauer-
stoffreduzierter Atmosphare nicht
gerecht.

Unterschiede zu
Sprinkleranlagen

Bei Sprinkleranlagen ist es notwen-
dig, dass nach den Entzlindungen
eine gewisse Brandentwicklung er-
folgen muss, da sonst keine Aktivie-
rung der Sprinkler erfolgen kann.
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Schematischer
Aufbau einer
Sauerstoffredu-
zierungsanlage

BRANDSCHUTZ
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Eine Sauerstoff-
reduzierungs-
anlage verhin-
dert die
Entwicklung
von Bréinden
(Foto: WAGNER
Group GmbH)

2L . .
OxyReduct* :

WAGNER #

Eine Sauerstoffreduzierungsanlage
ist immer aktiv. Die konstant sauer-
stoffreduzierte Atmosphare wirkt
somit ab dem ersten Funken. Ist der
Sauerstoffgehalt in der Atmosphare
reduziert, ist zudem wesentlich
mehr Energie erforderlich, um den
Brandstoff zu entziinden. Aus die-
sem Grund ist es unwahrscheinlich,
dass ein Vollbrand entstehen kann,
wie es in den Versuchen bei Sprink-
leranlagen vorausgesetzt wird.

Wabhl der Ziindquelle

Daher sind die gewahlte Ziindquel-
le bzw. die Ziinddauer kritisch zu
betrachten. Als Ziindquelle wird ein
Propanbrenner mit einer Leistung
von 33kW verwendet. Er soll eine
externe Warmequelle wie einen
Lichtbogen oder HeiRarbeiten si-
mulieren. Dieser Zustand mit der
hohen Warmefreisetzungsrate und
den entsprechenden Temperaturen
ist typisch fiir einen Vollbrand und
reprasentiert somit keinen Brand in
einem Raum, der durch eine Sauer-
stoffreduzierungsanlage geschiitzt
ist.

Beflammungsdauer

Ein weiterer Punkt ist die Beflam-
mungsdauer. Wird bei den Versu-
chen der Brenner nach 55 Sekunden
abgeschaltet, was mit der Brenn-
dauer von 60 Sekunden gemal3 VdS
3527 vergleichbar ist, wird der Brand
in kurzer Zeit geloscht und es er-
folgt keine weitere Brandausbrei-
tung. Die Warmefreisetzungsrate
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sinkt dabei von 250 auf 24kw.
Somit belegen die FM-Versuche,
dass in einer sauerstoffreduzierten
Atmosphare eine Brandausbreitung
ohne externe Brandquelle erlischt.
Bei einer Vorbrennzeit von 210
Sekunden dagegen betragt die
maximale Warmefreisetzungsrate
870kW, was einem Vollbrand
gleicht, und bleibt langer als 2 Mi-
nuten tber 600 kW, was keiner Lo-
schung entsprechen wiirde.

Zufuhr von Sauerstoff und
Stickstoff

Ein weiterer kritischer Punkt inner-
halb des Versuchsszenarios ist die
Sauerstoff-Stickstoff-Zufuhrmenge.
Die gewadhlte 5-fache Rate des sto-
chiometrischen Wertes stellt eben-
falls keinen durch eine Sauerstoff-
reduzierungsanlage geschitzten
Raum dar, in dem die Sauerstoff-
konzentration im geschutzten Raum
konstant niedrig ist. Durch die Zu-
fuhr dieser Luftmischung direkt un-
ter der Brandquelle ist die Sauer-
stoffkonzentration in der Nahe des
Ziindpunktes bzw. der Flammen im
Vergleich zum Rest des Raumes ho-
her. (Effekt des ,Einblasens in das
Feuer”). Auch dies steht im Wider-
spruch zu der realen Situation des
sich selbst erhaltenden Feuers:
Selbst in einem ,unendlichen® La-
ger mit reduzierter Sauerstoffatmo-
sphare ist die Luftzufuhr nicht kons-
tant, sondern entwickelt sich je
nach Brandverhalten.

Versuchsreihe mit Kartonagen

Trotz der unterschiedlichen Voraus-
setzungen werden die im Versuch
fur die verschiedenen Verpackun-
gen ermittelten LOC mit den von
VdS fiir einzelne Materialien ermit-
telten Auslegungskonzentrationen
verglichen, die nicht in den VdS-
Richtlinien gelistet waren. Aus die-
sem Grund hat VdS eine Versuchs-
reihe mit Kartonagen durchgefiihrt.

In der Versuchsreihe wurden ver-
schiedene Kartonagen in verschie-
den Starken und Welleneinteilun-
gen verwendet. Um einen Einfluss
des Lagermaterials selbst auszu-
schliefen, wurden die Kartons mit
Kunststoffbechern gefiillt. Bei den
Kunststoffbechern handelte es sich
um ,European Standard Cups” aus
ungeschaumtem Polystyrol (PS), wie
sie auch in anderen, international
anerkannten Versuchsszenarien ver-
wendet werden.

In diesen Versuchen wurden die
Entziindungsgrenzen fiir Kartonage
bestatigt. Auch die Versuchsreihen
- vom Aufbau her den FM-Versu-
chen vergleichbar —, die den ,Ka-
mineffekt“ nachbilden sollten, ha-
ben die Konzentration der Ent-
ziindungsgrenze bestatigt. Das
Schadenbild war jedoch deutlich
groler als bei der einseitigen Be-
flammung in der ersten Versuchs-
reihe mit der identischen Kartona-

ge.

Ergebnisse

Der LOC fiir Kartonagen in den FM-
Versuchen (Klasse 3, CUP und CEP)
bei einer Dauerbeflammung ist mit
11,1 Vol.-% ermittelt worden und ist
damit identisch der Loschkonzen-
tration nach der Planungs- und Ins-
tallationsrichtlinien VdS 2380 fiir
Gasloschanlagen. Dies bestatigt,
dass das Versuchsszenario mit der
Brandlast und der Beflammung
nicht einem realistischen Brandver-
halten in sauerstoffreduzierter At-
mosphare entspricht, da der Brand
geloscht werden muss und nicht in
der Entstehungsphase unterdriickt
wird.

Vergleicht man die Versuchsergeb-
nisse fur Karton (Klasse 3, CUP und



CEP und UUP und UEP) bei Abschal-
tung der Beflammung, sind diese
ahnlich zu Werten, die nach dem
Versuchsprotokoll ~ fiir ~ Entziin-
dungsgrenzen bei Sauerstoffredu-
zierungsanlagen von VdS ermittelt
wurden.

Neben den Entziindungsgrenzen fiir
Kartonagen werden auch LOC fiir
PPMA, Polyethylen, Methanol und
Ethanol in dem Bericht von FM Glo-
bal gelistet. Betrachtet man die
Konzentration fiir Kunststoffe und
Schaumstoffe, so ist die Ausle-
gungskonzentration bei VdS sogar
niedriger als auf Basis der FM-Ver-
suche.

Zusammenfassend l3sst sich sagen,
dass die im Bericht beschriebenen
Versuche durch FM Global und de-
ren Ergebnisse nicht mit veroffent-
lichten Werten aus Normen und
Richtlinien vergleichbar sind. Insbe-
sondere, da der Versuchsaufbau
und die Durchfiihrung mit den Pa-

rametern wie der Sauerstoffzufuhr
und der Beflammungsdauer nicht
denen in einer durch eine Sauer-
stoffreduzierungsanlage geschiitz-
ten Bereich entsprechen.

Sowohl die theoretische Betrach-
tung der Verbrennungsablaufe bei
sauerstoffreduzierter Atmosphare
als auch eine Vielzahl von durchge-
fiihrten Versuchen unter real ver-
gleichbaren Bedingungen zeigen,
dass bei einer Restsauerstoffkon-
zentration von um die 15 Vol.-% die
Brandentstehung bzw. eine Brand-
ausbreitung vermieden werden
kann. Ahnlich wie bei der Léschgas-
konzentrationsermittlung sind da-
fiir keine 1:1-Versuche notwendig.

Vielmehr ist es notwendig, bei klei-
neren Versuchen eine Skalierung
und entsprechende Sicherheitszu-
schldge zu berlicksichtigen, wie es
auch bei Gasloschanlagen und de-
ren Versuchsmethoden zur Ermitt-
lung der Loschgaskonzentration der
Fall ist.

Die in Versuchen zu ermittelnde
Restsauerstoffkonzentration und
entsprechende Sicherheitsfaktoren
sind ein wesentlicher Bestandteil
eines funktionierenden Systems,
setzen aber auch weitere Parameter
wie die Zuverlassigkeit der System-
bauteile und der Raumbeschaffen-
heit voraus. Somit ist neben den
Versuchen zur Ermittlung der Ent-
zlindungsgrenzen auch die Priifung
der einzelnen Bauteile — insbeson-
dere der Steuereinrichtung und der
Sauerstoffsensoren — so wie deren
Zusammenwirken im System wich-
tig flr den zuverldssigen Brand-
schutz bei Sauerstoffreduzierungs-
anlagen.

Die Autorin

dieses Beitrags,
Dipl.-Ing.

Heike Siefkes,

ist Produktgrup-
penleiterin fiir
Gas- und
Sonderldschanla-
gen im Produkt-
management der
Technischen
Priifstelle bei VdS
Schadenverhii-
tung, Kéln.

Kontakt:
hsiefkes@vds.de

Anzeige

vdS

Bestatigte Wirksamkeit und
Zuverlassigkeit: Die Technische
Prufstelle von VdS

Von der Planung tiber die Erst- und Wiederholungspriifung
bis zur Altanlagenpriifung: Die staatlich anerkannten
VdS-Sachversténdigen stellen sicher, dass lebensrettende
Brandschutztechnik im Ernstfall zuverlassig funktioniert.

Die iiber 110 Jahre gebiindelte Brandschutzexpertise von VdS
decken ein breites Spektrum an Anlagentechniken ab.

VdS bietet dariiber hinaus auch Anerkennungsverfahren fiir
neue Schutzkonzepte an, die in den VdS-Richtlinien fiir Planung
und Einbau bislang nicht beschrieben sind. Unter der Pramisse
der Loschwirksamkeit und Zuverlassigkeit werden gemeinsame
Losungen fiir VdS-gepriifte Sicherheit erarbeitet,

Weitere Infos unter:

5 vds.de/tp u



=
2
X
\S)
w
I~
v
O
2
D
&
w
X
=
v

Oft fiihrt eine Verkettung kleinerer Fehler zu grofSen Schéden

Was schiefgehen
kann, wird
auch schiefgehen

AUTOREN: SASCHA PUPPEL UND SEBASTIAN BROSE

UL
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Unschwer ist zu
erkennen, dass
hier die Glieder
der Sicherungs-
kette nicht
aufeinander
abgestimmt
wurden
(Komposition:
Tobias Griefs-
haber/VdS;
Zelt: fottoo/
Adobe Stock;
Tresortlir: sveta/
Adobe Stock)

Die Sicherungskette reicht
technisch betrachtet vom
einzelnen Bewegungsmel-
der oder Magnetkontakt
liber verschiedene Bus-
Module, Zentralen, Uber-
tragungseinrichtungen,
Alarmempfdnger, Gefah-
renmanagementsysteme,
Leitstellen oder Interven-
tionsstellen bis hin zur
Interventionskraft. Der Weg
ist lang und es gibt nicht
nur viel Technik, sondern
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auch viele Verantwortlich-
keiten in der Sicherungsket-
te. Sowohl auf technischer
als auch auf menschlicher/
organisatorischer Ebene
sind vielfdltige Kettenglie-
der zu koordinieren und
detaillierte Abstimmungen
erforderlich. Das beginnt
bei der Planung und endet
bei der Intervention.

Und wir alle wissen:

Eine Kette ist nur so stark
wie ihr schwiichstes Glied.

Murphy’s Law oder
Kolsches Grundgesetz?

»Wenn es mehrere Moglichkeiten
gibt, eine Aufgabe zu erledigen und
eine davon in einer Katastrophe en-
det oder sonst wie unerwiinschte
Konsequenzen nach sich zieht,dann
wird es jemand genauso machen,
formulierte einst Edward A. Mur-
phy, Ingenieur bei der US Air Force.
In seiner verkiirzten Form — ,Alles,
was schiefgehen kann, wird auch
schiefgehen“ — wurde die Aussage
als ,Murphy’s Law“ oder Murphys
Gesetz weltberiihmt. Dieses Gesetz
bedeutet also, dass jedes uner-
wiinschte, mit Schaden fur Men-
schen und Sachen verbundene
Ereignis, dessen Eintrittswahrschein-
lichkeit auch noch so klein sein
mag, irgendwann eintreten wird.
Wir wissen nur nicht, wann. Und
tatsachlich beweist sich die Wahr-
heit dieser GesetzmaRigkeit im All-
tag immer und immer wieder ...

Im Rheinland kennt man dagegen
landlaufig eine andere Risikoma-
nagementstrategie, den Artikel 3
des sogenannten ,Kolschen Grund-
gesetzes“:, Et hatt noch emmer joot
jejange!” (hochdeutsch: ,Es ist noch
immer gut gegangen!“). Daraus
wird in der Praxis nicht selten abge-
leitet: ,Was gestern gut gegangen
ist, wird auch morgen noch funktio-
nieren.“ Und leider neigt der
Mensch dazu, aus den vielen Fallen,
in denen sich ein Risiko nicht reali-
siert hat, den Trugschluss zu ziehen,



das Risiko sei nicht (mehr) existent.
Und bleiben wirklich einmal Rest-
zweifel bzw. Restrisiken, werden
diese mit dem ,Prinzip Hoffnung"
aufgewogen.

Oftmals bleibt uns auch nichts an-
deres Uibrig als zu hoffen, wenn die
Kosten fiir die Sicherheit in einem
ausgewogenen Verhaltnis zum er-
warteten SchadenausmaR stehen
sollen. Oder, wie es die Versiche-
rungslehre definiert: ,Risiko ist die
Moglichkeit des Schadeneintritts
durch Verwirklichung einer versi-
cherten Gefahr, also Risiko = Scha-
denhohe x Eintrittswahrscheinlich-
keit“. Diese Berechnung birgt
allerdings die Gefahr, dass wir da-
von ausgehen, dass das errechnete
Risiko de facto zu vernachldssigen
ist! Murphy lehrt uns jedoch, dass
alles, was eine Eintrittswahrschein-
lichkeit groRer Null hat, auch ir-
gendwann eintreten wird. Wenn
der hierbei zu erwartende Schaden
erheblich bzw. nicht tolerierbar
ware, sind wir im Rahmen des Risi-
komanagements verpflichtet, uns
damit zu beschaftigen.

Im Schadenfall und bei Gerichtsver-
fahren wird diesbeziiglich gerne ein
altes Gerichtsurteil des Oberver-
waltungsgerichts Miinster aus dem
Jahr 1987 zitiert ,Es entspricht der
Lebenserfahrung, dass mit der Ent-
stehung eines Brandes praktisch je-
derzeit gerechnet werden muss.
Der Umstand, dass in vielen Gebau-
den jahrzehntelang kein Brand aus-
bricht, beweist nicht, dass keine Ge-
fahr besteht, sondern stellt fir die
Betroffenen einen Gliicksfall dar,
mit dessen Ende jederzeit gerech-
net werden muss.“ (Az.: 10 A363/86
vom 11.12.1987)

Aus der Luftfahrt kennt man hinge-
gen das Prinzip der Redundanz: Ein
einzelner Fehler darf nicht zum Ab-
sturz fiihren. Deswegen sind viele
Systeme zwei- oder sogar dreifach
vorhanden und es gibt viele Riick-
fallebenen. Ebenso verhalt es sich in
der Sicherheitstechnik. Die Autoren
von VdS-Richtlinien und Normen
versuchen stets, eventuelle Ausfal-
le, Storungen oder Angriffe gedank-
lich zu antizipieren und einen
»Plan B“ in den Standards zu veran-
kern. So gibt es Anforderungen an

eine Notstromversorgung, zwei
Ubertragungswege und einen
Alarmplan fir den Fall, dass trotz-
dem alles ausfillt. Und das nicht
etwa, weil man den in der Praxis ta-
tigen Planern und Errichtern Fehler
unterstellt, sondern weil sich diese
,Hosentrdger zum Giirtel” meist
aus sich fortwahrend dndernden Ta-
tervorgehensweisen ableiten. Das
ist in der Sicherheitswelt nichts
Neues und bereits seit Jahrhunder-
ten bekannt, jedoch heute in einer
ganz anderen Qualitat und Quanti-
tat sowie zum Teil beeindruckend
schneller Weiterentwicklung auf
der Taterseite ausgepragt.

Die Praxis zeigt, dass es oft nicht
der eine riesige Fehler ist, der zu ei-
nem grolRen Schaden fiihrt, son-
dern eher die Mehrzahl kleinerer
Fehler unterschiedlicher Personen,
die sich ,aufsummieren®. Schnell
spricht man von der ,Verkettung
ungiinstiger Umstande®. Objektiv
und ehrlich betrachtet sind es aber
nicht ,ungiinstige Umstande®, son-
dern Kleinigkeiten, die nach dem
oben zitierten ,kolschen Grund-
satz“ eigentlich hatten gut gehen
sollen.,Eigentlich“ ...

Man kann also - egal ob als Planer,
Errichter, AES, Interventionsstelle
oder Betreiber/Risikotrager — an
vielen Stellen viel falsch machen.
Aber kein Fehler ist so schlecht, dass
man nicht noch etwas daraus ler-
nen konnte. In dem Sinn soll dieser
Beitrag praktische Erfahrungen wi-
derspiegeln und Anregungen dafiir
geben, wo sich ein genauerer Blick
als lohnend erweisen konnte.

Planung und Errichtung

Bereits in s+s report 3/2019 (S. 34—
37) wurde darauf hingewiesen, dass
der Auswahl der Melder eine ent-
scheidende Bedeutung zukommt.
Auch die richtige Planung, Auswabhl,
Positionierung und Montage wurde
bereits thematisiert (s+s report
2/2020, S. 42-45). Selbstverstand-
lich mussen Melder passend zu den
zu erwartenden Umgebungsbedin-
gungen ausgewahlt werden.Jedoch
darf der Fokus nicht nur auf der
Falschalarmsicherheit liegen, son-
dern auch die Detektionssicherheit
als Kernaufgabe muss hinreichend
durchdacht werden. Letzteres wird
durch den Einsatz von Dualbewe-
gungsmeldern konterkariert, wenn
es dafiir keinen sachlichen Grund
gibt.

Bei der Montage sollte die Installa-
tionsanleitung des Herstellers ge-
wissenhaft gelesen und befolgt
werden. Die dort gemachten Anga-
ben sind ebenso Teil der VdS-Aner-
kennungspriifungen wie das Pro-
dukt selbst. Oft enthalten die
Anleitungen wertvolle Hinweise zu
Optionen und Einstellmoglichkei-
ten, die —aus gutem Grund —in VdS-
Anlagen erforderlich oder nur auf
eine bestimmte Art und Weise zu-
lassig sind. Jedoch sind die speziel-
len Anforderungen fiir VdS-Anlagen
in Montageanleitungen auch fiir
alle anderen — also nicht-VdS-kon-
forme — Anlagen sinnvoll.

Als Beispiel sei hier der Abhebekon-
takt genannt.Je nach Fabrikat muss
dieser gesondert bestellt werden,
ist nur bei der Nutzung bestimmter

Magnet

max. 60 cm max. 60 cm

-
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Die Autoren
dieses Beitrags:

Sascha Puppel
ist 6ffentlich
bestellter und
vereidigter Sach-
verstandiger der
Handwerkskam-
mer Aachen fiir
Sicherheitstech-
nik im Elektro-
techniker-Hand-
werk inkl.
Sicherheitskon-
zepte.

Kontakt:
sp@sicherheit-
puppel.de
Dipl.-Wirtschafts-
jurist (FH)
Sebastian Brose
ist stv. Bereichs-
leiter und
Abteilungsleiter
Produktmanage-
ment im Bereich
Produkte und
Unternehmen
bei \VdS.

Kontakt:
sbrose@vds.de

In den Richt-
linien VdS 2311
werden
wichtige
Hinweise zur
richtigen
Platzierung von
Magnetkontak-
ten gegeben
(Grafik:

Sascha Puppel)
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Hier addieren
sich gleich
mebhrere Fehler
auf, Einbrecher
haben dadurch
leichtes Spiel
(Foto:

Sascha Puppel)

Hier wurde ein
Melder so
verdreht, dass er
in Richtung
Decke zeigte
und dadurch
nutzlos wurde
(Foto:

Sascha Puppel)

Befestigungspunkte aktiv oder es
missen bestimmte Empfindlich-
keitseinstellungen vorgenommen
werden. Werden diese Aspekte
nicht beachtet, besteht ein Mangel
an der VdS-Konformitat der instal-
lierten Anlage mit u.U. weitreichen-
den Konsequenzen, wie Haftungs-
schaden, Mangelbeseitigung auf
eigene Kosten etc.

In den vergangenen Jahren ist im
Rahmen von begutachteten Scha-
den deutlich geworden, dass Tater
das Verdrehen von Bewegungsmel-
dern - also die Veranderung des
Uberwachungsbereiches -, als ziel-
fiihrende Uberwindungsmethode
fir sich erkannt haben (s. auch
s+s report 2/2021, S. 38-39).

Das Beachten von Anleitungen ist
nicht nur bei der physischen Instal-
lation von Bedeutung, sondern —in
Zukunft wohl in zunehmendem

Male —auch fiir die softwareseitige

i\
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Parametrierung. Als Beispiel sei ge-
nannt, dass bei manchen RFID-Le-
sern, die zur Scharf-/Unscharfschal-
tung eingesetzt werden, der fiir den
VdS-konformen Betrieb vorgesehe-
ne Verschlisselungsmodus be-
wusst aktiviert oder ausgewahlt
werden muss. Am Markt sind mitt-
lerweile zahlreiche giinstige Tools
zum Auslesen und Kopieren von di-
versen RFID-Typen frei verfligbar.
Auch die Sicherheitseinstellungen
fiir Passworter, Fernzugriff und evtl.
Steuerfunktionen miissen kritisch
gepriift werden. Salopp formuliert:
Es reicht also nicht, ein gutes Pro-
dukt richtig zu planen und an die
Wand zu schrauben — man muss es
auch richtig einstellen.

Am Ende der Installation und vor
ihrer Ubergabe und Inbetriebnah-
me muss eine einhundertprozenti-
ge Uberpriifung der Anlage statt-
finden. In der Praxis ist es schon
vorgekommen, dass man bei der
Programmierung der Zentrale ver-
gessen hat, z.B. einem Melder in
Bus- oder Funktechnik eine Melder-
gruppe zuzuweisen. Priift man den
Melder nur per Gehtest-LED, fallt
das nicht auf, da diese meist lokal
angesteuert wird. Deswegen soll-
ten die Priifungen moglichst von
Ende zu Ende durchgefiihrt werden,
um die ganze Wirkungskette einzu-
beziehen. Dies gilt nicht nur fir
die Inbetriebnahmepriifung, sondern
auch fiir alle Inspektionen.

Zunehmend gewinnt die Cyber-
Security der Anlagen und ihrer Kon-
figurationen an Bedeutung, vor
allem durch neue Use-Cases und

Geschaftsmodelle, die auf Remote-
Services basieren. Die kurzlich er-
schienene DIN EN 50710 und der
VdS-Quick-Check fiir Errichter von
Gefahrenmeldeanlagen (GMA) bie-
ten gute Grundlagen, die Sicherheit
auch dieser Aspekte im Blick zu hal-
ten und zu steuern.

Alarmiibertragung

Eine weitere Fehlerquelle ist die
Alarmiibertragung. Leider offen-
bart sich oftmals erst im Schaden-
fall, dass — entgegen der Vereinba-
rung und den Angaben im Attest
bzw. in der Anlagenbeschreibung —
keine ,,echte DP4-U bertragung mit
SecurlP parametriert oder gelebt
wurde. DP4 bedeutet eben mehr, als
nur zwei Ubertragungswege zur
Leitstelle. Die zugrundeliegende
Norm definiert eine Reihe von Leis-
tungsmerkmalen und Funktionali-
taten, die nur in ihrer Gesamtheit
die erwartete Wirkung entfalten.
Dazu gehort z.B., dass beim Ausfall
des ersten Ubertragungsweges das
Uberwachungsintervall des zweiten
Weges von 5 Stunden auf 9o Sekun-
den sinkt. Wird dieser Punkt nicht
beachtet, dauert es bis zu 5 Stun-
den, bevor der Ausfall beider Uber-
tragungswege erkannt wird! Zeit
genug fiir einen Einbrecher.

In der Praxis werden teilweise ver-
altete Montage- bzw. Programmier-
anleitungen verwendet. Es sollten
selbstverstandlich stets aktuelle
Dokumentationen und Anleitungen
verwendet werden, die Anderungen
an VdS-Richtlinien und Normen,
aber auch Hard-/Softwareanderun-
gen, Kompatibilitaten usw. bertick-
sichtigen.

Ursachen fiir Fehler lauern auch bei
einer unzureichenden Abstimmung
mit der AES/NSL in Verbindung mit
dem Betreiber der Anlage und der
notwendigen  InterventionsmaR-
nahmen. Um diese Information zu
verbessern und zu standardisieren,
steht neben dem Alarmdienst- und
Interventionsattest auch der neue
Anhang des EMA-Attests VdS 2170
zur Verfiigung. Hiermit konnen
die wichtigsten Informationen zur
Anlage an die NSL dokumentiert
Uubermittelt werden, was auch bei
spateren haftungsrechtlichen Fra-



gestellungen von erheblicher Be-
deutung sein kann.

Alarmempfang/Alarmdienst

Zum Alarmdienst und der Aufgabe
einer NSL gehort es zunachst, dass
ein Kunde im Wege der Aufschal-
tung fachkundig beraten wird, und
—ggfs.in Absprache mit dem Errich-
ter und Versicherer - risikogerechte
MaRnahmen fiir den Fall von Alar-
men und Stérungen vereinbart
werden. Leider sind Kunden, die
eine mehrere tausend Euro teure
Anlage haben installieren lassen,
dann nicht bereit, die adaquate Si-
cherungsdienstleistung zu bezah-
len. Sie scheuen etwaige Kosten fiir
Falschalarmeinsatze und vereinba-
ren stattdessen: ,,Bei Einbruch oder
Sabotage zundchst den Chef anru-
fen und auf weitere Anweisungen
warten. Bei Sabotage oder Stérun-
gen nur Mo-Fr zwischen 8 und 18
Uhr anrufen®. Derartig sinnfreie In-
terventionsmalnahmen wurden in
der Vergangenheit nicht selten
auch bei Objekten mit hohem Si-
cherheitsbediirfnis umgesetzt, selbst
bei Banken. Solche MaBnahmen-
plane verdienen nicht nur den Na-
men nicht, sondern fiihren die gan-
ze Investition in die Anlage ad
absurdum. In aller Regel hat der Er-
richter einen richtig guten Job ge-
macht, jedoch war das schwachste
Glied der Kette viel zu oft die Inter-
vention bzw. die Interventionsmal3-
nahmen.

Und in der Praxis sind genau das die
Punkte, an denen Tater — mit Insi-
derwissen der Branche — ansetzen:
Wenn nach einem Sabotageangriff
eine gewisse Zeit lang nichts pas-
siert, konnen sie in aller Ruhe zu
Werke gehen und brauchen die Ent-
deckung nicht zu fiirchten. Auch ist
es keine Seltenheit, dass Tater
bewusst mehrfach Alarme auslo-
sen, die als vermeintliche Falsch-
alarme interpretiert werden, um
ein Abstumpfen oder Ausblocken/
Abschalten zu erreichen. Ein Sabo-
tagealarm darf nicht einfach nur
durch eine beliebige Person, z.B. die
Interventionskraft, zuriickgesetzt
werden. Hier muss der Errichter
(i.d.R. vor Ort) die Ursache ergriin-
den, die betroffenen Gerate einer
umfassenden Sicht- und Funktions-

priifung unterziehen sowie evtl. Sa-
botagehandlungen erforschen. Der
Betreiber oder die Interventions-
kraft ist dazu nicht in der Lage.

Mittlerweile verfiigen professionel-
le Tater nicht nur liber umfassende
Fachkenntnisse uber die wesentli-
chen Komponenten der Sicherheits-
technik und insbesondere deren
Uberwindungsmaoglichkeiten, son-
dern unsere Gegenspieler kennen
oftmals auch detailliert die inter-
nen Ablaufe bei Errichtern, Alarm-
empfangsstellen und Interventi-
onsstellen. Dies gilt insbesondere
fir die Ablaufe bei Errichtern hin-
sichtlich Instandsetzungen und
speziell fir den Umgang mit Sabo-
tagealarmen und deren Léschung
durch Servicetechniker und - leider
viel zu oft - unzuldssigerweise
durch den Betreiber selbst. Nicht
selten werden hier die Errichter
bzw. deren Techniker durch Betrei-
ber mit Verweis auf die angeblich so
hohen Kosten dazu genétigt, auf
einen — eigentlich dringend erfor-
derlichen —Technikereinsatz vor Ort
(ggf. in der Bereitschaft auRerhalb
der Geschaftszeiten) zu verzichten.

Oftmals werden auch Techniker
bzw. Bereitschaftstechniker, wenn
diese vor Ort tatig werden diirfen,
durch den Betreiber unter Zeitdruck
gesetzt. Somit konnen die Techniker
ggf. nicht alle erforderlichen Sicht-
und Funktionspriifungen mit der
notwendigen Sorgfalt durchfiihren.
Gerne wird hier das Argument an-
gefiihrt, dass der Mitarbeiter des
Betreibers noch einen privaten Ter-
min hat und eigentlich nur noch

schnell die Anlage scharf schalten
kénnen mochte. Werden die eigent-
lich sofort erforderlichen Sicht- und
Funktionspriifungen auf einen Fol-
getermin in den nachsten Tagen
wahrend der Geschaftszeiten ver-
schoben, kann dies zu spat sein,
wenn der Tater in der darauffolgen-
den Nacht zuschlagt und die vorher
vorgenommene Manipulation o. A.
ausnutzt.

Die daraus resultierenden und nach-
folgend beschriebenen Praktiken
sind deshalb absolut gefahrlich und
beglinstigen Schadenflle und Haf-
tungsanspriiche der Beteiligten:

(A Errichter, insbesondere Bereit-
schaftstechniker, erklaren telefo-
nisch dem Betreiber, wie z.B. ein
Sabotagealarm geloscht werden
kann (inkl. dem Offnen der Ein-
bruchmeldezentrale (EMZ) und
dem Betdtigen der Reset-Taste).

(1 Der Errichter fahrt vielleicht zum
Objekt und setzt einen Sabotage-
alarm zuriick, Uberprift aber
nicht, ob die betroffenen Gerate
(z.B. Melder, Kontakte, Sensoren)
noch voll funktionstiichtig sind
und nicht manipuliert wurden
(z.B.ob in dem Verteiler oder Bus-
Modul die Alarmspinne noch
angeschlossen ist oder ob der Be-
wegungsmelder noch die voll-
standige Reichweite bzw. den
erforderlichen Uberwachungsbe-
reich hat).

(1 Der Errichter blockt gestorte Mel-
der per Fernzugriff aus, statt die
Stérung vor Ort zu ergriinden. Ta-
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Dieser QR-Code
fiihrt Sie zum
Quick-Check fiir
die Informa-
tionssicherheit
in Errichter-
unternehmen
fiir GMA:
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Immer wieder
kommt es vor,
dass Betreiber
den Errichter
oder seine
Mitarbeiter aus
Kostengriinden
unter Zeitdruck
setzen —

und dadurch
wichtige
Mafsnahmen
unterbleiben
(Foto: Inside-
CreativeHouse/
Adobe Stock)
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Bei der Absiche-
rung eines
Objekts greifen
die unter-
schiedlichsten
Dienstleistun-
gen ineinander
—und (iberall
kénnen Fehler
gemacht
werden
(Grafik: VdS)
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Planung und
Durchfiihrung der
Aufschaltung

Betrieb/
Instandhaltung

 h

Alarmbearbeitung/

ter kennen und nutzen dieses
Verhalten und die Prioritaten von
Betreibern und Errichtern aus
(kurz vor Feierabend, kurz vor
dem Wochenende, wo niemand
noch auf einen Technikereinsatz
warten mochte, oder z.B. im Ein-
zelhandel gerne am Samstags-
nachmittag).

Fallen bei einer DP4-Verbindung
beide Ubertragungswege aus, muss
die Leitstelle so reagieren, als lage
ein Einbruch- oder Uberfallalarm
vor. Das ist die ,dritte Redundanz”.
Wiirde diese Anforderung der Richt-
linien in der Praxis eingehalten,
gabe es weit weniger Schaden oder
zumindest deutlich geringere Scha-
denausmalle. Tater wissen um die-
se Liicken. Sie kappen beide Uber-
tragungswege und warten aus
sicherer Distanz ab. Wenn nach eini-
ger Zeit nichts passiert, haben sie
freie Bahn“.

Intervention

Das letzte Glied in der Sicherungs-
kette ist die Tatigkeit der Interven-
tionskraft vor Ort. Bei einem Alarm
ist es erforderlich, das Objekt
griindlich abzusuchen, sowohl in-
nen als auch auBen. Clevere Tater
verstecken sich z.B. in der Abhang-
decke und haben ggf. von dort so-
gar einen Blick auf das Bedienteil
der Einbruchmeldeanlage und kon-
nen somit erkennen, ob die Anlage
scharf geschaltet wurde.

Keinesfalls darf voreilig von einem
Falschalarm ausgegangen werden.
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Der urspriingliche Sicherheitszu-
stand muss wiederhergestellt wer-
den. Betreiber, die aus Kostenspar-
uberlegungen heraus bei einer
Storung auf eine unmittelbare In-
standsetzung oder kompensieren-
de Bewachung verzichten, miissen
von einem gewissenhaften Dienst-
leister auf das Risiko hingewiesen
werden.

AbschlieRend wollen wir einen Blick
auf die Ursachen der oben beschrie-
benen Fehler werfen.

Es gibt keinen eigenen Ausbil-
dungsberuf fiir Sicherheitstechniker.
Planer und Errichterunternehmen
missen selbst den Mitarbeitern alle
notwendigen Kompetenzen vermit-
teln. Gleichzeitig erweckt die Tech-
nik immer mehr den Anschein von
,Plug & Play“, doch die Tiicken ste-
cken oft im Detail.

Technik und technische Moglichkei-
ten werden immer komplexer. Die
Menschen, die als Planer, Techniker,
Dienstleister, Entscheider, Versiche-
rer usw. damit umgehen missen,
sind aber oft nicht (mehr) die ,,EMA-
Spezialisten®, sondern mehr und
mehr ,Generalisten, die sich
zwangslaufig nicht so tief in die
Materie einarbeiten konnen. Dies
gilt insbesondere fiir Planungsbii-
ros, die dem Irrglauben anhdngen:
,Wir konnen Elektroplanung, da
machen wir so ein bisschen Sicher-
heitstechnik mal eben mit.“ Oft-
mals muss es dann der Errichter

ausbaden oder er traut sich im
schlimmsten Fall nicht, den Planer
auf seine Fehler hinzuweisen. Er
mochte ja noch weitere Auftrage
von diesem Planer erhalten.

Auch die Sachverstandigen sind als
Fehlerquelle nicht ausgeschlossen.
Am Markt sind ,Allround-Elektro-
Sachverstandige tatig, die den Ein-
druck vermitteln, sich mit allen Be-
reichen der Elektrotechnik inklusive
der gesamten Sicherheitstechnik
auszukennen. Dies gilt insbesonde-
re fiir eine Vielzahl von selbster-
nannten Sachverstandigen, da die
Bezeichnung ,Sachverstandiger” -
bis auf den offentlich bestellten
und vereidigten Sachverstandigen
- gesetzlich nicht geschutzt ist. Je-
doch sind auch unter den 6ffentlich
bestellten und vereidigten Sachver-
standigen solche selbsternannten
Allrounder zu finden. Im Zweifels-
fall muss der Sachverstandige dann
seinen, wie so oft in Gerichtsurtei-
len zitierten und erforderlichen,
,deutlich  Uberdurchschnittlichen
Sachverstand“ beweisen.

So bleibt vieles im Grauen und die
Probleme treten oft erst im Scha-
denfall zutage. Hinzu kommt die
deutlich gestiegene Frequenz, mit
der /'-'\nderungen in der Produktwelt,
aber auch im Segment der Normen
und Richtlinien in den Markt getra-
gen werden.

Die Erfahrung aus anderen Bereichen
zeigt auch: Gerade in der zuneh-
mend software-dominierten Welt
ist eine gute Fehlerkultur unerldss-



lich. Ein Update ist kein Drama, son-
dern eine gern angenommene Ver-
besserung. Das Ausbleiben von
Updates macht hingegen misstrau-
isch. Die in unserer Branche und ins-
besondere bei Herstellern noch
nicht so stark ausgepragte Fehler-
kultur verhindert oft den offenen
und transparenten Umgang mit
Verbesserungen oder Bugfixes usw.
Das betrifft sowohl die Firmware als
auch die Parametrierung.

Manchmal hort man landlaufig
Aussagen wie:,,Wenn die Einbruch-
meldeanlage nicht gemaR VdS-
Richtlinien 2311 attestiert werden
muss, dann kann die Anlage gebaut
werden, wie der Errichter es fir
sinnvoll erachtet.“ Daraus resultiert
nicht immer, dass die Anlage ge-
maf DIN VDE 0833 Teil 1 und Teil 3
umgesetzt wird sowie ggf. vorhan-
dene Abweichungen mit allen Be-
teiligten vereinbart und dokumen-
tiert werden.

Auf solchen falschen Vorstellungen
griinden einige der in diesem Arti-
kel bzw. der anderen v.g. Beitrage
beschriebenen typischen Fehler,
und gerne wird u.a. bei der falschen
Wahl von Montageorten fiir Bewe-
gungsmelder hieruiber diskutiert.

Grundsatzlich gilt, dass auch bei
nicht VdS-attestierten Einbruch-
meldeanlagen die entsprechenden
»Allgemein anerkannten Regeln der
Technik” (z.B. DIN VDE, MLAR) sowie
auch die Montageanleitungen der
Geratehersteller zu beachten sind.

Am Beispiel eines falsch positio-
nierten Bewegungsmelders lasst
sich das konkretisieren: Nicht nur
die VdS-Richtlinien und Normen,
sog. ,allgemein anerkannte Regeln
der Technik” (a.a.R.d.T,, s. Kasten),
sondern fast immer auch die Mon-
tage- und Installationsanleitungen
zu den Bewegungsmeldern be-
schreiben genau, wie diese Melder
zu installieren sind. Vor optischen
oder praktischen Erwagungen wie
etwa unsichtbarer Leitungsverle-
gung treten diese Regeln in den
Hintergrund. Die Folge: Nicht selten
reagieren diese Melder dann bei
einem Einbruch zu spat oder Uber-
haupt nicht.

Haftungsrechtlich ist es aus diesem
Grund immens wichtig, dass der Er-
richter, wenn der Kunde eine Abwei-
chungvon den allgemein anerkann-
ten Regeln der Technik fordert, diese
auch nicht nur schriftlich — mit Be-
statigung des Kunden — dokumen-
tiert, sondern dass er besonders
auch auf die Risiken und Gefahren
hinweist, die sich durch die Abwei-
chung ergeben.

Es ist und bleibt spannend, getreu
dem Kélschen Grundgesetz, Artikel 5:
,Et bliev nix wie et wor” (Es bleibt
nichts, wie es war). Also sind wir
offen fiir Neuerungen. Dies gilt ins-
besondere fiir die wesentlichen Re-
gelwerke in unserer Sicherheits-
technikwelt, wie DIN VDE 0833 und
VdS-Richtlinien.

VdS-Richtlinien erfiillen immer auch
einschlagige Normen und geben
auch dann wertvolle Orientierung,

Allgemein anerkannte Regeln der Technik (a.a.R.d.T.)

Normen wie etwa die DIN VDE 0833-1/-3 haben nicht grundsatzlich einen Gesetzes-
Charakter und ihre Anwendung ist so gesehen freiwillig. Weite Teile der Definitionen in
diesen Normen stellen jedoch regelmaRig ,,allgemein anerkannte Regeln der Technik“

(a.a.R.d.T.) dar.

lassiges Verhalten vorliegt.

wenn keine VdS-Anlage gefordert
ist. Wer die VdS-Richtlinien einhalt,
stellt damit immer auch sehr weit-
gehend sicher, dass er die allgemein
anerkannten Regeln der Technik
einhdlt. Als Leitfaden, Planungs-
bzw. Montagehilfe und als Ratgeber
sind daher — auch bei nicht-vVdS-
attestierten Einbruchmeldeanlagen
— die Richtlinien VdS 2311 und VdS
3134 dringend zu empfehlen. Sie
geben auch wertvolle Hinweise fiir
die Praxis (z.B. fir die Montage/
Anordnung von Magnetkontakten).

Auch wenn die VdS-Richtlinien aus
Koln stammen, sollte hier jedoch
nicht der Artikel 9 des Kolschen
Grundgesetzes (,Wat soll da
Kwatsch?“ — ,Was soll das sinnlose
Gerede?“) angewandt werden!

Einen informativen und gebiindelten
Uberblick fiir die wesentlichen Ge-
werke der Sicherheitstechnik sowie
deren Anforderungen verschaffen
auch die Praxis-Ratgeber des BHE.

Alle in diesem
Beitrag
erwdhnten
VdS-Richtlinien
sind im
Vds-Webshop
unter
vds-shop.de
erhdiltlich. Unser
QR-Code fiihrt
Sie dorthin:

of0
O

Wurde im Rahmen der vertraglichen Vereinbarung zur Errichtung einer Einbruchmelde-
anlage nicht die Beachtung der fiir das Projekt und Objekt entsprechenden Normen

vertraglich vereinbart, so wird gerne — spatestens im Schadenfall - ausgiebig diskutiert,
nicht selten langwierig und mit vollig ungewissem Ergebnis vor Gericht.

Ganz besondere juristische Bedeutung wird den allgemein anerkannten Regeln der
Technik zuteil, weil bei Nichtbeachtung der entsprechenden SicherheitsmaRBnahmen zum
Schutz von Leib, Leben und Sachwerten sehr schnell die Frage verhandelt wird, ob fahr-

Durch die gesetzlichen Regelungen, z.B. in den Landesbauordnungen (LBO), dass die
allgemein anerkannten Regeln der Technik zu beachten sind, wird eine weitere rechtliche
Grundlage fiir die strafrechtliche Verfolgung bei Zuwiderhandlung durch den Gesetzgeber
geschaffen. In besonderen Ausnahmefillen — wie bei einzelnen Abweichungen —ist dieser
Umstand dringend vor der Realisierung zu priifen.

Zusammengefasst besteht also insbesondere in allen sicherheitsrelevanten Bereichen der
Elektrotechnik eine ,,Quasi-Anwendungspflicht” von VDE-Bestimmungen und Normen.
Jedoch kénnen nicht nur Festlegungen in Normen die allgemein anerkannten Regeln der
Technik widerspiegeln, sondern auch —insbesondere im Bereich der Einbruchmeldetechnik
- einzelne Inhalte aus VdS-Publikationen wie den Richtlinien VdS 2311 und VdS 3134.

Im Rahmen der a.a.R.d.T. sind auch alternative — zu den in den Normen beschriebenen
- MalRnahmen zuldssig, die gleichwertige Ergebnisse erzielen. Jedoch ist der Nachweis
der gleichwertigen Sicherheit der AlternativmalRnahmen fiir den Errichter oft schwer zu
erbringen, wohingegen bei Einhaltung der Normen keine Fragen entstehen.
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2023 keine Bundesmittel fiir Zuschiisse in der Einbruchschutzfoérderung

Investitionen in Einbruchschutz
konnen iiber Umwege auch
weiterhin gefordert werden

AUTORIN: SABRINA MOHR

Abbildung 1:
Der Albtraum:
Einbrecher
haben die
Wohnung
komplett
verwiistet
(Foto: Polizei-
liche Kriminal-
pravention der
Ldnder und des
Bundes; www.
k-einbruch.de)

gt

Die Mittel fiir die erfolg-
reiche Einbruchschutz-
forderung, die seit 2014 zur
Verfiigung standen, wurden
fiir das Jahr 2023 gestri-
chen. Damit miissen auch
die Bemiihungen zur
Weiterentwicklung, insbe-
sondere die Ausweitung auf
Neubau und Mehrfamilien-
hduser, vorerst auf Eis
gelegt werden. Investitio-
nen in Bestandsbauten
werden weiterhin als
Kreditvariante gefordert.
Dieser Beitrag zeigt die
Entwicklung der Einbruch-
schutzforderung, Griinde
fiir ihre notwendige
Weiterfiihrung und
aktuelle Forderangebote
zum Einbruchschutz auf.
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Seitdem die Bundesmittel fiir das
Programm ,Einbruchschutz - Inves-
titionszuschuss — Zuschuss 455-E“
im letzten Juli aufgebraucht waren
und fiir 2023 nicht wieder zur Ver-
fligung gestellt wurden, ist ein
wichtiger Baustein im Einbruch-
schutz weggefallen. Die aktuelle
Einbruchschutzférderung in dem
KfW-Forderprogramm ,Altersgerecht
Umbauen - Kredit (159)“ beinhaltet
denselben Forderumfang wie das
weggefallene KfW-Programm 455-E.
Beide wurden seit 2014 weiterent-
wickelt. Die weiteren Fordermog-
lichkeiten in der Bundesforderung
fiir effiziente Gebaude (BEG) hinge-
gen haben immer noch den Stand
von 2014. Trotzdem kommt der Ein-
bruchschutzférderung in der BEG
eine besondere Bedeutung zu und
sollte daher angepasst werden.

Bevor wir diesen Punkt vertiefen,
werfen wir einen Blick zurilick auf
die Erfolgsgeschichte der Einbruch-
schutzférderung, insbesondere als
Einzelmanahme in der Zuschuss-
variante 455-E.

Auf Grundlage eines Handlungs-
konzepts der Stiftung Deutsches
Forum fiir Kriminalpravention (DFK)
und der Polizeilichen Kriminalpra-
vention der Lander und des Bundes
sowie eines Beschlusses der Standi-
gen Konferenz der Innenminister
und -senatoren der Lander (IMK) im
Jahr 2013 wurde ein Jahr spater die
Forderung des Einbaus von Sicher-
heitstechnik in Wohnimmobilien in
KfW-Forderprogrammen initiiert. Ziel
war u.a. die Steigerung der Verbrei-
tung installierter Einbruchschutz-
technik in Deutschland. An erster
Stelle stand dabei die mechanische
Sicherungstechnik im Sinne einer
Grundversorgung als physischer
und somit zeitlicher Widerstand fir
potenzielle Einbrecherinnen und
Einbrecher, der das Risiko eines voll-
endeten Wohnungseinbruchs er-
heblich reduzieren sollte.

Die Polizeiliche Kriminalpravention
der Lander und des Bundes und das
DFK haben gemeinsam mit der KfW
und dem zum jeweiligen Zeitpunkt
fiir das Bauwesen zustandigen Bun-
desministerium (heute: Bundesmi-
nisterium fur Wohnen, Stadtent-
wicklung und Bauwesen — BMWSB;
frither: Bundesministerium fiir Um-
welt, Naturschutz, Bau und Reaktor-
sicherheit - BMUB bzw. Bundesmi-
nisterium fiir Wirtschaft und Ener-
gie — BMWi) die Einbruchschutzfor-
derung weiterentwickelt. Manah-
men des Einbruchschutzes waren
seit 2014 in den KfW-Forderpro-
grammen ,Altersgerecht Umbau-
en” (455 Zuschuss; 159 Kredit) und
»Energieeffizient Sanieren (430 Zu-
schuss; 151/152 Kredit) nur in Kombi-
nation mit barrierereduzierenden



Malnahmen bzw. energetischer
Sanierung forderfahig.

Einbruchschutz wirkt

Seit 2015 werden EinzelmaRnahmen
zum Einbruchschutz unter dem
Dach des KfW-Forderprogramms
JAltersgerecht Umbauen® als Zu-
schuss und Kredit geférdert. Seit-
dem wurden die Zuschiisse fiir Ein-
bruchschutz bei der KfW gesondert
erhoben. Demnach wurden in die-
sem KfW-Programm von 2015 bis
2022 rund 451.000 Wohneinheiten
mit Zuschiissen von insgesamt
rund 227 Mio. Euro gefordert. Abbil-
dung 2 verdeutlicht die Entwicklung
der Einbruchschutzforderung im
Programm 455-E.

Tatsdchlich ist der Versuchsanteil
im Wohnungseinbruch gestiegen:
Etwa die Halfte (48,7 Prozent) der
Wohnungseinbriiche blieben 2021
im Versuchsstadium stecken, 2015
waren es noch 42,7 Prozent. Die Fall-
zahlen sind in den Jahren 2015-2021
erfreulicherweise rapide gesunken:
2015 wurden 167.136 Einbriiche re-
gistriert, seit 2018 liegt die Zahl un-
ter 100.000. Die Polizeiliche Krimi-
nalstatistik (PKS) verzeichnete 2021
einschlieBlich der Einbruchsversu-
che 54.236 Fille, 2020 waren es
noch 75.023.

Der steigende Anteil an Versuchen
sowie die gesunkenen Fallzahlen
koénnen durchaus auf die Praventi-
onsarbeit zuriickgefiihrt werden,
wenn auch die Auswirkungen der
Pandemie dabei berticksichtigt wer-
den miissen. Der seit 2014 geforder-
te Einbau von Sicherheitstechnik
und sicherheitsbewusstes Verhal-
ten haben dazu beigetragen.

Es werden auch immer mehr Woh-
nungseinbriiche angezeigt. Die An-
zeigenquote ist in den letzten Jah-
ren von 72,5 Prozent in 2017 auf 87,6
Prozent in 2020 gestiegen. Beim
versuchten Wohnungseinbruch liegt
der Wert fast unverandert bei 57,9
Prozent.

Im Gegensatz zu diesen erfreuli-
chen Entwicklungen sind die Aus-
wirkungen eines Wohnungsein-
bruchs allerdings nach wie vor hoch,
und es bleibt abzuwarten, ob es in
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80.000

15.11.2015 206 2m7

Geforderte Wohneinheiten im Forderprogramm
»Einbruchschutz - Investitionszuschuss — Zuschuss" (455-E)
15.11.2015 bis 31.07.2022
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der PKS 2022 wieder einen Anstieg
an Wohnungseinbriichen geben
wird.

Trotz sinkender Fallzahlen sind der
volkswirtschaftliche und der indivi-
duelle Schaden eines Einbruchs wei-
terhin hoch. Unter Einbeziehung der
Erhebungen des Gesamtverbands
der Deutschen Versicherungswirt-
schaft e.V. (GDV) verursachten die
beim GDV 2021 registrierten 60.000
Einbriiche einen Schaden in Hohe
von 180 Mio. Euro, in der PKS wur-
den 146.555.673 Euro festgestellt.
Diese Differenzen ergeben sich u.a.
aus dem Umstand, dass in der PKS
die Angaben zum Zeitpunkt der An-
zeigenerstattung festgehalten wer-
den und sich ausschlieBlich auf den
Wert des entwendeten Gutes be-
zieht. Der GDV bezieht die Sach-
schaden mit ein. Daher sind die Fall-
zahlen und die Schadenshohen der
Versicherungen stets hoher als die
der PKS. Der durchschnittliche Scha-
den fiir einen Wohnungseinbruch
stieg laut GDV-Statistik sogar von
2.700 in 2020 auf 3.100 Euro in 2021.

Hinzu kommen die psychischen Fol-
gen fiir Opfer eines Einbruchs, fiir
die die emotionale bzw. psychische
Belastung nach wie vor hoher ist als
die korperliche. Der Wohnungsein-
bruch wird ahnlich belastend emp-
funden wie ein Gewaltdelikt. Jedes
vierte Opfer zieht nach einem Ein-
bruch aus oder ware gern ausge-
zogen.

2017 war der Wohnungseinbruch-
diebstahl das am meisten gefiirch-
tete Delikt: Jede vierte Person war
beunruhigt, Opfer zu werden. Die
Kriminalitatsfurcht vor einem Woh-
nungseinbruch ist 2020 leicht ge-
stiegen von 24 Prozent auf 27,1 Pro-
zent. Nur die Angst vor einem
Betrug im Internet ist neuerdings
mit 42 Prozent héher. Ahnlich ist es
bei der Risikoeinschatzung: 18 Pro-
zent der Bevolkerung halten es fiir
wahrscheinlich, in den nachsten
zwolf Monaten Opfer eines Woh-
nungseinbruchs zu werden, 2017
waren es noch 10 Prozent.

Diese Befunde aus Dunkelfeldbe-
fragungen, wie der aktuellen ,Stu-
die Sicherheit und Kriminalitat in
Deutschland — SKiD 2020. Bundes-
weite Kernbefunde des Viktimisie-
rungssurvey des Bundeskriminal-
amts (BKA) und der Polizeien der
Lander des BKA geben Riickschlis-
se auf das gesamte Kriminalitats-
aufkommen und machen Einfluss-
faktoren sichtbar.

Diesen Auswirkungen fiir die Opfer
hat die Politik 2017 Rechnung getra-
gen und den Straftatbestand des
Wohnungseinbruchdiebstahls zu ei-
nem Verbrechenstatbestand mit ei-
ner Mindeststrafandrohung von ei-
nem Jahr Freiheitsstrafe angehoben.

Nachhaltiger
Einbruchschutz trigt auch
zum Klimaschutz bei

Woussten Sie schon, dass sich Krimi-
nalitat auch auf den Klimawandel
auswirkt? Zwei Studien aus Eng-
land haben untersucht, welche Koh-
lenstoffdioxid-Emissionen direkt oder
indirekt durch Straftaten verursacht
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Abbildung 2:
Die Einbruch-
schutzforde-
rung hat u.a.
zum Abbau

der Unterver-
sorgung an
technischem
Einbruchschutz
in Bestandsbau-
ten beigetragen
(Grafik:
Polizeiliche
Kriminalpraven-
tion in Anleh-

nung an Kfw)

Die Autorin
dieses Beitrags,
Sabrina Mohr
M. A, ist seit 2015
im Arbeits-
schwerpunkt
Einbruchschutz
tatig, seit
August 2022 bei
der Polizeilichen
Kriminalpraven-
tion der Lander
und des Bundes.
Sie ist Kriminal-
beamtin beim
BKA und Erwach-
senenbildnerin.

Kontakt:

info@
polizei-beratung.de
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Dieser QR-Code
fiihrt Sie direkt
zum Download
des Leitfadens
zu sicherheits-
technischer
Anwendung im
Smart Home
von der

Abbildung 3:
Die forderféhi-
gen Einbruch-
schutzmafSnah-
men haben sich
seit 2014
unterschiedlich
entwickelt
(Grafik:
Polizeiliche
Kriminal-
prévention)

werden.* In der letzten Studie von
2016 wurde festgestellt, dass der
Einbruch unter den Straftaten den
groBten Anteil am gesamten CO,-
FuRBabdruck (inkl. Nichtwohngeb&u-
de etwa 30 Prozent) verursacht. Zu-
riickzufiihren ist dies vor allem auf
die Emissionen, die mit dem Ersatz
gestohlener oder beschadigter Wa-
ren verbunden sind. Der in den Stu-
dien dargestellte Zusammenhang
zwischen Einbruchschutz und Klima-
schutz unterstreicht die kriminal-
praventiven Ansatze, die notwendige
Fortfiihrung der Einbruchschutzfor-
derung sowie das langfristige Ziel
der baurechtlichen Verankerung
von Sicherungstechnik,um auch die
Emissionen zu reduzieren.

Fiir Hersteller von z.B. Fenstern oder
Fertighdusern wdre es lberlegens-
wert, moglichst standardmaRig

* Helen Skudder, Angela Druckman,
John Cole, Alan Mcinnes, lan
Brunton-Smith & Gian Paolo
Ansaloni (2016): Adressing the
Carbon-Crime Blind Spot. A Carbon
Footprint Approch, in Journal of
Industrial Exology 21:4, S. 829-843,
Download im Internet:
https://onlinelibrary.wiley.com/doi/
epdf/io.1m11/jiec.12457

und

Ken Pease (2009): The Carbon Cost
of Crime and Its Implications.
Download im Internet:
https://www.designforsecurity.org/
downloads/Carbon_Cost_Of Crime.pdf

Einbruchschutz KfW 159

(455-E bis Ende 2022)

MECHANIK (Grundschutz)

einbruchhemmende Haus-, Wohnungs- und
Nebeneingangstiiren sowie Nachriistsysteme

einbruchhemmende Gitter, Klapp- und Rollldden
sowie Lichtschachtabdeckungen

Nachriistsysteme fiir Fenster

(z.B. auf bbare F

einbruchhemmende Haus- und Wohnungstiiren
sowie Nachriistsysteme

Nachriistsysteme fiir Fenster

energieeffiziente und einbruch-
hemmende Produkte anzubieten.

Mit den Ergebnissen dieser Studien
ist die Einbruchschutzférderung re-
levant auch fiir den Klimaschutz in
der BEG; schlieRlich soll die BEG
zur Erreichung der Klimaschutzziele
beitragen. Daher ist es wichtig, dass
die Einbruchschutzférderung in der
BEG entsprechend angepasst wird.

Einbruchschutzforderung
in der BEG

Wie bereits dargestellt, wurden die
forderfahigen EinbruchschutzmaR-
nahmen 2021 aus den ehemaligen
KfW-Programmen zum energeti-
schen Sanieren unverandert in die
BEG, also die Bundesférderung fiir
effiziente Geb&dude, tGbernommen
(KfW-Programm 261 ,Wohngebau-
de Kredit“; BEG-Teilprogramm ,,Zu-
schuss Wohngebdude Einzelmal3-
nahmen®, BEG EM beim Bundesamt
flr Wirtschaft und Ausfuhrkontrol-
le (BAFA)). Wer Einbruchschutz tiber
die BEG fordern lassen mochte,
muss eine Energieeffizienzexpertin
bzw. einen -experten hinzuziehen.

Im Ergebnis werden in der BEG me-
chanische Sicherungstechnik gefor-
dert, wohingegen der Umfang der
forderfahigen EinbruchschutzmaR-
nahmen in den KfW-Programmen
159 und 455-E seit 2014 zugenom-
men hat und auch elektronische
Uberwachungstechnik beinhaltet.

Einbruchschutz in der BEG
KfW 261 Wohngebaude Kredit
BAFA BEG Einzelmafnahmen

sicherungen, d

higsser, Bandsei (dr

Pilzkopf gelungen)

einbruchhemmende Fenster,
Fenstertiiren und -rahmen

einbruchhemmende Garagentore und -zugange,
die mit dem Wohnhaus verbunden sind

einbruchhemmende Gitter, Klapp- und Rollldden
sowie Lichtschachtabdeckungen

ELEKTRONIK (ergdnzend)

von Einbruch- und Uberfalimeldeaniagen

GWA und Sicherheitstechnik in

Smart-Home-Anwendungen
mit Einbruchmeldefunktion einschl. Anschliisse

Anschlisse Einbruchsicherungen

F griff, Pilzkopfverriegelungen)
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Abbildung 3 macht den Unterschied
deutlich.

Auch vor dem Hintergrund der Kli-
maschutzziele, zu dessen Errei-
chung das BEG beitragen soll, soll-
ten die EinbruchschutzmalRnahmen
analog zu den EinzelmalRnahmen
Einbruchschutz (KfW 159) ange-
passt werden. Um einen wirksamen
Einbruchschutz zu gewahrleisten,
basieren die forderfahigen MaR-
nahmen auf normierten Vorgaben,
die es zu beachten gilt.

Nachhaltiger Einbruchschutz

normierten Vorgaben

MaRstab fiir die Qualitat, die Wirk-
samkeit und die Forderfahigkeit
von Sicherungstechnik sowie elek-
tronischer Uberwachungstechnik
sind u.a. normierte Anforderungen.
Anpassungen der Forderbedingun-
gen richten sich nach den aktuell
gultigen Normen. Beispielsweise
konnten 2019 Gefahrenwarnanla-
gen und Smart-Home-Anwendun-
gen mit Einbruchmeldefunktion in
die Einbruchschutzférderung unter
dem Dach des KfW-Forderpro-
gramms ,Altersgerecht Umbauen®
(455 Zuschuss; 159 Kredit) aufge-
nommen werden, nachdem auf Bit-
te des DFK hin bei der Deutschen
Kommission Elektrotechnik Elektro-
nik Informationstechnik in DIN und
VDE (DKE) die DIN VDE V 0826-1
ubererarbeitet und 2018 veroffent-
licht wurde. Der hierzu erstellte
,Leitfaden zu sicherheitstechnischer
Anwendung im Smart Home" steht
auf den Websites von K-Einbruch,
dem DFK und ihrer Kooperations-
partner (u.a. VdS, s. QR-Code links)
als Download zur Verfiigung.

Dank des Austauschs mit ihren Ko-
operationspartnern,insbesondere VdS
und BHE Bundesverband Sicher-
heitstechnik e.V., konnen die Poli-
zeiliche Kriminalpravention und das
DFK aktuelle Entwicklungen be-
riicksichtigen und die Qualitat der
kostenlosen Beratung der Polizei
zeitgemal aufrechterhalten.



Warum die Ausweitung
der Forderung auf Neubauten
weiterhin wichtig ist

Die in der letzten Legislaturperiode
begonnene Wohnraumoffensive der
Bundesregierung ist erweitert wor-
den: Das Ziel von jahrlich 375.000
neuen Wohnungen wurde auf
400.000 erhoht.

Bereits im Handlungskonzept von
2013 machten die Polizeiliche Krimi-
nalpravention und das DFK pers-
pektivisch auf die Notwendigkeit
der Forderung auch von Neubauten
sowie auf die Verankerung von Min-
deststandards in den baurechtli-
chen Bestimmungen aufmerksam.

Die Ausweitung der Einbruch-
schutzforderung auf Neubauten
wurde konzeptionell entwickelt und
2017 von der IMK angenommen.

Nach einem Austausch des DFK
mit politischen Entscheidungstra-
gern sprach sich die damalige Bun-
desregierung in ihrem Koalitions-
vertrag 2018 fiir die Verstetigung
und Ausweitung der Einbruch-
schutzforderung um Neubauten
und Mehrfamilienhduer aus und
bezeichnete die KfW-Férderung als
ein ,Beispiel fiir gelungene Praven-
tion.” Trotz der Unterstiitzung von-
seiten der Politik wurden keine Bun-
desmittel fiir die Implementierung
des o.g. Konzeptes zur Verfligung
gestellt.

Nach wie vor besteht vor dem Hin-
tergrund der erwahnten Wohn-
raumoffensive der Bundesregierung
Handlungsbedarf: Jeder Neubau
ohne Mindestausstattung an Siche-
rungstechnik schafft neue Tatgele-
genheiten. Baurechtliche Vorgaben
fuir Sicherungstechnik gibt es in
Deutschland nicht. Sie wurden in
dem Konzept zur Ausweitung der
Forderung auf Neubauten vorge-
schlagen als langfristiger Ausweg
aus der Forderung. Das DFK hatte
die Gelegenheit, 2018 an der Anho-
rung iiber den Gesetzentwurf zur
Neufassung der Hessischen Bau-
ordnung teilzunehmen und erst-
mals in Deutschland vorzuschlagen,
Sicherungstechnik als Empfehlung
baurechtlich zu verankern.

altersgerechtem Umbau
(KfW 455 Zuschuss, 159 Kredit)

auf 500 Euro

Absenkung der Mindestinvestitionssumme

Aufnahme von Gefahrenwarnanlagen (GWA) und
Sicherheitstechnik in Smart Home-Anwendungen

Einbruchschutz Einzelmanahme KfW 455-E, 159
Fachunternehmerbestatigung wird fiir
elektronische Uberwachungstechnik verpflichtend

Einbruchschutz Einzelmanahme KfW 455-E, 159
Fordermittel in KfW 455-E erschopft seit 31.07.2022

energetischer Sanierung

Forderung von Einbruchschutz fiir Bestandsbauten nur in Kombination mit:

(KfW 430 Zuschuss, 151/152 Kredit)

dariiber 10% Zuschuss

ab 15.11.2015 Forderung von Einbruchschutz auch als Einzelmafnahme

unter dem Dach , Altersgerecht Umbauen“ (KfW 455 Zuschuss, 159 Kredit) wie auch in Kombination

Anpassungen Einbruchschutz EinzelmaBnahme in KfW 455 Zuschuss

20 % Zuschuss bei Investitionen bis 1.000 Euro,

151/152 Kredit

BEG EM (Zuschuss BAFA)

BEG WG (KfW 261 Kredit) und

EinbruchschutzmaBnahmen in der BEG
BEG WG (Kredit 261 bei der KfW) und

Anpassungen Einbruchschutz EinzelmaBnahme in KfW 455-E Zuschuss, 159 Kredit
Einflihrung der optionalen Fachunternehmer-
bestatigung fiir mehr Sicherheit

Energieeffizient Sanieren KfW 430 Zuschuss,

Ubernahme der EinbruchschutzmaBnahmen in
die,,Bundesforderung fiir effiziente Gebaude (BEG)“

Einbruchschutz Einzelmafnahme KfW 455-E, 159 Einbruchschutzmafnahmen in der BEG

keine Fordermittel fir KFW 455-E; weiterhin Ein-
bruchschutzférderung als Kreditvariante in KfW 159  BEG EM (Zuschuss BAFA)

Nachdem die Bundesregierung im
vorlaufigen Haushalt 2022 die Mit-
tel fiir den Einbruchschutz von 5o
auf 35 Mio. Euro reduzierte, wurden
Plane zur Umsetzung eines eigenen
Einbruchschutzprogrammes vonsei-
ten der KfW und des BMWSB vor-
erst eingestellt.

Fazit: Es gibt viel zu tun

Die Férderung von Einbruchschutz
steht angesichts der aktuellen klima-
politischen Agenda sowie der fiir
2023 gestrichenen Haushaltsmittel
fiir die erfolgreiche Einbruchschutz-
forderung von EinzelmaRnahmen
vor neuen Herausforderungen und
sollte neu ausgerichtet werden. Es
wird deutlich, dass der Einbruch-
schutz weiterhin eine gesamtge-
sellschaftliche, stetige Aufgabe ist,
die von Akteuren aus Politik, Wirt-
schaft, Polizei, Wissenschaft und
Verbanden, mit denen das DFK und
die Polizeiliche Kriminalpravention
seit Jahren eng zusammenarbeiten,
gemeinsam bewadltigt werden kann.

Wichtigstes Ziel ist, dass die not-
wendigen Bundesmittel fiir die Zu-
schussvariante (455-E) ab 2024 wie-
der zur Verfligung gestellt werden
und damit die erfolgreiche Forde-
rung von EinzelmaBnahmen zum
Einbruchschutz fortgesetzt werden
kann.

Die Anpassung der Einbruchschutz-
forderung in der BEG ist in jedem

Fall notwendig. Dabei sollte auch
der Klimaschutz durch Einbruch-
schutz, der nachweislich zur CO,-
Einsparung beitragen kann, einbe-
zogen werden.

Ferner sind die Aufrechterhaltung
der Qualitatsstandards und die Wei-
terentwicklung der Forderbedin-
gungen der Einbruchschutzmal3-
nahmen bei der KfW ein stetiger
Prozess.

Neben dem langfristigen, konzepti-
onellen Ziel der baurechtlichen Ver-
ankerung von Sicherungstechnik-
konnte es mittelfristig erfolgver-
sprechend sein, wenn es fiir Anbie-
ter von Sicherungstechnik attraktiv
wird, ihre entsprechenden Produkte
standardmaBig einbruchhemmend
und energieeffizient anzubieten.

s
NBRUCHSCH
E:MM SiCH AUS

s+s report 1/2023 41

Abbildung 4:
Meilensteine
der Einbruch-
schutzforde-
rung 2014-2023
(Grafik: s+s
report nach
Vorlage
Polizeiliche
Kriminal-
prévention)

Aktuelle
Informationen
erhalten Sie

im Faltblatt
,Einbruchschutz
zahlt sich aus*®,
das online unter
k-einbruch.de
zur Verfiigung
steht — der
QR-Code oben
fiihrt Sie direkt
zum Download
(Foto: Polizei-
liche Kriminal-
prévention)
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Spektakuldre
Einbriiche in
Museen haben
in den letzten
Jahren fiir
Aufsehen
gesorgt

— derzeit wird
mit Hochdruck
an neuen
Sicherungs-
richtlinien
gearbeitet
(Foto: David
Brandt/
Staatliche
Kunstsammlun-
gen Dresden)

QOR-Code zur
Anmeldung
Prédsenz-Tagung:

QOR-Code zur
Anmeldung
Online-
Teilnahme:

Themen reichen vom Museumseinbruch bis zur Nachhaltigkeit

VdS-Sicherheitsfachtagung
verspricht
spannende Erkenntnisse

AUTOR: DIPL.-WIRTSCHAFTSJURIST (FH) SEBASTIAN BROSE

Nach dem Tal folgen
die Trdinen: Wahrend der
Hochzeiten der Corona-

Pandemie erreichten die
Fallzahlen beim Einbruch-
diebstahl einen historischen
Tiefstand. Doch nun
zeichnet sich ein deutlicher
Trend ab, der vor allem

eine Richtung kennt:

steil nach oben.

Uber die Griinde wird viel speku-
liert. Der deutliche Riickgang an
Homeoffice-Tatigkeiten ist wohl nur
eine der Ursachen. Die Entwicklung
flihrt deutlich vor Augen, dass wir
uns nicht auf,,guten Zahlen“ ausru-
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hen dirfen. Auf der diesjahrigen
VdS-Sicherheitsfachtagung wollen
wir diese Entwicklung beleuchten
und neben statistischen Erkennt-
nissen auch aktuelle Informationen
zu staatlichen Forderungen und kri-
minalpolizeilichen Praventionsan-
satzen vermitteln.

Spektakuldire Einbriiche

Ein weiteres Thema, nicht nur in
jungster Vergangenheit, sind die
wiederholten und mitunter spekta-
kuldren Einbriiche in Museen. Denn
nicht nur das Verhalten der Tater
hat sich in den letzten Jahren - of-
fensichtlich — gedndert. Auch die
technischen Fortschritte und Ansat-
ze zur Risikosteuerung sind heute
andere als vor 14 Jahren. Die seit
dem Jahr 2009 bestehenden Siche-
rungsrichtlinien fiir Museen und

Ausstellungshauser (VdS 3511) wer-
den daher derzeit in einer Projekt-
gruppe beim GDV uberarbeitet.
Grund genug, ein Blitzlicht auf die-
ses Themenfeld zu werfen und ei-
nen Werkstattbericht zu geben, wo-
hin die Reise gehen wird.

Aus Fehlern lernen

Die Schaden im Bereich der Museen
sind zwar oft besonders spektaku-
lar und werden dementsprechend
medial aufgegriffen, jedoch kommt
es auch in einigen anderen Be-
triebsarten zu teilweise ganz er-
heblichen Einbruchdiebstahlscha-
den. Nicht immer halt die Sicher-
heitstechnik, was man sich von ihr
verspricht. Die Fehlerursachen sind
dabei vielschichtig, wie in diesem
Heft auf den Seiten 32 bis 37 berich-
tet wird. Auch auf der Sicherheits-
fachtagung wollen wir daher ,den
Finger in die Wunde legen“ und
einige Schadenfalle und Erkenntnis-
se aus VdS-Anlagenuberpriifungen
mit Ihnen teilen — um aus den Feh-
lern zu lernen und sie zukiinftig zu
vermeiden.

Der technische Fortschritt macht es
zugegebenermafen nicht einfacher,
die Spreu vom Weizen zu trennen.
Eine neu entwickelte Navigations-
hilfe fiir den Dschungel smarter
Schlosser ist nur eine Antwort auf
diesen Trend, die auf der Tagung
vorgestellt wird. Auch wird die Fra-
ge angesprochen, wie ein Schlussel-
fachgeschaft individuell fiir Kunden
selbst hergestellte SchlieBzylinder
als VdS-anerkannt verkaufen kann.



Sicherheitsdienstleistung
aus dem Homeoffice

Neben der technischen Seite spielt
die Sicherheitsdienstleistung eine
entscheidende Rolle bei der Organi-
sation wirksamer Sicherheit fir
Leib, Leben und Sachwerte. Seit ei-
nigen Jahren werden auch in die-
sem Segment permanent Normen
und Richtlinien Uberarbeitet, was
eine Vielzahl von Veranderungen
fur die betroffenen Unternehmen
nach sich zieht. Immer wieder kam
es auch zu der sprichwortlichen
,Rolle riickwarts“.

Eine Ursache kann auch hier im
technischen Fortschritt liegen: Wenn
die Leitstellentechnik redundant in
der Cloud lokalisiert ist, braucht es
dann noch viel Beton und dicke
Wande in der NSL? Oder wird der
Operator zukiinftig aus dem Home-
office Alarme bearbeiten? Diese
Trends wollen wir beleuchten und
aufzeigen, wohin die Reise derzeit
geht (dazu gehodren z.B. aktuelle
Normen- und Richtlinienprojekte
wie VdS 3138 oder das Alarmiiber-
tragungsprotokoll SecurlP).

Entwicklungen am Horizont

Entwicklungen, die es schon heute
zu antizipieren gilt, zeichnen sich
auch auf technologischer Seite am
Horizont ab. VdS hat sich Gedanken
gemacht, wie die EMA der Zukunft
aussehen kann. Wir mochten die
Gedanken mit lhnen teilen und Sie
zu einer aktiven Diskussion einla-
den. Eine der zentralen Vorausset-
zungen wird dabei die Resilienz ge-
gen Cyberangriffe sein. VdS hat die
Richtlinien fiir die Cyber-Security
von Produkten der Brandschutz-
und Sicherungstechnik einem Up-
date unterzogen. Zusatzlich ist eine
Anwendungsregel fiir diesen Be-
reich im Entwurf. Auch hierzu
mochten wir Sie auf den aktuellen
Stand bringen und einen Weg auf-
zeigen, wie schon heute die Anfor-
derungen von morgen erfiillt wer-
den konnen — oder zumindest der
Weg in diese Richtung geebnet
werden kann.

Nachhaltigkeit

Zugegeben: Der Begriff Nachhaltig-
keit wird in letzter Zeit inflationar
verwendet. Dennoch: Das Thema
geht uns alle an. Die Schonung na-
tlrlicher Ressourcen und der sorg-
same Umgang mit der Umwelt sind
nur zwei Aspekte dieses vielfaltigen
Themas. Neben der personlichen Er-
kenntnis der Notwendigkeit dieser
Gedanken und Handlungen forciert
auch die Politik in Deutschland wie
in Europa die Verpflichtung zu
nachhaltigem Handeln und der ent-
sprechenden Berichtspflicht.

Einen wertvollen Baustein leistet die
Schadenverhiitung: Was gut ge-
schiitzt und somit nicht entwendet
oder zerstort werden kann, muss
nicht neu gebaut werden, bleibt
langer in Betrieb und schont damit
die Ressourcen. Welche Ankniip-
fungspunkte sich dariiber hinaus
fur die Sicherheitsbranche bieten,
werden wir auf der Tagung eben-
falls darstellen.

Vds-Sicherheitsfachtagung 2023

(1 Datum: 21.-22.06.2023

(1 Veranstaltungsort: Pullman Cologne, HelenenstraRe 14, 50667 KoIn

1 Abendveranstaltung: 21.06.2023 ab 18:30 Uhr,
im Brauhaus ,.Em Kolsche Boor“, Eigelstein 121-123, 50668 Kdln

[ Weitere Informationen, Tagungsprogramm und
Anmeldemdoglichkeiten unter: vds.de/ft-ed

(1 Es besteht auch die Moglichkeit zur Online-Teilnahme.

Viele Maglichkeiten
zum Netzwerken

Die Sicherheitsfachtagung von VdS,
die in diesem Jahr am 21. und 22.
Juni im Kolner Hotel Pullman statt-
finden wird, bietet als Branchen-
treff mit ausgepragtem Netzwerk-
charakter viel Gelegenheit fir
fachlichen und personlichen Aus-
tausch. Neben den zahlreichen Vor-
tragen zu unterschiedlichen The-
menbereichen der Sicherheit fiir
Privat, Gewerbe und Industriean-
wendungen bietet die begleitende
Fachausstellung eine zusatzliche
Quelle fiir aktuelle Informationen
und den Austausch mit Fachliefe-
ranten. Abgerundet wird das Ange-
bot durch den Netzwerkabend am
Ende des ersten Tages im KoIner Tra-
ditionsbrauhaus , Em Kolsche Boor*.

Die Anmeldung zur Tagung ist ab
sofort moglich, weitere Informatio-
nen finden Sie im Kasten unten.
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Die diesjdhrige
VdS-Sicherheits-
fachtagung
findet im Kélner
Hotel Pullman
statt

(Foto: Fabrice
Rambert/
Pullman
Cologne/
Accor)

Der Autor

dieses Beitrags,
Dipl.-Wirtschafts-
jurist (FH)
Sebastian Brose,
ist stv. Bereichs-
leiter und
Abteilungsleiter
Produktmanage-
ment im Bereich
Produkte und
Unternehmen bei
VdS.

Kontakt:
sbrose@vds.de
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Offentliche
Unterfiihrun-
gen sind seit
langem als
Angstrdume
bekannt. Die
stddtebauliche
Kriminalprdven-
tion beschiftigt
sich aber auch
mit Rdumen, die
ndher am
Lebensumfeld
der Menschen
liegen

(Foto:

Karsten Jung/
Adobe Stock)

Einblicke in die Kriminalprdvention im Stidtebau

Beginnt der

Einbruchschutz erst
an der Haustiir?

AUTOREN: MICHAEL DORMANN UND SANDRA ZENK

»My home is my castle“ -
dieses alte englische Sprich-
wort ist auch heute noch
aktuell: Fiir die meisten
Menschen ist das Zuhause
der wichtigste Riickzugsort.
Ein Ort, an dem sie sich
sicher und geborgen fiihlen.

Um ihr Heim zu schiitzen, griffen
Menschen bereits vor Jahrhunder-
ten auf sicherungstechnische Ele-
mente wie Gitter an Fenstern oder
Schlosser an Tiiren zuriick. Auch
heute sind einbruchhemmende Tu-
ren oder Fenster, zusatzliche Nach-
ristungen bereits bestehender
Elemente oder sogar Uberwa-
chungstechnik wie Einbruchmelde-
anlagen oder Videouberwachungs-
systeme hdufig bei gut gesicherten
Gebauden vorzufinden.
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Es stellt sich jedoch die Frage: Fangt
Einbruchschutz erst an der Haustuir
an oder besteht die Moglichkeit,
Kriminalpravention ebenso in gro-
Beren Malstaben betrachten zu
konnen? Denn, ob sich Menschen in
einem Quartier oder einem spezifi-
schen Stadtraum sicher oder unsi-
cher fiihlen, hdngt von unterschied-
lichen Faktoren ab. Aus polizeilicher
Sicht sollten kriminalpraventive As-
pekte wie beispielsweise MaRnah-
men zum Einbruchschutz daher
nicht nur auf das eigene Wohnhaus
oder das eigene Gewerbeobjekt be-
zogen werden, sondern auch auf
das entsprechende Umfeld oder
Quartier.

Hierfiir sollten spezifische Empfeh-
lungen der Kriminalprdvention im
Stadtebau bei Planungen fiir stad-
tebauliche Wohnanlagen, Gebau-
deensembles, Quartiere oder auch

ganze Stadteile Beruicksichtigung
finden. Die wichtigsten Ziele hier-
bei: Straftaten durch bauliche Ge-
staltung des Umfelds vermindern,
Tatgelegenheitsstrukturen vermei-
den sowie das Sicherheitsgefiihl in
stadtischen Raumen positiv beein-
flussen beziehungsweise verbes-
sern. Wie Praxis und Forschung zei-
gen, konnen baulich-raumliche
Sicherheitsmerkmale einen we-
sentlichen Beitrag zur Verbesserung
der jeweiligen ortlichen Situation
leisten, damit Tatgelegenheiten er-
schwert und demzufolge Stadtrau-
me als sicherer empfunden werden.

Sicherheitslage und
Sicherheitsgefiihl verbessern

Im Allgemeinen wird zwischen
objektiver Sicherheitslage und sub-
jektivem Sicherheitsgefiihl unter-
schieden, wobei das subjektive Si-
cherheitsgefiihl nicht immer mit
der tatsachlichen Kriminalitatslage
gleichzusetzen ist. Empfehlungen
der Kriminalpravention im Stadte-
bau konnen nicht nur die tatsach
liche Sicherheitslage verbessern, son
dern starken gleichermaBen das Si-
cherheitsgefiihl an bestimmten Or-
ten.

Besonderes Augenmerk ist hierbei
auf unterschiedliches Nutzungsver-
halten sowie unterschiedliches Si-
cherheitsempfinden von Kindern,
Frauen und Mannern oder Senioren
zu legen.[1] Das menschliche Si-
cherheitsempfinden kann beispiels-
weise aufgrund von Dunkelheit und
geringer Einsehbarkeit, Unordnung



Negativbeispiel: ein schlecht einsehbarer, ungenutzter Spielplatz

(Foto: Sandra Zenk/Hessisches Landeskriminalamt)

und Verwahrlosung, aber auch
durch eine uniibersichtliche bauli-
che Gestaltung und damit einher-
gehende schlechte Orientierung
stark beeintrachtigt werden.

Tdtigkeitsfelder der
Kriminalprdvention im

Die raumlichen Situationen, die die
stadtebauliche Kriminalpravention
betrachtet und bewertet, unter-
scheiden sich stark voneinander.
Die individuelle Betrachtung jeder
Situation ist notwendig, um geziel-
te Empfehlungen fiir die betroffene
MaRstabsebene (Gebaude, Ensem-
ble oder Quartier) geben zu kdnnen
und an Planungsprozesse entspre-
chend anzupassen. Der ganzheitli-
che stadtebauliche Kontext sollte da-
bei stets mitberiicksichtigt werden.

Allgemein kommen Straftaten, de-
nen man mit MaBnahmen der
stadtebaulichen Kriminalpravention
entgegenwirken will, haufig in
offentlichen Stadtraumen vor. Sie
treten wiederholt im Bereich der
Strallen- und Kleinkriminalitat auf
und zeigen sich unter anderem in
unhoflichem oder respektlosem
Verhalten, sogenannten physischen
und sozialen ,Incivilities“.[2]

Unter diesem normabweichenden
Verhalten sind liberwiegend Versto-
Be gegen die offentliche Ordnung
und Tendenzen des Verfalls zu ver-
stehen, die im Stadtbild sichtbar

wahrzunehmen sind. Sie sind meist
nicht strafbar, werden aber oftmals
als Ordnungswidrigkeit eingestuft.
Zu den , Incivilities“ zahlen beispiel-
weise zerstorte Fensterscheiben,
Mull und Schmutz sowie Graffiti,
aber auch wahrnehmbare Sucht-
probleme durch offentlichen Alko-
hol- und Betdubungsmittelkonsum,
Drogengeschafte oder aggressives
Betteln.[3]

Sicherheitsaspekte
in der Planung

Generell ist das Thema Sicherheit
im Wohnumfeld ein wesentlicher
Standortfaktor und ein wichtiges
Qualitatsmerkmal. Denn nur, wer
sich sicher fihlt, identifiziert sich
mit seinem Quartier.

Aktuell stehen Stiadte und Kommu-
nen vor immer mehr neuen Heraus-
forderungen: Neben Klimawandel
und -anpassung, Digitalisierung,
Verkehrswende und demografi-
schen gesellschaftlichen Verdnde-
rungen stehen auch kriminalpra-
ventive Aspekte bei Quartieren
zunehmend im Fokus. Diese Aspek-
te erfordern einerseits individuell
angepasste bauliche Sicherungs-
maBnahmen am Wohn- oder Ge-
werbeobjekt selbst und anderer-
seits eine friihzeitige Einbindung in
entscheidende Stadtplanungs- und
Stadtentwicklungsprozesse fiir das
stadtebauliche Umfeld. Ziele sollten
dabei stets sein, das Sicherheitsge-
fiihl aller nachhaltig zu starken und
gleichzeitig das soziale Miteinander
zu fordern.

Fiir die Sicherheit in Wohnquartie-
ren ist entscheidend, dass gute
nachbarschaftliche  Beziehungen
bestehen und damit einer Anony-
mitat im Wohnumfeld vorgebeugt
wird. Eine aufmerksame Nachbar-
schaft, die die Wohnungen oder das
Haus nebenan mit im Blick hat und
bei verdachtigen Handlungen die
Polizei ruft, kann dazu beitragen,
Taten im Bereich Einbruchdiebstahl
zu verhindern.

Fiir diese Starkung der Gemein-
schaft und Nachbarschaft in Wohn-
quartieren ist daher unerlasslich,
ausreichend Interaktionsflachen,
Aufenthaltsbereiche und Moglich-
keiten fir Treffpunkte zu schaffen
und diese im Vorfeld in entspre-
chende Planungen einzubinden. Die
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Autorin dieses
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Dipl.-Ing. (FH)
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und Dr.-Ing.
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tatig in der
Stadtebaulichen
Kriminalpraven-
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Negativbeispiel:
ungepflegter
Erdgeschossbe-
reich und Miill
(Foto:

Sandra Zenk/
Hessisches
Landes-
kriminalamt)



Positiv:
libersichtlicher
Zugang zu einer
Wohnanlage
mit Spielplatz
(Foto:

Sandra Zenk/
Hessisches
Landes-
kriminalamt)

Positiv:

ein attraktiv
gestalteter
Quartiersplatz
(Foto:

Sandra Zenk/
Hessisches
Landes-
kriminalamt)
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Attraktivitat sowie Qualitat, Nut-
zerfreundlichkeit und Multifunktio-
nalitdt, aber auch Barrierefreiheit
und eine gute Verkehrsanbindung
sollten als Erganzung stets mitbe-
ricksichtigt werden. Als weitere
Empfehlungen sind beispielsweise
auch eine ausreichende Ausleuch-
tung und eine helle, freundliche
Farbgebung sowie eine deutliche
Zonierung privater, halboffentlicher
und offentlicher Raume zu nennen.

Grundlagen fiir diese Sicherheits-
merkmale bilden unterschiedliche
theoretische Ansatze. Aktuell bezie-
hen sich Empfehlungen stadte-
baulicher Kriminalpravention lber-
wiegend auf Grundprinzipien von
»Crime Prevention through Environ-
mental Design“ (CPTED; zu deutsch
in etwa: ,Kriminalpravention durch
Siedlungsgestaltung”). Diese MaR-
nahmen des CPTED sind aus ver-
schiedenen Theorien wie beispiel-
weise denen von Jane Jacobs (1961),
C. Ray Jeffery (1977) und Oscar New-
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man (1972,1979) abgeleitet.[4] Prin-
zipiell legen CPTED-Grundsatze den
Schwerpunkt auf ganzheitliche Kri-
minalpraventionskonzepte, wobei
davon ausgegangen wird, dass ein
direkter Zusammenhang zwischen

Raumgestaltung und menschli-
chem Verhalten bzw. menschlicher
Wahrnehmung besteht.[s5]

Fazit: ein Gewinn fiir alle

Sicherheit ist ein Grundbedurfnis
des Menschen [6] und spielte in der
Stadtentwicklung von jeher eine
zentrale Rolle. Der seit 2012 ver-
zeichnete Anstieg des Unsicher-
heitsgefiihls bei Frauen und Man-
nern [7] in Wohnumgebungen sowie
haufige Nennungen der Themen Si-
cherheit bzw. Unsicherheitsgefiihl
bei Biirgerbeteiligungen in Stadt-
entwicklungsprozessen [8] machen
die Bedeutsamkeit dieses Fachge-
biets deutlich. Aus diesem Grund
sind Starkung des Sicherheitsge-
flihls und die Entwicklung von Iden-

tifikation der Biirgerinnen und Biir-
ger mit Stadtriumen zentrale
Grundprinzipien fiir stadtebauliche
Kriminalpravention.[9] Insbesonde-
re bei der Gestaltung der offentli-
chen Raume in Stadten sollte be-
achtet werden, dass sie ,sicher,
gleichberechtigt und moglichst
konfliktfrei“[10] genutzt werden
konnen, um eine groRe Aufent-
haltsqualitat zu schaffen. Auf diese
Weise wird die Akzeptanz erhcht und
die Orte werden zudem langfristig
belebt.

Aufmerksamkeit, ein Aufeinander-
aufpassen in Quartieren und gleich-
zeitig das Entdeckungsrisiko von
Straftaten, beispielsweise im Be-
reich Einbruchdiebstahl, sind dabei
von groRer Bedeutung.

Da die Furcht vor Kriminalitat fol-
genschwer Lebensqualitat und Le-
benszufriedenheit von Menschen,
ihr gesellschaftliches Engagement
sowie ihre soziale Teilhabe im
Wohn-, Arbeits- und Freizeitumfeld
beeintrachtigen kann[n], ware es
ein groRBer Gewinn, Aspekte der
stadtebaulichen Kriminalpraventi-
on mit den aktuellen Herausforde-
rungen aus Stadtebau und Stadt-
entwicklung in Einklang zu bringen.

Allgemeine Informationen

Weiterfiihrende Hinweise und In-

formationen zu den Themen Ein-

bruchschutz und Stadtebauliche Kri-

minalpravention erhalten Sie unter

den folgenden Links (s. auch OR-

Codes links):

[ https://www.k-einbruch.de/

[ https://www.polizei-beratung.de/
themen-und-tipps/staedtebau/

[ https://www.polizei.hessen.de/
Schutz-Sicherheit/Kommunen/
Staedtebauliche-Kriminalpraevention/

[1] Senatsverwaltung Berlin (2015):
Stadt der Zukunft — Stadt der
Vielfalt, Urbane Sicherheit, S. 3f., 7.
https://www.stadtentwicklung.
berlin.de/soziale_stadt/gender_
mainstreaming/download/heft7_
urbane_sicherheit.pdf und
Polizeiliche Kriminalpravention der
Lander und des Bundes (ProPK) (2022):
Kriminalpravention im Stadtebau,
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sit), S.16 [online; abgerufen: 12.10.
2022]; https://www.transit-online.
info/fileadmin/transit/Materialien/
Berichte/Glossar.pdf

[3] Hafele,Joachim (2006):
JIncivilities”, Kriminalitat und
Kriminalpolitik. Aktuelle Tendenzen
und Forschungsergebnisse, Neue
Kriminalpolitik, 3/2006.

[4] Jacobs,Jane (1961): The Death
and Life of Great American Cities,
(dt.: Tod und Leben groRer amerika-
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Olten: Walter Verlag: S.38.
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node.html und https://pure.mpg.de/
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component/file_3039766/content
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Hiithig Jehle Rehm GmbH: S. 377.

Anzeige

VdS

Die Cyber-Sicherheitsberatung
im VdS Risikomanagement

IT-Sicherheit mit System

Fiir die Implementierung eines angemessenen IT-Sicher-
heitsniveaus brauchen Sie einen systematischen Ansatz,
der vor allem die gangigen Tatermethoden von Cyber-Krimi-
nellen berticksichtigt. Jedes Unternehmen hat jedoch einen
hochst individuellen Schutzbedarf, der zundachst ermittelt
und im Anschluss mit geeigneten Mafinahmen abgesichert
werden muss.

Zur Losung dieser Aufgaben sind die Experten der VdS-
Cybersicherheitsberatung die idealen Ansprechpartner.
Unser Wissen basiert auf einer langjahrigen Erfahrung und
einem etablierten Produktportfolio, das sich speziell an
mittelstandische Unternehmen richtet.

Mehr Informationen
> vds.de/cybersicherheitsberatung E -
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Spezifische Risiken und Schutzmafinahmen

Rechenzentren — ein
unterschatztes Risiko?

AUTOR: DIPL.-ING. LEO RONKEN

Immer mehr
Anwendungen
und Daten
wandern in die
Cloud - die
dafiir notigen
Rechenzentren
miissen gegen
Ausfdlle
gesichert
werden
(Grafik:
Jonathan
Hammond via
pixabay)

Zunehmend findet eine Verlage-
rung von IT-Infrastrukturen hin zu
Cloud-basierten Losungen statt. [1]
Es wird erwartet, dass sich bis zum
Jahr 2024 mehr als 45% der IT-Aus-
gaben von traditionellen zu Cloud-
Lésungen verlagern. [2] Die Griinde
dafiir liegen in den geringeren Kos-
ten sowie erweiterten Datenanaly-
se- und Kooperationsmoglichkeiten.

Befeuert wird diese Entwicklung
durch die zunehmende Digitalisie-
rung von Unternehmensprozessen,
die mit steigenden Anforderungen
an die standige Betriebsbereit-
schaft und Verfiigbarkeit der IT-An-
lagen und Infrastruktur einhergeht.
Damit werden Rechenzentren im-
mer mehr zum zentralen Nerven-
system der Wirtschaft. Sollte ein
Rechenzentrum ausfallen, hat dies
weitreichende Konsequenzen. Ne-
ben den Risiken fiir die Sicherheit
und Verfiigbarkeit der gespeicher-
ten Daten kann ein solcher Ausfall,
insbesondere wenn er nicht kurz-
fristig behoben werden kann, fiir
den Betreiber sowie die Nutzer des
Rechenzentrums groRe finanzielle
Schaden und Reputationsverluste
bis hin zu BetriebsschlieBungen
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nach sich ziehen. Aus versiche-
rungstechnischer Sicht spielt des-
halb neben einer adaquaten Sach-
deckung die Versicherung der
Folgen einer Betriebsunterbre-
chung (Bl — Business Interruption)
eine wesentliche Rolle.

Die Ursachen, die zum Ausfall eines
Rechenzentrums fithren konnen,
sind vielfaltig: von einem Cybervor-
fall bis hin zu klassischen Schaden,
verursacht bspw. durch Brand, Was-
ser, Naturgefahren oder Vandalis-
mus. Dieser Artikel befasst sich im
Wesentlichen mit den klassischen
Schadenursachen, insbesondere
Brandereignissen. Dabei werden
neben Empfehlungen zu Brand-
schutzmaBnahmen Hinweise fiir
die Ermittlung des Gefahrdungsex-
posures aus Sicht der Sachversiche-
rung gegeben.

Arten von Rechenzentren

Rechenzentren (teils auch Daten-
center, Datenzenter oder Data Cen-
ter genannt) sind Raumlichkeiten,
in denen in groBem Umfang Daten
und Anwendungen von einem oder
mehreren Unternehmen gespeichert

und verarbeitet werden. Zugleich
wird der Begriff fiir die Organisati-
on verwendet, die die IT verwaltet.
Dazu wird ein Netzwerk von Rechen-
und Speicherresourcen genutzt.

Man unterscheidet zwischen exter-
nen und internen Rechenzentren,
d.h. Rechenzentren von Dienstleis-
tern und unternehmenseigene Re-
chenzentren (Inhouse Data Center).
Beide nutzen vergleichbare Rech-
neranlagen und Infrastrukturen.

Wesentliche Bestandteile zum Be-
trieb eines Rechenzentrums/IT-Netz-
werks sind:

 Server (Hardware bestehend aus
CPU, Arbeitsspeicher, Festplatten)
(1 aktive Netzwerkkomponenten
(Router, Switches, Firewalls, Con-
troller mit aktivem Stromanschluss)
[ passive Netzwerkkomponenten
(Verkabelung, Stecker, Buchsen
ohne eigenen Stromanschluss)

[ Racks (Metallgehause zur
Aufnahme der Serverhardware
sowie der Netzwerkkomponenten)

Hinzu kommen Infrastruktur-, Ener-
gieversorgungs-, Klima- und Lif-
tungstechnik sowie entsprechende
Sicherheitseinrichtungen.

Mittlerweile gibt es weltweit eine
Vielzahl von kleineren und groRe-
ren bis hin zu global agierenden An-
bietern, die unterschiedliche IT-L6-
sungsstrukturen fiir das Manage-
ment von Daten und Prozessen an-
bieten. Diese kann man grob wie
folgt beschreiben:

(d Hosting/dezidierte Server — Un-
ternehmen nutzen Server oder
Server Racks des Rechenzentrum-
anbieters.

[ Cloud-Dienst — Unternehmen
bilden die gesamte IT-Struktur ihres



internen Rechenzentrums auf dem
Rechenzentrum eines Dienstleis-
tungsunternehmens ab.

(1 Managed-Dienste - statt der
gesamten IT-Struktur werden nur
einzelne Dienstleistungen eines
Cloud-Anbieters genutzt.

Im Rahmen einer cloudbasierten
Losung unterscheidet man ver-
schiedene Formen:

Private Cloud: Die Cloud-Infrastruk-
tur wird nur fiir eine Institution von
dieser Institution oder einem Drit-
ten betrieben. Dabei ist die IT-Struk-
tur mit isoliertem Zugriff nur einem
Endnutzer oder einer Nutzergruppe
zugewiesen.

Public Cloud: Die Cloud-Infrastruk-
tur eines Anbieters wird dabei von
der Allgemeinheit oder einer gro-
RBen Gruppe, beispielsweise einer
ganzen Industriebranche, genutzt.
Offentliche Clouds basieren in der
Regel auf IT-Infrastrukturen, die
nicht dem Endnutzer gehoren. Zu
den groRten o6ffentlichen Cloud-An-
bietern gehéren Amazon Web Ser-
vices, Alibaba Cloud, IBM Cloud,
Google Cloud und Microsoft Azure.

Community Cloud: Die Cloud-Infra-
struktur wird von mehreren Institu-
tionen geteilt, die ahnliche Interes-
sen haben (betrieben von einer
dieser Institutionen oder einem
Dritten).

Hybrid Cloud: Hierbei werden tliber
eine standardisierte Schnittstelle
mehrere Cloud-Infrastrukturen ge-
nutzt. Es handelt sich um eine ein-
zelne IT-Umgebung, die aus mehre-
ren Bereichen besteht, die uber LAN
(Local Area Network), WAN (Wide
Area Network), VPN (Virtual Private
Network) und/oder APIs (Application
Programming Interface) verbunden
sind. Sie konnen sehr komplexe
Strukturen aufweisen. [T-Systeme
werden automatisch zu einer Hy-
brid Cloud, wenn Anwendungen frei
zwischen mehreren separaten, aber
miteinander verbundenen Umge-
bungen migriert werden konnen.

AuBerdem werden Rechenzentren/
Cloud-Angebote mit verschiedenen
Servicemodellen betrieben, die man
grob wie folgt unterscheiden kann:

Infrastruktur als Service (Infrastruc-
ture as a Service, laaS): IT-Ressour-
cen wie Rechenleistung, Datenspei-
cher oder Netze werden als Dienst
angeboten. Ein laaS-Anbieter bietet
bei Bedarf Zugriff auf die wichtigs-
ten IT-Ressourcen wie Computer
(virtuelle oder dedizierte Hard-
ware), Netzwerke und Speicher
lber das Internet. Ein Cloud-Kunde
kauft/mietet diese virtualisierten
und in hohem MaR standardisier-
ten Services und baut darauf eigene
Services zum internen oder exter-
nen Gebrauch auf So kann ein
Cloud-Kunde z.B. darauf ein Be-
triebssystem mit Anwendungen
seiner Wahl laufen lassen.

Plattform als Service (Platform as a
Service, PaaS): Ein PaaS-Provider
stellt eine komplette Infrastruktur
bereit und bietet dem Kunden
auf der Plattform standardisierte
Schnittstellen an, die von Diensten
des Kunden genutzt werden. So
kann die Plattform z.B. Mandanten-
fahigkeit, Skalierbarkeit, Zugriffs-
kontrolle, Datenbankzugriffe etc.
als Service zur Verfligung stellen.
Der Kunde hat dabei keinen Zugriff
auf die darunterliegenden Schich-
ten wie das IT-Betriebssystem und
die Hardware, er kann aber auf der
Plattform eigene Anwendungen
laufen lassen, fur deren Entwick-
lung der Cloud-Betreiber in der Re-
gel eigene Hardware- und Soft-
waretools anbietet.

Software als Service (Software as a
Service, SaaS): Dahinter verbirgt
sich ein Cloud-basiertes Servicemo-
dell, mit dem man auf ein Standard-
Softwareprodukt zugreifen kann,
das von einem Dienstanbieter
(Cloud Service Provider) betrieben
und verwaltet wird. Samtliche An-
gebote von Anwendungen, die den
Kriterien des Cloud-Computing ent-
sprechen, fallen in diese Kategorie.
Dem Angebotsspektrum sind hier-
bei keine Grenzen gesetzt. Beispiele
sind Kontaktdatenmanagement, Fi-
nanzbuchhaltung, Textverarbeitung
oder Kollaborationsanwendungen.

Die Servicemodelle unterscheiden
sich auch im Einfluss des Kunden
auf die Sicherheit der angebotenen
Dienste. Bei laaS hat der Kunde die
volle Kontrolle tiber das IT-System

vom Betriebssystem aufwarts, da
alles innerhalb seines Verantwor-
tungsbereichs betrieben wird, bei
Paa$ hat er nur noch Kontrolle liber
seine Anwendungen, die auf der
Plattform laufen, und bei Saas tiber-
gibt er die Kontrolle an den Cloud
Service Provider.

Weitere geldufige Unterscheidun-
gen ergeben sich aus ihrem Zweck,
z.B. Notfallrechenzentrum, Backup-
Rechenzentrum, Datencenter.

Allen Formen gemeinsam ist, dass
die IT-Rechenzentren eine mog-
lichst hohe Zuverlassigkeit und
insbesondere Verfiigbarkeit ihrer
Dienste garantieren. Dabei bezieht
sich die Verfligbarkeit auf die Wahr-
scheinlichkeit, dass ein System zu
einem gegebenen Zeitpunkt tat-
sachlich wie geplant benutzt wer-
den kann. Die Verfligbarkeit be-
misst sich dabei als Verhaltnis aus
Ausfallzeit (Downtime) und Ge-
samtzeit eines Systems (vgl. Abbil-
dung unten).

Hierzu wurde in den 1990er-Jahren
vom Uptime Institute in den USA
die Tier-Klassifzierung weltweit als
Standard eingefiihrt.[3] Dabei stellt
die Tier-1-Klassifizierung eine Ver-
fligbarkeit von 99,671% oder, an-
ders ausgedriickt, eine maximal er-
laubte Ausfallzeit von 28,8 Stunden
pro Jahr dar bis hin zur Tier-4-Klassi-
fizierung mit einer Verfligbarkeits-
anforderung von 99,995% (max.
Ausfallzeit von 26,3 Stunden/Jahr)
inklusive der Wartungszeiten. Je ho-
her die Anforderungen des Anwen-
ders an die Verfiigbarkeit eines Re-
chenzentrums sind, desto starker
steigen die Kosten zur Erfiillung der
dafiir notwendigen Sicherheits-
und Redundanzbedingungen.

Schadenbetrachtungen

In Rechen- und Datenzentren befin-
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det sich eine Vielzahl von Geraten  Das Verhdltnis
mit hoher elektrischer Leistungs-  von Ausfallzeit
aufnahme und mit entsprechenden  und Gesamtzeit
Netzteilen und Anschlussleitungen,  bestimmt die
die insbesondere bei Defekten oder  Verfiigbarkeit
Uberlastung anfallig fiir einen eines Systems
Verfligbarkeit (in Prozent) = (l - _Aus{allzeit ) + 100
Produktionszeit + Ausfallzeit
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Die zur
Wdrmeabfuhr
notwendige
Klima- und
Liiftungstechnik
erschwert die
Brandent-
deckung und
-bekdmpfung
(Foto: ann_zima
via pixabay)

ITK: Informa-
tions- und
Kommunika-
tionstechnik

Brand sind. Die in einem Rechen-
zentrum notwendige Klima- und
Luftungstechnik zur Abfiihrung der
enormen Warmeentwicklung der
Server, verursacht durch eine stei-
gende Integration und Packungs-
dichte bei Prozessoren und ITK-Sys-
temen sowie sonstigen elektrischen
Gerdten, erschwert die Entdeckung
und erfolgreiche Bekampfung eines
Brands durch herkémmliche MaR-
nahmen wie passive Brandmelde-
sensoren sowie Feuerléschanlagen.

Kommt es beispielsweise in einem
Rechenzentrum zu einem Entste-
hungsbrand, der nicht unverziiglich
entdeckt und erfolgreich geloscht
wird, ist damit zu rechnen, dass Da-
ten unwiederbringlich zerstort wer-
den und nicht mehr vom Anwender
abgerufen werden kdnnen. Dadurch
entsteht ein erheblicher Schaden
nicht nur fiir den Betreiber des Re-
chenzentrums, sondern insbeson-
dere fiir die an das Rechenzentrum
angeschlossenen Anwender. Hinzu
kommen enorme Kosten, um einen
Schaden schnellstmoglich zu behe-
ben und die Verfligbarkeit des Re-
chenzentrums wiederherzustellen.
GemaR einer Veroffentlichung von
Statista betrugen laut einer Umfra-
ge bei 25% der 1.200 Befragten die
durchschnittlichen stiindlichen Kos-
ten fiir kritische Serverausfalle in
den Jahren 2019 und 2020 zwischen
USD 301.000 und USD 400.000, bei
15% (2019) bzw.17% (2020) mehr als
USD 5 Millionen. [4]

Brande sind nach wie vor eine der
Hauptursachen fiir Ausfalle von Re-
chenzentren. Die hohe Dichte an
elektrischer Leistung von mitunter
mehreren Megawatt erhoht die po-
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tenzielle Brandgefahr, verursacht
u.a.durch Lichtbdgen, Kurzschliisse,
Schwelbrande oder defekte Kompo-
nenten.

Am 10. Mirz 2021 ereignete sich in
einem Rechenzentrum eines gro-
Ren Cloud-Anbieters mit mehr als
100.000 Servern in Strallburg,
Frankreich, ein Grofschaden, ver-
mutlich im dreistelligen Millionen-
bereich. Der Brand brach in einem
der vier Gebaude am Standort aus.
Auf einer Grundflache von 500 m?
und fiinf Stockwerken befanden
sich ca. 12.000 Server. Die Ursache
ist weiterhin ungeklart. Anfangs
wurde ein technischer Defekt ver-
mutet. [5] Nach einiger Zeit griff der
Brand auf ein zweites Datencenter
Uiber und zerstorte mehrere Server-
raume vollstandig. In der Folge
mussten alle Datencenter am
Standort abgeschaltet werden, was
dazu fiihrte, dass Millionen von
Webseiten offline waren. [6] In
manchen Fallen fiihrte dies zu ei-
nem vollstandigen Verlust aller ge-
speicherten Anwenderdaten, denn
eine Vielzahl von Usern hatte aus
Kostengriinden darauf verzichtet,
ihre Daten regelmaRig vom Cloud-
Anbieter sichern zu lassen. Am 19.
Marz 2021 ereignete sich ein zwei-
ter Brand in den Batterieraumen
des teilweise beschadigten Rechen-
zentrums. [7] Daraufhin wurde ent-
schieden, dieses Rechenzentrum
nicht wieder ans Netz zu bringen.

Mit dem Einsatz von mehr als 100
Spezialisten versuchte man, den
Schaden zu begrenzen. Nach der In-
stallation von zusatzlichen 15.000
Servern hoffte man, das Rechenzen-
trum am 22. Marz wieder starten zu

konnen. Tatsachlich konnte man
von den urspriinglich vier Rechen-
zentren lediglich zwei am 26. Marz
2021 in Betrieb nehmen. [8] Dabei
wurden auch unbeschadigte bzw.
gereinigte Racks aus den zerstorten
Rechenzentren in den beiden ver-
bleibenden Rechenzentren verwen-
det. Den Ruf} von den Anlagen und
Platinen zu entfernen, bedeutete
einen erheblichen Aufwand. Laut
dem Betreiber des Rechenzentrums
werden fiir die Reinigung eines Ser-
vers ca. sieben Stunden benétigt. [9]

Wesentlich zu dem Schadenaus-
maR beigetragen haben nach Mei-
nung von Brandschutzexperten die
Konstruktion der Gebdude sowie
das Fehlen von automatischen Feu-
erléschanlagen.

Effektive Schutzmafinahmen

An ein Rechenzentrum werden je
nach vereinbarter Verfligbarkeit
und Sicherheitsbediirfnis die unter-
schiedlichsten Anforderungen ge-
stellt. Dies reicht von Zugangs-,
Daten- und Brandschutz bis zum
Schutz gegen Naturgefahren, terro-
ristische Anschldge sowie politische
Gefahren. Die Schutzanforderun-
gen konnen dabei so hoch sein, dass
die Rechenzentren in Bunkeranla-
gen untergebracht und zu Hochsi-
cherheitstrakten ausgebaut sind,
die auch Schutz gegen militarische
und terroristische Angriffe bieten.

Eine Orientierung zum wirkungs-
vollen Schutz von IT-Anlagen geben
dabei u.a. die Kriterienkataloge
Trusted Site Infrastructure (TSI) [10]
oder EN 50600 [11]. Der Schutzbe-
darf in einem Rechenzentrum be-
zieht sich auf Personal, Ausstat-
tung, Daten und Verfligbarkeit.
Hierbei unterscheidet man grob
zwei Ansatze:

[ konventionelle BrandschutzmaR-
nahmen, z.B. die Einrichtung von
Brandabschnitten, Brandiiber-
wachung und Sprinklerung. Hierbei
wird die Maxime verfolgt, dass der
Schaden an der Ausstattung nicht
unbedingt verhindert, aber
begrenzt wird;

1 betriebsartenspezifische
BrandschutzmalRnahmen, die auf
den Schutz der Daten und der



Verfuigbarkeit des Rechenzentrums
sowie seiner Dienste abzielen.
Insbesondere geht es darum,

- einen Brand zu verhindern (z.B.
Auswahl der Baustoffe und
Bauteile, Reduzierung der Sauer-
stoffkonzentration in den betref-
fenden Rdumen) bzw.

—ihn bereits in seiner Entstehungs-
phase zu erkennen und zu bekdmp-
fen (z.B. Installation von Brandfriih-
erkennungsanlagen oder einer
automatischen Gasléschanlage)
oder

—durch redundante Systeme,
Versorgungsstrukturen und
weitere Standorte, die Auswirkun-
gen eines Schadenereignisses auf
die Verfligbarkeit des Rechenzent-
rums sowie die Sicherheit der
Daten sicherzustellen.

Um den Umfang dieses Beitrags
nicht zu sprengen, befassen sich die
folgenden Hinweise und Empfeh-
lungen vorwiegend mit MaRnah-
men gegen die Entstehung, Aus-
breitung und Folgen eines Brands.

Bauliche
BrandschutzmafSnahmen

Durch bauliche MaBnahmen sollen
die Ausbreitung von Feuer oder
Rauch und die Ausdehnung tiber
mehrere Raume oder Gebaude hin-
weg verhindert bzw. begrenzt wer-
den. Wesentliche Bausteine des
baulichen Brandschutzes sind dabei
die Bauart, Komplex-/Brandwande,
feuerbestandige Wande sowie die
feuerbestandige Abschottung von
Transaktionen aller Art durch
brandschutzwirksame Trennungen.

Bauart: Fiir die Errichtung des Ge-
baudes sowie die Inneneinrichtung
sollten moglichst keine brennbaren
Baustoffe und Bauteile verwendet
werden. Diese erhohen die Brand-
last und fiihren zu einer schnelleren
Ausbreitung von Feuer, Rauch und
Hitzestrahlung, die das empfindli-
che IT-Equipment beschadigen oder
zerstoren. Sollte der Brand ein Ge-
baude erfasst haben, ist in der Regel
von einem Grol3- wenn nicht sogar
Totalschaden des Rechenzentrums
auszugehen. In einem solchen Fall
kann die Feuerwehr sich nur darauf
konzentrieren, die Nachbargebaude
zu schitzen.

Brand-/Komplextrennwinde unter-
teilen ein Gebadude in Abschnitte,
sodass sich ein Brand nicht auf be-
nachbarte Abschnitte ausweiten
kann. Sie stellen damit eine wichti-
ge bauliche BrandschutzmaRnah-
me dar, denn sie verhindern oft den
Totalverlust eines Gebaudes und
dessen Inhalts. Des Weiteren er-
moglichen sie der Feuerwehr eine
effektivere Brandbekdmpfung. Ge-
rade bei Rechenzentren sollte ein
Gebaude in verschiedene Kom-
plex-/Brandabschnitte  aufgeteilt
sein, um im Schadenfall einen Teil
der IT-Struktur zu retten.

Technische Raume beinhalten die
Infrastruktur fiir den Betrieb der IT.
Hierzu gehoren Wasser-, Heiz-, Ener-
gieversorgung (z.B. Transformato-
ren, Unterverteilungen, Notstrom-
versorgung) und Liiftungs-/Klima-,
Telekommunikations- sowie Netz-
technik. Sie sollten jeweils in eige-
nen feuerbestdndig abgetrennten
Raumen untergebracht sein, damit
ein Brand in einem dieser Raume
sich nicht weiter ausbreiten kann.

Wand- und Deckendurchbriiche im
Zuge von Komplex- und Brand-
schutzwanden sowie feuerbestan-
digen Wanden sollten mindestens
feuerbestandig durch entsprechen-
de MaRnahmen abgeschottet wer-
den, um eine Ausbreitung eines
Brands zu verhindern. Dies gilt auch
flir Durchfiihrungen von Installati-
onskanalen, Rohrleitungen, Fens-
tern und Tiren sowie Wasser- und
Gasleitungen. Dabei konnen Kabel-
und sonstige Versorgungskanale
durch eine brandsichere Verklei-
dung/Verlegung zusatzlich ge-
schiitzt werden, um einen Funkti-
onserhalt fiir 30 bis 9o Minuten zu
sichern. Es sollte darauf geachtet
werden, dass die SchutzmaRnah-
men neben der Feuerbestandigkeit
auch Rauchgasdichtigkeit gewahr-
leisten. Hierfiir stehen je nach An-
wendungsfall verschiedene Mog-
lichkeiten zur Verfligung, z.B.
Brandschutzkissen, Dammschicht-
bildner, Ausbildung der Kanale aus
nichtbrennbarem Material, Verwen-
dung von brandhemmenden elek-
trischen Leitungen und Kabeln, Ka-
belschotts.

Technische
Brandschutzmafinahmen

Technische BrandschutzmaRBnahmen
sind fiir ein Rechenzentrum essen-
ziell, denn sie sollen entweder eine
Brandentstehung verhindern (z.B.
Sauerstoffreduzierungsanlage) oder
einen Brand schnellstmoglich ent-
decken, bekdmpfen und im Idealfall
|6schen, um den Brandschaden so
gering wie moglich zu halten. Der
Schutz sollte dabei das gesamte Re-
chenzentrum einschliefRlich der In-
frastrukturrdume umfassen.

Automatische Feuerloschanlagen,
speziell konzipiert und ausgelegt
auf die Besonderheiten eines Re-
chenzentrums, sind im Hinblick auf
die hohen Sicherheitsanforderun-
gen an ein Rechenzentrum absolut
notwendig, denn sie kénnen einen
Entstehungsbrand verhindern oder
zumindest entdecken und automa-
tisch bekdampfen (z.B. Sauerstoffre-
duzierungs-, Inertisierungs-, Gas-
[6sch-, Sprinkleranlagen). Dabei
sind Sprinkler- bzw. Feuerloschanla-
gen, die mit Wasser arbeiten, bei
elektrischen/elektronischen Kom-
ponenten nicht optimal. In diesem
Fall sind Inertgas-Feuerl6schanla-
gen zu bevorzugen. Sie fluten den
betroffenen Bereich mit einem
nichtbrennbaren Gas wie Kohlendi-
oxid, Stickstoff oder inerten Gasge-
mischen. Dabei wird die Sauerstoff-
konzentration im Raum abgesenkt,
wodurch die Flammen erstickt wer-
den. Bei der Planung einer Loschan-
lage mit gasformigen Loschmitteln
muss eine Raumdruckentlastung
beriicksichtigt werden, um den ent-
stehenden kurzzeitigen Druckan-
stieg oder -abfall abzuleiten.

Zunehmend in den Fokus riicken
Sauerstoffreduzierungsanlagen fiir

Die Léschung
mit nichtbrenn-
baren Gasen ist
der Wasserl6-
schung
vorzuziehen
(Foto: WAGNER
Group GmbH)

s+s report 1/2023 §1

O
2
=)
I~
=)
X
o
w
>
=2
W
Q
<
x
O
w
S
=)
<
Q
w,




<
2
=)
b~
D
T
&
w
>
=2
w
Q
<
T
U
w
S
=)
o
Q
w,

den Schutz von Rechnerraumen, so-
fern nicht die standige Anwesen-
heit von Personal im betreffenden
Raum notwendig ist. Sie gelten
ebenfalls als Brandvermeidungssys-
temund erzeugen in einem Rechen-
zentrum durch Einleiten von Stick-
stoff eine permanent sauerstoff-
reduzierte Atmosphare. Dadurch
kann die Entstehung eines offenen
Feuers ausgeschlossen werden. Um
die konstante Reduktion des Sauer-
stoffgehalts aufrechtzuerhalten, soll-
te der so geschiitzte Raum mog-
lichst dicht konstruiert sein, damit
nicht permanent Stickstoff in gro-
Bem Stil zugefiihrt werden muss.

Eine Herausforderung fiir den
Brandschutz in Rechenzentren stel-
len geschlossene Serverschranke
dar, die Uber ein integriertes Kiihl-
system verfiigen und im Umluftbe-
trieb arbeiten. Schmor-, Schwel-
und Glimmbrande konnen von
auBen praktisch nicht mehr ent-
deckt werden, da Rauch nur in sehr
geringer Menge nach aufen dringt.
Ebenso kann aber gasférmiges
Loschmittel nicht von auRen in die-
se Schranke gelangen. Fiir derartige
Serverschranke sollten kompakte
Branddetektions- und Loschsyste-
me eingesetzt werden, die z.B. in
Form eines 19“-Einschubs integriert
werden.

Automatische Brandentdeckung: Um
einen Brand so schnell wie moglich
zu entdecken, sollte in allen Rau-

Ansaugrauch-  men eine automatische Brandmel-
melder  deanlage mit direkter Alarmierung
reagieren schon  einer standig besetzten Stelle, z.B.
sehr friith und ~ Kontrollwarte des Rechenzentrums
auf kleinste  oder Leitstelle der Feuerwehr, ins-
Rauchpartikel-  talliert sein. Besonders effektiv sind
mengen  sog.Rauchansaugmelder, bei denen

(Foto: WAGNER  die Luft im Raum bzw. Rack stéandig
Group GmbH)  angesaugt und auf mogliche Rauch-
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partikel Uberpriift wird. Sie sind
weitgehend fehlalarmsicher und
reagieren schon auf geringste
Rauchmengen. So kénnen Schwel-
brande durch verschmorte Kabel
entdeckt und gemeldet werden, be-
vor es zu einem offenen Brandaus-
bruch kommt.

Herkommliche Brandmeldesysteme
(Punkt- oder Linienmelder), bei de-
nen Sensoren in der Nahe oder an
der Decke von Gebauden ange-
bracht sind, reagieren dagegen
moglicherweise nicht in den frithen
Stadien von Rauch und Feuer, da der
Rauch durch die installierte Lif-
tungs- und Klimatisierungstechnik
meist erst spat in die Nahe der
Brandmelder gelangt.

Organisatorische und
betriebliche Mafinahmen

Organisatorische und betriebliche
MalBnahmen umfassen alle MaR-
nahmen, mit denen der Betreiber
des Rechenzentrums versucht, die
Risiken fiir die Enstehung eines
Brands zu verringern, z.B. durch
Training der Beschaftigten und Si-
cherheitsanweisungen fiir das Ver-
halten im Schadenfall sowie einen
Einsatzplan fiir die Feuerwehr. Da-
mit sollen die Voraussetzungen fiir
eine schnellstmogliche und effekti-
ve Brandbekampfung sowie fiir
eine schnelle Wiederherstellung der
Verfligbarkeit des Rechenzentrums
geschaffen werden.

Aus der Vielzahl von Méglichkeiten
hier nur ein kurzer Uberblick tiber
diejenigen, die fiir viele Betriebsar-
ten gelten: die Ausweisung von Ret-
tungs- und Angriffswegen fiir die
Feuerwehr, Notfallabschaltplane,
IT-Wiederanlaufplane, Brandschutz-
ordnungen, Feuerwehr-, Brand-
schutz-, Rettungswegeplane, Be-
triebsanweisungen, Beschilderung/
Kennzeichnung von Standorten
fiir  Erstbrandbekdampfungsmittel
(z.B. Feuerldscher, Wandhydranten),
Anweisungen zur Vermeidung
unnotiger Brandlasten, Rauchver-
bot, Erlaubnisscheine fiir feuerge-
fahrliche Arbeiten, Einweisung
von Fremdfirmen, Besucherrege-
lung, Schulungen der Mitarbeiter in
Sicherheitsfragen.

Betriebsunterbrechungs-
mafSnahmen

Aufgrund der hohen Verfligbar-
keitsanforderungen sowie der zu
erwartenden hohen Ausfallkosten
erfordern MaRBnahmen fiir ein Re-
chenzentrum ein besonderes Au-
genmerk, um eine Betriebsunter-
brechung zu vermeiden bzw. auf ein
Mindestmal® zu reduzieren. Hierzu
gehort es beispielsweise, dass In-
frastruktur-/Versorgungskomponen-
ten, die fur den Betrieb unverzicht-
bar sind, redundant ausgelegt
werden, so z.B. die Stromversor-
gung, Klimatisierung und Internet-
anbindung. Damit soll verhindert
werden, dass bei einem Ausfall der
Betrieb des Rechenzentrums einge-
stellt werden muss. Je nach der ge-
forderten Verfligbarkeit eines Re-
chenzentrums kann es notwendig
sein, ein zweites, raumlich getrenn-
tes Rechenzentrum parallel zu un-
terhalten, in dem die Anwendun-
gen und Daten permanent gespie-
gelt werden, sodass bei Ausfall ei-
nes Rechenzentrums das zweite
nahezu nahtlos den Betrieb (iber-
nehmen kann.

Zu den Kernmafnahmen sollte ein
regelmaliger Backup-Prozess geho-
ren, um im Schadenfall notwendige
Daten und Programme schnellst-
moglich wieder zur Verfiigung zu
haben. Hierbei orientiert sich die
Backup-Strategie an den Erforder-
nissen der Datensicherheit sowie
der Verfiigbarkeit, die von ggf. wo-
chentlichen Daten- und Programm-
sicherungen iiber tagliche, stiindli-
che oder sogar permanente Backups
ausgehen. Die Backup-Sicherungen
sollten dabei an einem anderen Ort
gelagert werden. Bei erhohten An-
forderungen an die Verfiigbarkeit
einer Rechenzentrumsleistung soll-
ten die permanenten Backup-Siche-
rungen Uber geografisch voneinan-
der entfernt liegende Rechen-
zentren erfolgen, um auch hier bei
einem groReren Schadenereignis
(z.B. eine Explosion, Naturkatastro-
phe oder einem regionen-, lander-
oder  kontinentelibergreifenden
Schadenereignis) auf eine Aus-
weichméglichkeit zuriickgreifen zu
konnen und damit die Verfiigbar-
keit der Daten und Anwendungen
sicherzustellen.



Um die Auswirkungen nach einem
Schadenereignis so gering wie
moglich zu halten, sollte zwingend
ein sog. Business Continuity Plan er-
stellt werden. Dieser benennt alle
wichtigen Schritte und die Verant-
wortlichen im Schadenfall. Ziel ist
es, so schnell wie moglich den Be-
trieb wiederherzustellen. Ein sol-
cher Plan sollte regelmaRig Uber-
priift und getestet werden. [12]

Weitere Schutzmafinahmen

Selbstverstandlich ist ein Brand nur
eine Schadenursache, die in einem
Rechenzentrum zu erheblichen
Schaden fiihren kann. Wie bereits
ausgefiihrt, sind fiir ein umfassen-
des Sicherheitskonzept eines Re-
chenzentrums viele weitere Kriteri-
en zu beachten, um ein Gefahr-
dungspotenzial auszuschlieRen oder
zu verringern. Da eine umfassende
Darstellung den Rahmen dieses Ar-
tikels sprengen wirde, sollen bei-
spielhaft weitere Schutzmaflnah-
mentuberlegungen nur kurz ange-
rissen werden. Hierzu zahlen u.a.:

[ sorgfaltige Standortwahl, um vor
politischen Gefahren, Natur- (Erd-
beben, Flut, Hagel, Sturm, Erdrutsch,
Erdsenkung), Infrastruktur-, Nach-
barschaftsgefahren gesichert zu sein
(1 SchutzmaBnahmen gegen
Sabotage, Datenmissbrauch und
Hacking (Cybervorfalle)

(1 SchutzmaBnahmen gegen
unerlaubten Zugang, Einbruch oder
Diebstahl durch entsprechende
Zugangskontrollsysteme, wie
Dreifaktorauthentifizierung tiber
Code, Chip- und Biometrie-
Erkennung, Zugang mithilfe von
Kontrollsystemen und Iris-Scanner,
permanente Zugangskontrolle, z.B.
Videoiiberwachungssysteme, Be-
wegungssensoren, Alarmsysteme
und geschultes Sicherheitspersonal
(1 SchutzmaBnahmen gegen
Schaden durch Erschiitterungen,
Chemikalien

(1 SchutzmaBnahmen gegen
Medienaustritte wie KiihlIfliissig-
keiten und Leitungswasser

Rechenzentren werden zunehmend
zum zentralen Nervensystem fiir
die Wirtschaft. Sollte ein Rechen-

zentrum ausfallen, hat dies in der
Folge weitreichende Konsequenzen,
nicht nur fiir den Betreiber des Re-
chenzentrums, sondern auch fiir die
daran angeschlossenen Unterneh-
men. Aus diesem Grund ist es zu-
nehmend wichtig, dass Rechenzen-
tren uber einen optimalen Schutz
verfiigen, um Schaden jeglicher Art
zu verhindern.

Neben anderen Gefahren stellt
nach wie vor ein Brandereignis eine
massive potenzielle Bedrohung fiir
die Verfligbarkeit eines Rechenzen-
trums dar. Durch praventive Brand-
schutzmaBnahmen kann dieses
Risiko deutlich vermindert werden.

Weiterfiihrende Literatur

(1 Eckpunktepapier, Sicherheits-
empfehlungen fiir Cloud-Compu-
ting-Anbieter — Mindestanforde-
rungen in der Informationssicherheit
www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/
Broschueren/Eckpunktepapier-
Sicherheitsempfehlungen-
CloudComputing- Anbieter.pdf

[1] Der Begriff des Cloud-Compu-
tings ist nicht einheitlich definiert;
eine Definition der US-amerikani-
schen Standardisierungsstelle NIST
(National Institute of Standards
and Technology) beschreibt den
Begriff als ein Modell, das es er-
laubt, bei Bedarf jederzeit und tiber-
all bequem uiber ein Netz auf einen
geteilten Pool von konfigurierbaren
Rechnerressourcen (z.B. Netze,
Server, Speichersysteme, Anwen-
dungen und Dienste) zuzugreifen,
die schnell und mit minimalem
Managementaufwand oder gerin-
ger Serviceprovider-Interaktion zur
Verfiigung gestellt werden kénnen:
The NIST Definition of Cloud Com-
puting, csrc.nist.gov/publications/
detail/sp/800-145/final.

[2] Gartner Research, Cloud Shift
Impacts All IT Markets, 26.10.2020.
[3] www.uptimeinstitute.com/tiers.
[4] Average cost per hour of enter-
prise server downtime worldwide
in 2019, hrsg. von Thomas Alsop,
18.05.2022, https://www.statista.
com/statistics/753938/.

[5] Christian Schubert: Millionen

Webseiten von Brand beim Zu den Schutz-
Cloud-Betreiber betroffen, FAZ mafnahmen
11.03.2021, www.faz.net/17238989. fiir Rechenzen-

html; www.reuters.com/article/
idUSKBN2B20oNU.

[6] Brand im Rechenzentrum:
Warum eine Cloud-Strategie so
wichtig ist, 07.04.2021, www.
handelsblatt.com/27074336.html.
[7] OVH to Shutter Second Stras-
bourg Data Center After Smoke
Incident, Rich Miller, 20.03.2021,
https://datacenterfrontier.com/
ovh-to-shutter-second- strasbourg-
data-center-after-smoke-incident/.
[8] Philipp Anz, 26.03.2021, Erstes
OVH-Rechenzentrum in Strassburg
nimmt Betrieb wieder auf, www.
inside-it.ch/de/post/erstes-ovh-re-
chenzentrum-in-strassburg-nimmt-
betrieb-wieder-auf-20210326.

[9] RZ-Brand in Strassburg ist noch
nicht bewaltigt, 14.04.2021, www.
inside-channels.ch/de/post/
rz-brand-in-strassburg-ist-noch-
nicht-bewaeltigt-20210414.

[10] www.tuvit.de/de/leistungen/
rechenzentren-colocation-cloud-
infrastrukturen/trusted-site-
infrastructure/.

[11] www.din.de/de/meta/suche/
62730!search?query=
DIN+EN+50600.

[12] Weitere Ausfiihrungen sowie
Hinweise zur Erstellung eines
Business Continuity Plans: Business
Continuity Management (BCM) —
noch nie so wertvoll wie heute,
General Reinsurance AG, August
2020, www.genre.com/knowledge/
publications/pmint20-3-de.html.
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Hochwasser-
marken in Der-
nau im Ahrtal
(Foto: Artur
Kubik)

ZURS 2022/2023 - Entwicklung nach dem Sturmtief ,,Bernd* 2021

Auswirkung der
Flutkatastrophe 2021

auf die deutsche

Versicherungswirtschaft

AUTORIN: BETTINA FALKENHAGEN

Das Sturmtief ,,Bernd“

hat ein neues Ausmap an
Gefihrdung durch Wetter-
ereignisse deutlich ge-
macht, mit denen auch in
Zukunft zu rechnen waire. In
der GDV-Pressemitteilung
vom 06.07.2022 sind Zahlen
und Fakten zur Flutkatastro-
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phe in der Folge von
»Bernd“ dargestellt. [1]
Insgesamt belduft sich der
versicherte Schaden auf
8,5 Mrd. Euro, davon entfal-
len 8,1 Mrd. Euro auf die
Schdden an Wohngebdu-
den, Hausrat, Gewerbe,
Industrie und auf Techni-
sche Versicherungen, die
librigen Schédden auf den
Kfz-Bereich. Aufgrund
dieser aktuellen Ereignisse
und den immer prdsenter
werdenden Themen Klima-
wandel und Nachhaltigkeit
intensiviert die Versiche-
rungswirtschaft die
Auseinandersetzung

mit dem Themenbereich
Naturgefahren.

Der GDV beschiftigt sich intensiv
mit diesem Thema und hat dazu ein
Positionspapier entworfen, das ei-
nen ganzheitlichen Blick auf das
Thema wirft. Die Kernaussage lau-
tet: Aufgrund der Klimaverdnderun-
gen sind gesamtgesellschaftliche
Anstrengung notig, von der Eigen-
vorsorge der Biirger uiber die Politik
bis hin zur Versicherungswirtschaft.

[1] https://www.gdv.de/resource/
blob/85468/5d36e1c4913dbdo214ce
agfof78ff932/zahlen-und-fakten-
data.pdf (s. OR-Code links)

Alle mussen an einem Strang ziehen.
Es braucht ein Zusammenspiel aus
Pravention, Klimafolgenanpassung
und Versicherung. Dazu gehoren
auch Bauverbote in extrem hoch-
wassergefahrdeten Gebieten und
der bessere Schutz bestehender Ge-
baude. Die Versicherungswirtschaft
mochte moglichst allen Interessen-
ten eine Versicherung gegen Natur-
gefahren anbieten konnen, doch
dafiir miissen die richtigen Voraus-
setzungen geschaffen werden.

Zonierungssystem spielt
Schliisselrolle

Das Zonierungssystem fiir Uber-
schwemmung, Riickstau und Stark-
regen (ZURS) spielt dabei eine
Schlisselrolle. Es wird von allen Ver-
sicherungsunternehmen am deut-
schen Markt eingesetzt, die das Pro-
dukt Elementarschadenversicherung
im Portfolio haben. Gerade nach der
durch ,Bernd“ verursachten Sturz-
flut stellten sich viele die Frage: Wie
gut sind die Daten in ZURS?

Insgesamt lieR sich feststellen, dass
die in ZURS enthaltenen Daten eine
gute Grundlage fiir die darauf auf-
bauenden Versicherungsprozesse
bilden. Man will aber insbesondere
auf das Ereignis rund um ,Bernd”
mit einem weiteren fachlichen Pro-
jekt, der Sturzflutmodellierung re-
agieren.

Sturzflutmodellierung

In ZURS werden zum einen die
Flussiiberschwemmung in Hoch-



wassergefahrdungsklassen  (HGK)
und zum anderen die Starkregenge-
fahrdung in  Starkregengefahr-
dungsklassen (SGK) dargestellt (sie-
he Screenshots rechts).

Das Ereignis um das Tief,,Bernd“ hat
sowohl Flussiiberschwemmungen
als auch Starkregenlberschwem-
mungen hervorgerufen — und das
vor allem in Mittelgebirgsregionen.
Dies wird im Allgemeinen als Sturz-
flut bezeichnet. Mit dem Projekt
Sturzflutmodellierung wird ange-
strebt, die Erfahrungen insbesonde-
re aus dem Ahrtal auf ganz Deutsch-
land iibertragen zu kénnen.

Das Projekt startete Ende 2022 mit
der Forschungsphase fiir ausge-
wahlte Testgebiete. Diese Phase
wird bis zum Herbst 2023 abge-
schlossen sein. Im Rahmen der For-
schungsphase wird gepriift, ob sich
mit diesen Daten die aktuelle ZURS-
Version weiter verbessern |asst. Bei
positivem Ergebnis wird das Projekt
im Anschluss deutschlandweit um-
gesetzt.

Als kurzfristige Reaktion auf das Er-
eignis in Folge von ,Bernd“ wurden
in 2021 die nach dem Hochwasser
neu verdffentlichten Uberschwem-
mungsgebiete seitens der Wasser-
wirtschaft vom Ahrtal in ZURS inte-
griert. AuBerdem wurden fiir ZURS
seitens VdS die Copernicus-Daten
ausgewertet. Dies sind Satelliten-
daten, die das Bundesamt fiir Bevol-
kerungsschutz und Katastrophen-
hilfe (BBK)ineinemKatastrophenfall
Behorden und Dritten zur Verfi-
gung stellt. Diese Auswertungen
wurden den Versicherungsunter-
nehmen bereitgestellt.

Der Screenshot unten zeigt ein Bei-
spiel: Auf der Abbildung der Soft-
ware ZURS sieht man, welche Ge-
baude laut den Copernicus-Daten
komplett zerstort wurden.

Voraussage und Vorbeugung

Das Sturmtief ,,Bernd“ hat ein neu-
es Ausmal an Gefdhrdung durch
Wetterereignisse deutlich gemacht,
die auch in Zukunft denkbar waren.
Moglichkeiten fiir Voraussage und
Vorbeugung gibt es einige.

Darunter fallt zum Beispiel das vom
Bund geforderte Projekt ,Klima-An-
passung, Hochwasser und Resilienz
fiir Rheinland-Pfalz und Nordrhein-
Westfalen“ (KAHR). KAHR unter-
stitzt den Wiederaufbau und die
Klimaanpassung mit neuesten wis-
senschaftlichen Erkenntnissen.

Eine wichtige Grundlage fiir alle
MafRnahmen ist, die Gefahren best-
moglich einzuschatzen. So lautet
eine der zehn Empfehlungen des
Expertengremiums von KAHR: ,Alle
Potenziale der Hochwassermodel-
lierung und Risikoanalyse sollten
zur Planung von Schutzstrategien
sowie zur Vorbereitung und War-
nung Betroffener ausgeschopft
werden.*

GDV, VdS und weitere Organisatio-
nen haben unterschiedliche Ange-
bote entwickelt, mit denen ver-
schiedene Akteure ihre Risiken
besser einschatzen konnen:

[d Neben dem Zonierungssystem
ZURS, das vom GDV fiir die
Versicherungsunternehmen
angeboten wird, gibt es fiir andere

ort Schuld zerstorten Gebdude

Die in ZURS visualisierten Copernicus-Daten zeigen rot markiert die im Eifel-

interessierte Berufsgruppen das
Portal GeoVeris von VdS, das die
ZURS-Informationen zu Hochwas-
ser und Starkregen mit Wetter- und
Blitzinformationen verbindet.

[ Seit Marz 2022 gibt es die
VdS-Priifrichtlinie fiir Hochwasser-
schutzsysteme fiir den Objekt-
schutz (HWS), die entsprechende
Zertifizierung wird ebenfalls
angeboten.

[ Zur Risikoeinschatzung fiir
Biirger und Betriebe hat das das
HochwasserKompetenzCentrum
e.V. (HKC) einen Hochwasser-Pass
entwickelt, der durch Sachkundige
ausgestellt wird, zum Beispiel auch
durch VdS. Dafiir werden Informa-
tionen aus Kartenmaterial zusam-
mengestellt, die Gegebenheiten
vor Ort gepriift und dann eine
Risikoanalyse erstellt. Weiterfiih-
rende Risikoanalysen fiir Unterneh-
men werden ebenfalls angeboten.

(1 Daruiber hinaus bietet die
Deutsche Vereinigung fuir Wasser
und Abfall (DWA) Hochwasser-Au-
dits fiir Gemeinden an, die Stadte
und Gemeinden befahigen, sich auf
Ereignisse wie das im Ahrtal
vorzubereiten.

Insgesamt gibt es in allen Bereichen
Instrumente zur Risikoeinschat-
zung und zum Schutz von Giitern
und Leben. Sie anzuwenden sollte —
wie im Positionspapier des GDV ge-
fordert —eine gemeinsame Aufgabe
aller Beteiligten sein.
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Hochwasser-
gefihrdungs-
klassen:
]

2
m;
W4

Starkregen-
gefdhrdungs-
klassen:

Hochwasserge-
fahrdungsklas-
sen HGK1-HGK4
(oben) und
Starkregenge-
fahrdungsklas-
sen SGK1—- SGK3

Die Autorin
dieses Beitrags,
Bettina
Falkenhagen,

ist stellvertre-
tende Abtei-
lungsleiterin der
Abteilung Geo-
Expertise bei VdS.

Kontakt:
bfalkenhagen
@vds.de

Die Richtlinien
VdS 3855 zu
Hochwasser-
schutzsystemen
kdénnen Sie unter
vds-shop.de
kostenlos
herunterladen.
Unser QR-Code
fiihrt Sie direkt
dorthin:

O
2
=)
I~
=)
X
o
w
>
=2
w
Q
<
X
O
w
S
=)
o
Q
w,




<
2
=)
b~
D
T
&
w
>
=2
w
Q
<
T
U
w
S
=)
o
Q
w,

Ein Blick in eine
Absorberhalle
von VdS mit
dem neuen
Antennen-Setup
(Foto: VdS)

d
Der Auto
dieses Beitrags,
Dipl.-Ing. (FH)
Frank Hunold,
ist Leiter der
Abteilung
Priifservice
bei VdS.

Kontakt:
fhunold@vds.de

Erweiterte Storfestigkeitspriifungen bieten Kunden Vorteile und Zukunftssicherheit

VdS baut vor:
EMV-Priifung nun
bis 6 GHz moglich

AUTOR: FRANK HUNOLD

Elektromagnetische Storun-
gen umgeben uns tdglich.
Ein Laie macht sich dariiber
kaum Gedanken, denn man
spiirt sie nicht. Indirekt
bemerkt man diese Effekte,
wenn in der Ndhe des
Radios oder der Stereoan-
lage ein Handy liegt und
der Musikgenuss durch
knackende Impulse getriibt
wird. Oder wenn man
einen Schalter betdtigt und
die AufSenleuchte angeht,
weil deren Bewegungsmel-
der-Elektronik durch einen
Kontaktfunken ausgelost
wird. Das sind einfache
Beispiele fiir elektromag-
netische Einfliisse.
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Die Fahigkeit eines technischen Ge-
rats, andere Gerate durch elektri-
sche oder elektromagnetische Effek-
te nicht zu stéren oder umgekehrt
durch diese nicht gestort zu wer-
den, wird als elektromagnetische
Vertraglichkeit (EMV) bezeichnet. Es
gibt verschiedene nationale und in-
ternationale Normen, die sich mit
der EMV von technischen Geraten
befassen. Besonders wichtig ist die
Storfestigkeit gegen elektromagne-
tische Storungen natdirlich fiir Kom-
ponenten, die in der Gefahrenmel-
detechnik eingesetzt werden, egal,
ob im Brandschutz oder bei der Ein-
bruchschutztechnik. Denn anders als
bei den in der Einleitung beschrie-
benen harmlosen Beispielen kon-
nen elektromagnetische Stérungen
auch zu Falschalarmierungen oder
dem Funktionsausfall von elektro-
nischen Komponenten fiihren, was
in der Gefahrenmeldetechnik unbe-
dingt vermieden werden muss.

Daher fiihrt VdS schon seit lber 35
Jahren EMV-Priifungen an den
unterschiedlichsten Bauteilen und
Komponenten durch. Zustandig da-
fiir ist die Abteilung Priifservice, die
als interner Dienstleister fiir andere
VdS-Labore unter anderem auf die
Durchfithrung von EMV-Priifungen
spezialisiert ist.

Normen hinken
der Realitdt hinterher

Mit der standigen Weiterentwicklung
der Elektrotechnik andern sich auch
die Anforderungen an die EMV.
Leider lduft jedoch die Produktfami-
liennorm DIN EN 50130-4 fiir EMV-
Storfestigkeitspriifungen an Kompo-
nenten der Gefahrenmeldetechnik
der Realitat hinterher. Die Anforde-
rungen stammen aus dem Jahr 2011
und fordern nur Hochfrequenz-Pru-
fungen bis 2,7 GHz. Eine Aktualisie-
rung der Norm ist seit dem Jahr
2018 in Beratung — aber bis wann
hier eine neue Edition veroffentlicht
wird, ist noch nicht absehbar.

Da jedoch die Zahl der Funk-Anwen-
dungen im Frequenzbereich uber
2,7 GHz standig zunimmt (z.B.
WLAN und Mobilfunk), fehlt somit
ein Nachweis zur Storfestigkeit ge-
gen diesen erweiterten Frequenz-
bereich. Um dem Anspruch von VdS
auch weiterhin vollstandig gerecht
zu werden, haben wir uns entschie-
den, die Priifung der Storfestigkeit
von Produkten zukiinftig auch bei
Frequenzen bis zu 6 GHz anzubie-
ten.



Zukunftssichere Erweiterung
der VdS-Priifungen

VdS hat daher im letzten Jahr seine
Priifdienstleistungen ausgebaut und
kann seinen Kunden nun eine zu-
satzliche Priifung im Frequenzbe-
reich von 2,7 GHz bis 6 GHz anbie-
ten, dies mit einer Feldstarke von
3 V/m. Hierdurch werden uber die
Anforderungen der DIN EN 50130-4
hinaus auch die Anforderungen der
DIN EN IEC 61000-6-2:2019-11 (Fach-
grundnorm fiir elektromagnetische
Vertraglichkeit — Storfestigkeit In-
dustriebereiche) abgedeckt.

Dazu wurden in den VdS-Laborato-
rien umfangreiche Modernisierun-
gen durchgefiihrt: Es wurde in neue
Hochleistungs-Breitbandverstarker
und Signalgeneratoren von Rhode
& Schwarz investiert, die Messtech-
nik erweitert, das Antennen-Setup
Uiberarbeitet und die Absorberhal-
len, in denen diese Priifungen mit
gestrahlten Feldern durchgefiihrt
werden, komplett neu eingemessen
und kalibriert.

Die Anwendung der 6-GHz-Priifung
ist derzeit noch nicht zwingend,
bietet den Kunden aber deutlichen
Zusatznutzen und wird von uns aus
folgenden Griinden dringend emp-
fohlen:

dWenn die ndchste Ausgabe der
DIN EN 50130-4 eine Priifung bis
6 GHz fordert, ist diese Anforde-
rung dann bereits erfillt.

[ Sollte sich bei der Priifung he-
rausstellen, dass das Produkt
im erweiterten Frequenzbereich
noch nicht storfest ist, so hat der
Hersteller friihzeitig die Moglich-
keit zu reagieren und seine Schal-
tung zu verbessern.

[ Mit unserem Priifbericht kdnnen
die Hersteller dann auch die Stor-
festigkeit auf Basis der o.g. DIN
EN IEC 61000-6-2 erklaren.

[ Esist fiir den Kunden deutlich kos-
tengiinstiger und zeiteffizienter,
bei einer bereits laufenden Pro-
duktpriifung den erweiterten Fre-
quenzbereich bewerten zu lassen,
um spater notwendig werdende
Nachpriifungen und ein erneutes
Priifverfahren zu vermeiden.

Kunden, die sich fiir eine Priifung
ihrer Produkte im neuen Frequenz-
bereich interessieren, kénnen sich
an den Priifservice oder ihren zu-
standigen Kundenservice wenden.

Breitband-
Hornantennen
von
Schwarzbeck
(Foto: VdS)

Schnittstelle

m Hausnummerngenaue ZURS-
Daten zur Uberschwem-
mungsgefahrdung, die von
uber 90 % der deutschen
Versicherer genutzt werden

Machen Sie Naturgefahren
zum festen Bestandteil
lhres Risikomanagements

Anzeige

VdS

Die Haufigkeit und Intensitat von Naturgefahren nehmen

in Deutschland zu. Auch fiir lhre Immobilienbewertung und
-finanzierung wird eine detaillierte Bewertung von stand-
ortbezogenen Risiken deshalb immer relevanter.

Eine schnelle Gefahrdungsbeurteilung von Standorten bietet
VdS mittels hochwertiger Geodaten:

m Weitere Gefahrdungspara-
meter und verschiedene
Karten verfiigbar

m Faires Preismodell mit

Pay-per-Click-Abrechnung

m Abfrage in einem modernen
Online-Portal oder per

Weitere Informationen unter | ‘1
> vds.de/kompetenzen/naturgefahren [E]iza:
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VdS-BrandSchutzTage 2022 mit Besucherrekord

Das grofie Wiedersehen
der Brandschutzprofis

AUTORIN: SUSANNE GERBERT

Eroffnung der
VdS-Brand-
SchutzTage
2022 durch

Biirgermeister

Dr. Ralf Heinen
(2.v.l.)

Die Autorin

dieses Beitrags,
Susanne Gerbert,
arbeitet im
Bereich PR und
Marketing beim
Bildungszentrum
von VdS Schaden-
verhiitung.

Kontakt:
sgerbert@vds.de

Live-Vorfiihrungen und
hochkaritige Fachvortrdge,
lebendiger Austausch und
Tausende Messe- und
Fachtagungsbesucher
prégten die VdS-Brand-
SchutzTage am 7. und 8.
Dezember 2022.

Im Sommer/Herbst 2022 musste
noch einmal gezittert werden: Zwei
Jahre lang hatte Corona die Vorbe-
reitungen fiir die VdS-BrandSchutz-
Tage mit der groBen Messe samt
Rahmenprogramm null und nichtig
gemacht, einmal hatten sie sogar
sehr kurzfristig abgesagt werden
missen. Gegen Ende 2022 wuchs
erneut die Sorge vor steigenden In-
fektionszahlen und méglichen Fol-
gen fir Veranstaltungen — doch
dann ging alles gut. Am Morgen des
7. Dezember 2022 wurden die VdS-
BrandSchutzTage von Biirgermeis-
ter Dr. Ralf Heinen eroffnet. GroRRe
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Erleichterung beim gesamten Team
des VdS-Bildungszentrums, bei den
Ausstellern und - wie sich zeigte -
bei den Brandschutzinteressierten.
Denn die kamen zahlreich: Mit liber
4.000 Besucherinnen und Besu-
chern aus dem In- und Ausland
wurde ein neuer Rekord erreicht.
Die Freude, einander wiederzuse-
hen und sich austauschen zu kon-
nen, war tiberall zu spuren.

Fachmesse mit Produkt-
neuheiten und Live-Demos

Dementsprechend war auf der gro-
Ren Fachmesse zum vorbeugenden
Brandschutz an beiden Messetagen
viel Betrieb. Gut besucht waren bei-
spielsweise die Vorfithrung eines
Niederdruck-Wassernebelsystems
sowie der Stand des VdS-Brandmel-
delabors, auf dem eine neue Labor-
prifeinrichtung fiir CO-Melder in
Aktion gezeigt wurde.

Auf gefiihrten Messerundgangen
konnten die Besucherinnen und Be-
sucher einen guten Uberblick tGber
interessante Innovationen gewin-
nen. Eines der vielen vertretenen
Themen waren Lithium-Batterien
und ihre Brandgefahren.

VdS-BrandSchutzTalk
erstmals in Prdsenz

Ein wahrer Publikumsmagnet war
zudem der VdS-BrandSchutzTalk,
der auf der groBen Biithne in der
Messe zum ersten Mal als Prasenz-
veranstaltung stattfand, sodass die
Zuschauenden die Live-Diskussio-
nen diesmal aus nachster Nahe ver-
folgen konnten.

]

A

Besucherrekord bei den VdS-BrandSchutzTagen 2022: Mehr als 4.000
Brandschutzinteressierte aus aller Welt fanden den Weg nach Kéln



In zwei go-miniitigen Talkrunden
vertraten Experten unterschiedli-
che Standpunkte zu aktuellen Bran-
chenthemen. Bei beiden Runden
waren alle 100 Sitzplatze voll be-
setzt, viele weitere Interessierte ver-
folgten die Diskussionen im Stehen.

In der ersten Talkrunde wurde das
Thema ,IngenieurmaRiges Denken
versus normative Vorgaben im
anlagentechnischen Brandschutz”
ausgelotet. Hier 6ffnet sich ein inte-
ressantes Spannungsfeld: Einerseits
missen bei der Planung und Um-
setzung von Brandschutzmalinah-
men rechtliche und normative Vor-
gaben erfiillt, andererseits die
Besonderheiten des zu schutzen-
den Objekts berlicksichtigt werden.

In der zweiten Talkrunde ,Moderne
Logistik als Herausforderung fiir
den Brandschutz“ ging es um die
zunehmend groBeren, hoheren und
dichteren Warenlager, die neue Risi-
ken und Anforderungen mit sich
bringen. Der Talk ging der Frage
nach, wie bei der Gestaltung mo-
derner Verteilzentren sowohl die
bauordnungsrechtlichen Anforde-
rungen als auch die der Betreiber
und Versicherer erfiillt werden kon-
nen.

Fiir alle, die nicht dabei sein konn-
ten: Beide Talkrunden sowie alle
friiheren VdS-BrandSchutzTalks kdon-
nen auf dem VdS-YouTube-Channel
in voller Lange angeschaut werden:
https://www.youtube.com/
VdSSchadenverhuetung

Zukunftsforum Brandschutz
und Ausstellerforum

Auch das Zukunftsforum Brand-
schutz und das Austellerforum auf
derselben Biihne zogen viele Inte-
ressierte an.Zu den vielféltigen The-
men des Zukunftsforums gehdrten
unter anderem BIM (Building Infor-
mation Modeling), KI (Kiinstliche
Intelligenz) und Cyber-Security fiir
Brandschutzanlagen. Im Aussteller-
forum erlauterten Ausstellerinnen
und Aussteller, die einen der be-
gehrten Vortragsslots erhalten hat-
ten, aktuelle Entwicklungen aus ih-
rem Unternehmen und lieferten
wertvolle Hintergrundinformatio-
nen.

Eg -_— =
Zukunftsforum Brandschutz

Ausgebuchte Fachtagungen

Die acht hochkaratig besetzten Fach-
tagungen, die in den an die Messe-
halle angrenzenden Silen statt-
fanden, zogen pro Tag tausend
Teilnehmende an. Am 7. Dezember
standen die Fachtagungen ,Feuer-
[6schanlagen®, ,Sprachalarmanla-
gen“ und ,Baulicher Brandschutz“
auf dem Programm, am 8. Dezem-
ber das Kompaktseminar ,Bauen
und Brandschutz in NRW*, die Fach-
tagungen ,Rauch- und Warmeab-
zugsanlagen“ und ,Brandmeldean-
lagen“ sowie die Impulstagung
»Hydrantenanlagen®. An beiden Ta-
gen fand auRBerdem das ausgebuch-
te ,Fortbildungsseminar fiir Brand-
schutzbeauftragte statt.

Die néichsten
VdS-BrandSchutzTage am
6. und 7. Dezember 2023

Auch in diesem Jahr sind die VdS-
BrandSchutzTage ein wichtiger Ter-
min fiir Brandschutzprofis. Sie wer-
den am 6. und 7. Dezember 2023
wieder in der Koelnmesse ausge-
richtet — mit der bewahrten Kombi-
nation aus internationaler Fach-
messe samt Rahmenprogramm,
Live-Demonstrationen und Fachta-
gungen. Auch 2023 konnen alle
Messegaste auf der groRen Biihne
die VdS-BrandSchutzTalks sowie die
Vortrage der Themenforen verfol-
gen.

Wechsel in grofiere
Messehalle

Wegen des weiter wachsenden Er-
folgs ziehen die VdS-BrandSchutz-

Tage 2023 in eine andere Halle der
Koelnmesse um — gleich gegeniiber
der alten. Nur eine kleine Umge-
wohnung also fiir alle, die regelma-
Rig Teil des Branchentreffs waren.

Die neue Halle 10.1 bringt einige
Vorteile: Sie ist grofRer als die bishe-
rige Halle Halle 11.1 und bietet so
mehr Platz fir Standflachen und
Live-Vorfithrungen. Gute Nachrich-
ten fiir alle, die im Dezember 2022
in der ausgebuchten Halle keinen
Stand mehr ergattern konnten.

Dariiber hinaus ermdglicht sie eine
uiberdachte Anlieferung und damit
einen erleichterten Aufbau. Die Hal-
lendecke ist hoher, sodass bei der
Standplanung zusatzliche kreative
Méglichkeiten entstehen.

Die Kongress-Sdle mit den Fachta-
gungen sind weiterhin gleich ne-
benan. Es bleibt also bei den kurzen
Wegen fiir die Besucherinnen und
Besucher der Fachtagungen.

Weitere Informationen finden Sie
im Netz: vds-brandschutztage.de

Zum ersten Mal
in Prdsenz
fanden im
Rahmen des
VdS-Brand-
SchutzTalks
zwei 9o-mintiti-
ge Talkrunden

auf der grofen

Biihne der

Messehalle statt
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Die hochkardtig g

besetzten w

Fachtagungen

werden auch
im ndichsten
Jahr in enger
Nachbarschaft
zur Messehalle
stattfinden
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QOR-Code
TP-Broschiire:

Eine neue
VdS-Fachtagung
informiert zum
Brandschutz

in Bus-Betriebs-
hofen. Der
QR-Code oben
fiihrt Sie direkt
zur Veranstal-
tungsseite
(Foto: Christoph
Seelbach/KVB)

Neue VdS-Fachtagung
zum Brandschutz
in Bus-Betriebshofen

Erst kiirzlich verursachte ein Brand
in einem Busdepot in Velbert einen
Schaden von Uber einer Million
Euro. Leider keine Ausnahme, denn
Bus-Betriebshofe bringen eigene
Herausforderungen im Brandschutz
mit sich und die Ublichen Brand-
schutzmaBnahmen koénnen nicht
immer wirksam eingesetzt werden.
Zudem entstehen durch die alterna-
tiven Antriebsarten neue Risiken.

Eine neue VdS-Fachtagung widmet
sich diesem hochinteressanten The-
menfeld. Am 2. und 3. Mai 2023 ver-
sammelt sie in Koln einschlagige
Expertinnen und Experten, unter
anderem aus Forschung, Verban-
den, Versicherungen, Feuerwehr
und Logistik/Verkehr, die aktuell
Uber Schadenfalle und ihre Vermei-
dung informieren.

Als praxisnahe Hilfestellung haben
die Versicherer unter Federfiihrung
des Gesamtverbands der Deutschen
Versicherungswirtschaft e.V. (GDV)
gemeinsam mit dem Verband Deut-
scher Verkehrsunternehmen e.V.
(VDV) den Leitfaden fir den,,Brand-
schutz in Betriebshofen fiir Linien-
busse (VdS 0825)“ erstellt. Die darin
beschriebenen MaRBnahmen zur
Schadenverhiitung konnen selbst-
verstandlich auch zur Verbesserung
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des Brandschutzes in Betrieben mit
Uberland- bzw. Reisebussen umge-
setzt werden.

Auf der neuen VdS-Fachtagung wird
aus verschiedenen Blickwinkeln be-
leuchtet, was zur Minimierung der
Brandrisiken beriicksichtigt werden
sollte. AuBerdem wird erortert, wie
in einem bereits brennenden Um-
feld das Eingreifen von Hilfskraften
und/oder Anlagen zur Brandbe-
kampfung den Schaden vermindern
konnen. Ein Thema ist auch, was Be-
treiber des OPNV fiir eine wirksame
Schadenverhiitung tun kénnen.

Eine Exkursion zu den Kolner Ver-
kehrsbetrieben (KVB) sowie ein
Netzwerkabend in einem Kolner
Brauhaus sind Bestandteile der
zweitagigen Fachtagung.

Die Fachtagung richtet sich an
Brandschutzbeauftragte und ande-
re Brandschutzverantwortliche in
OPNV-, Uberland- und Reisebusun-
ternehmen, an Brandschutzsachver-
standige, Brandschutzfachplaner und
Errichter von Brandschutzanlagen
sowie an Vertreter von Versicherun-
gen und Kommunen. Die Planung
und Durchfiihrung der Tagung er-
folgt durch das VdS-Bildungszentrum
in Zusammenarbeit mit dem VDV.

Das komplette Programm und wei-
tere Details zur Fachtagung finden
sich unter: https://vds.de/ft-bsbus

Eine neue VdS-Broschiire prasentiert
die Arbeit der Technischen Priifstelle

Technische Priifstelle
von VdS stellt sich
in neuer Broschiire vor

Seit Feuerloschtechnik in Europa
existiert, wird ihre Zuverlassigkeit
von VdS gepriift. VdS ist die erste
und derzeit einzige staatlich akkre-
ditierte Priifstelle fiir ortsfeste
automatische Brandschutzanlagen
(nach 1ISO 17020 durch die DAKKS).

Die Experten-Teams von VdS beur-
teilen jedes Jahr mehr als 30.000
Brandschutzanlagen weltweit. Auf-
grund ihrer langjahrigen Feld-
erfahrung sowie ihrer weltweiten
Vernetzung verfiigen die Experten
der Technischen Prifstelle (TP) tiber
tiefe Detailkenntnisse.

Zusatzlich profitieren die Kunden
von den Ergebnissen aus den VdS-
Laboratorien. Dank der in Europa
einzigartigen Infrastruktur kann
VdS die Priifung von Brandschutz-
technik aller Art anbieten. Und:
In allen relevanten nationalen und
internationalen Gremien gestaltet
VdS Regelwerke entscheidend mit.

Plan-,Erst-wieauch Wiederholungs-
prifungen durch die staatlich aner-
kannten VdS-Sachverstandigen ge-
ben Betreibern die Sicherheit, dass
ihre lebensrettende Brandschutz-
technik unter allen Betriebsbedin-
gungen funktioniert.

Eine neue Broschiire fasst kompakt
alle wichtigen Infos zur Technischen
Priifstelle zusammen. Unser QR-Code
(s. links oben) fihrt Sie direkt zum
Download.



Erstmals
VdS-Anerkennung fiir
CO-Warnmelder

Kohlenmonoxid: unsichtbar, ge-
ruchlos, sogar durch Betonwande
diffundierend - und dazu hochgif-
tig, denn eingeatmet verhindert es
die Aufnahme von Sauerstoff. Ex-
perten gehen von bis zu 1.000 CO-
bedingten Todesfdllen pro Jahr in
Deutschland aus. Deshalb steigt die
Nachfrage nach Warnmeldern fiir
die heimischen vier Wande. Um fiir
Nutzer wie Hersteller sicherzustel-
len, dass die handtellergroBen und
leicht anzubringenden Gerate im
Ernstfall wirklich zuverldssig Leben
retten, bietet VdS nun eine spezifi-
sche Anerkennung an. Die weltweit
erste Zertifizierung erhielt jetzt das
Siemens-Produkt 5TC1260-4.

,»,Das Einatmen von CO wird nicht
einmal bemerkt®, betont Christoph
Haupt, in den VdS-Laboratorien fiir
Melder im Privatbereich zustindig,
»es gibt keinerlei korperliche Warn-

signale wie Husten oder Atemnot.
Deswegen nutzen wir unsere Jahr-
zehnte der Erfahrung im Zertifizie-
ren von Heimrauchmeldern, die
ebenso mit einem 85 Dezibel lauten
Alarmsignal vor akuter Lebensge-
fahr warnen, jetzt auch fiir das Pri-
fen verlasslicher CO-Erkennung. Wir
gratulieren dem Siemens-Team zur
ersten Anerkennung in diesem neu-
en VdS-Segment. Die hochste Si-

cherheit der lebensrettenden Ent-
wicklung wurde in umfassenden
Prifungen klar bestatigt.”

Die VdS-Anerkennung basiert auf
den Normen der Reihe EN 50291.
Eine technische Besonderheit ist,
dass der Alarm nicht nur in Abhan-
gigkeit von der Gaskonzentration,
sondern auch anhand deren spezi-
fischer Dauer ausgel6st wird.

VdS intern

Die CO-Melder
mussten diverse
Tests bestehen,
bevor eine
Anerkennung
ausgesprochen
werden konnte
(Foto: VdS)

Sicherheitsmanagement

Anzeige

VdS

Sicherheit ganzheitlich
betrachtet

Mit einer Anerkennung nach VdS 3406 ..Sicherheitsmanagement
fir bauliche Objekte” werden einzelne Sicherungsmafnahmen
Ihres Unternehmens nicht nur optimiert, sondern vor allem
systematisch geklammert und als funktionierendes Gesamt-
konstrukt in Einklang gebracht.

Mit dem VdS-Zertifikat dokumentieren Sie gegeniiber Dritten, dass
integriertes Management, systematischer Bilanzschutz und testierte
Risikovorsorge aktiv gelebte Werte lhres Unternehmens sind.
Mehr Informationen unter:

[=] g =]
vds.de/3406 EE'_-—.
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Dieser QR-Code
fiihrt Sie

zur Infoseite
der Fachtagung
,Sicherheit

in Kredit-
instituten®

Jetzt vormerken:
VdS-Brand-
SchutzTage 2023
am 6.und 7.
Dezember 2023
in Koln.

Mehr Infor-
mationen

auf S.58/59 in
diesem Heft
und unter
www.vds-brand
schutztage.de

o [m]
7]
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Newsletter VdS-Bildungszentrum

Immer auf dem Laufenden bleiben, was Fachtagungen
und Fortbildungen angeht? Dann ist der Newsletter
des VdS-Bildungszentrums genau das Richtige! Gleich
anmelden unter: bildung.vds.de/newsletter.xhtml

VdS-Fachtagung ,,Sicherheit in Kreditinstituten“ am 28.04.2023 in K6In

Stetig neue Herausforderungen

fiir das Bankenwesen

Ein Bankiiberfall ist nicht
die einzige Bedrohung

Schon lange ist ein Uberfall nicht
mehr die einzige Bedrohung, die ein
Kreditinstitut zu befiirchten hat.
Durch die Digitalisierung und gean-
derte Anforderungen der Kunden
treten oft neue und unbekannte
Gefahren fiir Kunden und Kreditins-
titut auf. Sicherheitsverantwortli-
che sehen sich daher immer neuen
Herausforderungen gegeniiberge-
stellt, die sie selbst moglicherweise
anfangs gar nicht tiberblicken.

Durch die Teilnahme an dieser Fach-
tagung erhalten Sie einen Uberblick
tiber diverse Angriffsszenarien so-
wie Anhaltspunkte, wie man sich
adaquat vor ihnen schitzen kann.
Diskutieren Sie mit Fachleuten aus
der Sicherheitsbranche sowie Ver-

antwortlichen aus dem Bankenwe-
sen liber bekannte und neue Gefah-
ren und nutzen Sie darlber hinaus
die Méglichkeit des Erfahrungsaus-
tauschs.

Zielgruppen

In erster Linie richtet sich die Fach-
tagung ,Sicherheit in Kreditinstitu-
ten® an Sicherheitsverantwortliche
von Banken und Sparkassen, Sicher-
heitsberater, -planer und -errichter,
Systemadministratoren, Polizeiver-
treter und Mitarbeiter der Versiche-
rungswirtschaft, aber natiirlich auch
an andere Interessierte.

Anerkannte Fortbildung

Diese Fachtagung erfiillt die Anfor-
derungen an WeiterbildungsmafRnah-
men fiir Versicherungsmitarbeiter

ety L
Angriffe auf Geldinstitute entspre-
chen schon lange nicht mehr diesem
Klischeebild (Foto: Peter Atkins/
Adobe Stock)

nach der ,EU-Versicherungsvertriebs-
richtlinie (IDD)“ bzw. § 7 VersVermV.

Weitere Infos
und Anmeldung

Weitere Informationen zur Tagung,
ein ausfiihrliches Programm sowie
Moglichkeiten zur Anmeldung fin-
den Sie unter vds.de/ft-kredit oder
tiber den QR-Code links.

FACHTAGUNGEN 2023

VdS-Fachtagungen zum Thema Brandschutz

(1. Halbjahr)

19.04.2023
17.04.2023 Kontrolle und Wartung von
Brandschutzanlagen @ 20.04.2023
18.04.2023 Brandschutz in Krankenhdusern @
27.04.2023 53. Fortbildungsseminar fiir 21.04.2023
Brandschutzbeauftragte @ 12.06.2023
02.05-03.05.2023  Brandschutz in Bus-Betriebshoéfen
14.06.2023 Ermittlung von Brand- 13.06.2023
und Explosionsursachen @
05.09.2023
VdS-Fachtagungen zum Thema Security
05.09.2023
28.04.2023 Sicherheit in Kreditinstituten @
21.06.-22.06.2023  Sicherheitsfachtagung -
Sicherheit fiir Privat, 07.09.2023

Gewerbe und Industrie @

27.09.-28.09.2023

22.11.2023
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VdS-Fachtagungen zu sonstigen Themen

Schadenverhiitung bei
Biogasanlagen @

Evakuierung und Raumung
von Gebauden @

Sicherheit von Veranstaltungen @

24. Meinungs- und Erfahrungsaus-
tausch nach § 29a BImSchG
Gewasserschutz -
Loschwasser-Riickhaltung @
Naturgefahren und
Elementarschaden @
Lithium-Batterien:
Herausforderung fiir den Brand-
und Arbeitsschutz @

Photovoltaikanlagen -
Schadenmanagement @

Fortbildungsseminar fiir
Elektrothermografie @

Priifen elektrischer Anlagen @

@ = Die Teilnahme an allen mit @ gekennzeichneten
Fachtagungen ist auch per Livestream maoglich.
Die technischen Voraussetzungen fiir eine Teilnahme
per Livestream konnen Sie nachlesen
unter: vds.de/livestream



LEHRGANGE/SEMINARE

April 2023

03.04.2023

03.04.-04.04.2023
03.04.-04.04.2023
03.04.-05.04.2023

04.04.2023
04.04.-05.04.2023
05.04.2023
05.04.-06.04.2023
11.04.-12.04.2023
11.04.-12.04.2023
17.04.-21.04.2023

17.04.-21.04.2023
17.04.-21.04.2023

19.04.-20.04.2023

20.04.-21.04.2023

24.04.-25.04.2023

24.04.-27.04.2023

24.04.-27.04.2023
24.04.-28.04.2023

26.04.-27.04.2023

Brandschutz bei feuergefahrlichen
Arbeiten, in KéIn

Grundlagen der Thermografie, Teil 2
Grundlagen Wasserloschanlagen
Qualifikationsnachweis
»NSL-Fachkraft*

Checklisten fiir die
Brandschutzpraxis, in K6In
Drohnen-Operator, in Ganderkesee
Brandschutzordnungen, in K6In
Grundlagen Gasloschanlagen
Sprinklerwarter, in KéIn

Flucht- und Rettungsplane
Informationssicherheitsbeauftragter
Gasldschanlagentechnik
Brandschutzbeauftragter

fiir Krankenhdauser, 2. Woche,

in Wiesbaden
Fortbildungsworkshop fiir Brand-
schutzbeauftragte: aus der Praxis fiir
die Praxis, in Papenburg
Brandschutz in Krankenhausern,
Pflege- und Altenheimen,

in Hamburg

Blitzschutzfachkraft fiir explosions-
gefahrdete Bereiche
Brandschutzbeauftragter, Block 2,
in Hamburg

Offnungstechnik

Professionelles Erstellen

von Feuerwehrplanen

Brandschutz in Verkaufsstatten,

in K6In

28.04.2023 ZURS Geo - Analyse und Bewertung
von Naturgefahren mithilfe von
Geodaten

LEHRGANGE/SEMINARE

(]

Mai 2023

02.05.2023 Eingewiesene Person fiir
Brandmeldeanlagen

02.05.2023 Brandschutztiiren und -tore sowie

02.05.-03.05.2023
02.05.-03.05.2023
02.05.-04.05.2023
02.05.-04.05.2023
03.05.2023
03.05.-04.05.2023
03.05.-04.05.2023
15.05.-16.05.2023
15.05.-16.05.2023
15.05.-16.05.2023
16.05.-17.05.2023
17.05.2023
17.05.2023
22.05.2023
22.05.-26.05.2023

22.05.-26.05.2023

Eingewiesene Person fiir
Feststellanlagen, in KdIn
Sachkundige Person fiir
Brandmeldeanlagen

Fachkraft fiir Feststellanlagen,

in K6In

Grundlagen des Brandschutzes
Cyber-Security fiir Versicherer
Fachkraft fiir Feststellanlagen, Tag 2,
in KdIn

Sprinklerwarter, in Hamburg
Fortbildungsworkshop fiir Brand-
schutzbeauftragte: aus der Praxis fiir
die Praxis, in Briihl

VdS 10010 - Richtlinien fiir ein struk-
turiertes Datenschutzmanagement
Trainer fiir Evakuierungshelfer

NFPA 13 - Aufbaulehrgang
Basiswissen Explosionsschutz
Brandschutz- und
Evakuierungshelfer

DSMA -
VdS-DatenSchutzManagement
Messpraxis zur Priifung

elektrischer Anlagen und Maschinen
Brandschutzbeauftragter, Block 1,

in K6In

Brandrisiko-Management

22.05.-26.05.2023
23.05.-24.05.2023

30.05.2023
30.05.-31.05.2023

30.05.-31.05.2023
30.05.-02.06.2023

31.05.2023

31.05.-01.06.2023

Securitymanagement

Priifen elektrischer Anlagen -
Sachverstandige nach VdS 2228
Brandschutzordnungen, in Berlin
VdS 10000 - Richtlinien fiir
Informationssicherheit
Sprinklerwarter, in Koln
Brandschutzbeauftragter, Block 2,
in K6In

Checklisten fiir die
Brandschutzpraxis, in Berlin
Fortbildungsworkshop fiir Brand-
schutzbeauftragte: aus der Praxis fiir
die Praxis, in Hamburg

LEHRGANGE/SEMINARE

L]
Juni 2023
01.06.2023
01.06.-02.06.2023
01.06.-02.06.2023
01.06.-02.06.2023

05.06.2023
07.06.2023

12.06.-16.06.2023
12.06.-16.06.2023
12.06.-16.06.2023
12.06.-16.06.2023
15.06.-16.06.2023
15.06.-16.06.2023
19.06.-20.06.2023
19.06.-23.06.2023
19.06.-23.06.2023
21.06.-22.06.2023
21.06.-22.06.2023

23.06.2023
26.06.2023

26.06.-27.06.2023
26.06.-27.06.2023
26.06.-27.06.2023
26.06.-29.06.2023
26.06.-29.06.2023

26.06.-30.06.2023
27.06.2023

Brandschutz bei feuergeféahrlichen
Arbeiten, in Berlin

Baulicher Brandschutz
Leitungswasserschaden
ZeitgemaRe Zutrittskontrolle und
Kartenverwaltung
Brandschutzhelfer nach ASR A2.2
Weiterbildung
Brandmeldeanlagentechnik
Brandschutzbeauftragter, Block 1,
in Miinchen

EMV und Oberschwingungen,

in Ahaus

Securitybeauftragter
Wasserloschanlagentechnik
Konzeption und Planung von
Sicherungstechnik

Thermografie in

elektrischen Anlagen, Teil 1
Brandschutz in Verkaufsstatten,
in Miinchen
Brandschutzbeauftragter, Block 1,
in KéIn

VdS-anerkannte Fachkraft fiir
Smart Building Safety & Security
Blitz- und Uberspannungsschutz
(Aufbaulehrgang)

Berechnung fiir Brandschutz-
nachweise im Industriebau
Aufbaulehrgang Blitzschutz fiir
Anlagen mit explosionsgefahrdeten
Bereichen

Brandschutztiiren und -tore sowie
Eingewiesene Person fiir
Feststellanlagen, in Wiirzburg
Fachkraft fiir Feststellanlagen,

in Wiirzburg

Brandschutz in Krankenhausern,
Pflege- und Altenheimen, in K6In
Fortbildungslehrgang fiir Brand-
schutzbeauftragte, in Miinchen
Thermografie in

elektrischen Anlagen, Teil 2
Brandschutzbeauftragter, Block 2,
in Miinchen
Brandmeldeanlagentechnik
Fachkraft fiir Feststellanlagen, Tag 2,
in Wiirzburg

VdS-Termine
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M VdS SCHADENVERHUTUNG
Bildungszentrum
PasteurstraRe 17a

50735 Koln

Tel.: (0221) 77 66-555

E-Mail: lehrgang@vds.de
Internet: vds.de/bildung

E-Learning-Angebote von VdS

Das VdS-Bildungszentrum setzt verstarkt auch auf
E-Learning. Mehr Informationen zu den verschiedenen
Angeboten der Weiterbildung im Netz finden Sie
unter: vds.de/elearning (s. OR-Code rechts).
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VdS-

BrandSchutz VdS

Tage

FACHMESSE | FACHTAGUNGEN | THEMENFOREN

VdS-BrandSchutzTage 2023

am 6.und 7. Dezember in der Koelnmesse

Sprechen Sie ein hochkaratiges Fachpublikum an - auf einer der fihrenden
Messen fur den vorbeugenden Brandschutz!

r grofie Branchentreff

Live-Vorfiihrungen
gefihrte Messerundgange

@ internationale Brandschutzmesse De |. l"
® hochkaratige Fachtagungen Werden Sie AUSStEl er:
@ Zukunftsforum Brandschutz

@ VdS-BrandSchutzTalk

@ Treffpunkt Bildung und Karriere

@ Ausstellerforum

® Jobborse

®

a8

o
97 AJ der Aussteller 2022 wiirden die VdS-BrandSchutzTage weiterempfehlen.

Gerne beraten wir Sie personlich:
Meike Obieray, Tel.: +49 221 77 66 6471, E-Mail: brandschutz-messe@vds.de
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Messestahd inklﬁsive
Ausstellungsflache schon ab

272,50 €*/m?

fiir die gesamte Messedauer

) vds—brandschutztag! e




Branchen-Terminkalender

Messen/Tagungen in Deutschland

17.04.-22.04.2023  Miinchen BAU www.bau-muenchen.com
06.05.2023 Andechs Dialog Brandmeldeanlagen www.dialog-bma.de
08.05.-09.05.2023  Hiinfeld VBBD-Fachtagung www.vbbd.de

15.05.-17.05.2023 Miinster vfdb-Jahresfachtagung www.vfdb.de/events
19.05.-20.05.2023  Weimar interkey-Jahrestagung www.interkey-jahrestagung.de
06.06.2023 Diisseldorf Brandschutz-Tagung der IK Bau NRW ingenieurakademie-west.de
21.06.-22.06.2023  Niirnberg FeuerTrutz www.feuertrutz-messe.de
28.06.-29.06.2023  Miinchen SicherheitsExpo www.sicherheitsexpo.de

06.09.-07.09.2023

Braunschweig

Braunschweiger Brandschutztage

www.brandschutztage.info

10.10.-12.10.2023 Berlin Intergeo www.intergeo.de
10.10.-12.10.2023 Niirnberg it-sa www.it-sa.de
24.10.-25.10.2023 Dortmund DKM - Die Leitmesse www.die-leitmesse.de
24.10.-27.10.2023 Diisseldorf A+A www.aplusa.de
06.12.-07.12.2023 Koln VdS-BrandSchutzTage www.vds-brandschutztage.de
03.03.-06.03.2024  Kdln Eisenwarenmesse www.eisenwarenmesse.de

03.03.-08.03.2024

Frankfurt/Main

light+building

www.light-building.com

19.03.-22.03.2024  Niirnberg fensterbau/frontale www.frontale.de
17.09.-20.09.2024  Essen Security www.security-essen.de
05.11.-07.11.2024 Stuttgart Arbeitsschutz Aktuell www.arbeitsschutz-aktuell.de

Messen/Tagungen Europa und Welt

20.04.2023 Graz BFA Aprilsymposion www.aprilsymposion.at
26.04.-28.04.2023  Taipei Secutech www.secutech.com
16.05.-18.05.2023 London IFSEC | FIREX International ifsecglobal.com | firex.co.uk
24.05.-27.05.2023  Brno ISET | Pyros bvv.cz/en/iset/ | bvv.cz/en/pyros/
31.05.-01.06.2023  Amsterdam Fire Sprinkler International firesprinklerinternational.com
08.06.-10.06.2023  Helsinki ELF Convention www.elf2023.com
15.06.-17.06.2023 Guangzhou International Fire Safety Expo www.oumanexpo.com/cee/
19.06.-21.06.2023  Las Vegas NFPA Conference & Expo www.nfpa.org/conference
19.07.-21.07.2023 Hanoi Secutech Vietnam www.secutechvietnam.com
03.08.-06.08.2023  Shanghai Fenestration BAU China www.bauchina.com
30.08.-31.08.2023  St.Polten FSE Brandschutz-Fachtagung www.fse.at/tagung
30.08.-01.09.2023  Daegu Fire & Safety Expo Korea www.fireexpo.co.kr/eng/
10.10.-13.10.2023 Peking China Fire www.fireexpo.cn
11.10.-12.10.2023 Kopenhagen International Water Mist Conference www.iwma.net/events
01.11.-03.11.2023 Bangkok Secutech Thailand www.secutechthailand.com
23.11.-26.11.2023 Mumbai ZAK Doors & Windows www.zakdoorsandwindows.com
16.01.-18.01.2024 Dubai Intersec www.intersecexpo.com

Letzte Aktualisierung: 20.03.2023
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Dokumentation und Beweissicherung

THEMIS ist die Software fir sichere, schnelle, digitale Dokumentation.
Mit dieser Software haben Sie |hre Dokumentation sicher im Griff
und alle Informationen immer einfach abrufbereit.
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haben Sie immer alles dabei: schnell, sicher, digital. Beschreiben,
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Brandschutz ist hochindividuell -
unsere Lésungen sind es auch.

Al Komplettanbieter bieten wir lhnen Standard- und hochinnovative
Sonderldschanlagen. Alles aus einer Hand: von der Planung bis zur
Montage und Wartung. Um Menschen, Werte und Anlagen bestméglich
zu schiitzen, geben wir von Rosenbauer eben immer alles. Alles fir
diesen Moment.

N -~ Mehr auf www.rosenbauer.com
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€2 rosenbauer



Brandschutz

Made in Germany

Brandrisiken jederzeit unter Kontrolle

Kundenspezifische Schutzkonzepte
Funkenldschanlagen
Spruhwasserléschanlagen
Gasléschanlagen mit Argon
Infrarotkamerasysteme
Brandmeldeanlagen

T&B electronic GmbH
1 & B cicctronic BEEEECEIE

WE HAVE THE RIGHT SOLUTIONS sales@tbelectronic.de
FOR ALL APPLICATIONS. www.tbelectronic.eu
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